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Abstract:  Software defect prediction has been one of the active parts of software engineering since it was 
developed in 1970’s. It plays a very important role in the analysis of software quality and balance of software cost. 
This paper investigates and discusses the motivation, evolvement, solutions and challenges of software defect 
prediction technologies, and it also categorizes, analyzes and compares the representatives of these prediction 
technologies. Some case studies for software defect distribution models are given to help understanding. 
Key words:  software defect; metric; defect prediction; defect model; classification technology 

摘  要: 软件缺陷预测技术从 20 世纪 70 年代发展至今,一直是软件工程领域最活跃的内容之一,在分析软件

质量、平衡软件成本方面起着重要的作用.研究和讨论了软件缺陷预测技术的起源、发展和当前所面临的挑战,
对主流的缺陷预测技术进行了分类讨论和比较,并对典型的软件缺陷的分布模型给出了案例研究. 
关键词: 软件缺陷;度量;缺陷预测;缺陷模型;分类技术 
中图法分类号: TP311   文献标识码: A 

所谓缺陷(defect),目前为止,学术界、产业界有很多相关的术语和定义,比如故障、缺陷、bug、错误、失误、

失效、失败等.根据 ISO 9000 对缺陷的定义“未满足与预期或者规定用途有关的要求”,缺陷是软件中已经存在

的一个部分,可以通过修改软件而消除.另一个重要的概念是失效(failure).当系统或者软件运行时,出现不正确

的输出,则称为失效.严格地说,失效可能由软件缺陷引起,也可能由其他诸如人为因素、硬件故障等引起.如果我
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们每观察到一次失效,就可以发现一个或者多个软件缺陷,那么纠正这些缺陷就可以避免类似失效的重复出现. 
软件已经成为影响国民经济、军事、政治乃至社会生活的重要因素.高可靠和复杂的软件系统非常依赖于

其采用的软件的可靠性.软件的缺陷是导致相关系统出错、失效、崩溃甚至机毁人亡的潜在根源.例如,1996 年

6 月,欧洲“阿丽亚娜”号航天飞机因导航系统的计算机软件出现故障,致使航天飞机坠毁,造成了数亿美元的巨

大损失;2005 年 3 月 31 日,欧空局的 SMART-1 月球探测器和 NASA 的“雨燕”太空望远镜的使用状态均因软件

故障而受到了很大影响;2005 年 4 月,软件失灵、继而导航失误,导致耗资 1.1 亿美元的 NASA 自主交会任务

DART 实验失败. 
然而软件技术发展至今,任何检验、验证手段都不可能发现并排除所有的缺陷,软件作为一种无形的产物,

虽然不会磨损用坏,却随时可能因为我们不易查知的原因出现故障甚至失效. 
CeBASE(Center for Empirically-Based Software Engineering)[1]是美国国家科学基金支持的经验软件工程

中心,拥有世界范围著名的专家和学术机构的合作组织.2002 年,CeBASE组织了几次著名的网上研讨,并在加拿

大渥太华的第 8 届度量大会(METRICS 2002)上组办了名为“What we have learned about fighting defects”的研讨

会.会后根据大家研讨的结果,整理出了软件缺陷所带来的影响及缺陷分布和检测问题:软件发布后发现和修复

缺陷的成本大幅增加(例如,对于一个严重问题,其成本较之需求和设计阶段增加了 100 倍);软件项目返工工作

量比例居高不下,但随着过程成熟度的提高而减少;软件工程中返工工作量与缺陷、软件失效与缺陷,以及缺陷

在软件模块中的分布都是符合 2-8 原则的;同行评审、评审准备工作等有助于发现更多的缺陷;有经验的开发人

员可以显著减少缺陷的引入率. 
上述讨论结果表明,缺陷对软件质量甚至对软件经济有重要影响;同时也说明缺陷分布问题的复杂性和差

异性,以及现有的缺陷预测技术在解决实际问题上的不足等.事实上,从第一个软件诞生,就伴随出现软件缺陷

的检测和预测技术.检测技术在于发现缺陷,而预测技术则在于预测还未发现的缺陷. 
20世纪 70年代,出现了利用统计学习技术,根据历史数据以及已经发现的缺陷等软件度量数据预测软件系

统的缺陷数目及类型.缺陷预测技术的目的在于统计计算软件系统的缺陷数、没有发现但还可能存在的缺陷

数,以决定系统是否可以交付使用.缺陷预测技术为软件质量的提高和保证起着非常重要的作用,同时,也促进

了软件工程技术向前大大地发展了一步. 
纵观软件缺陷预测技术的发展,从 20 世纪 70 年代起,软件缺陷预测技术大体上分为静态和动态两种缺陷

预测技术,如图 1 所示.静态预测技术,主要是指基于缺陷相关的度量数据,对缺陷的数量或者分布进行预测的技

术;而动态技术则是基于缺陷或者失效产生的时间,对系统缺陷随时间的分布进行预测的技术. 

 

Software defect prediction technology 

Dynamic defect prediction technology Static defect prediction technology 

Defect distribution prediction Defect prediction model Metric-Based technology 
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Fig.1  Classification of software defect prediction technologies 
图 1  软件缺陷预测技术分类 
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1   静态的缺陷预测技术 

静态缺陷预测技术起源较早,早期集中在基于软件规模等度量元的缺陷预测方面,亦即研究缺陷和软件规

模、复杂度等基本属性之间的关系,以此预测软件可能存在的缺陷数量.20 世纪 90 年代初,人们发现缺陷并非

在软件中平均或者完全随机地分布,出现了针对缺陷分布的预测技术.此外,缺陷在软件生命周期不同阶段的引

入和移除对遗留缺陷也有严重的影响,一些相应的软件缺陷预测模型也取得了非常好的成果和应用. 
下面按照时间顺序给出基于度量元的缺陷预测技术、缺陷分布预测技术以及缺陷预测模型技术. 

1.1   基于度量元的缺陷预测技术 

1.1.1   基于软件规模的缺陷预测技术 
最早的软件缺陷预测技术可以追溯到 20 世纪 70 年代.早期的缺陷预测技术认为缺陷的多少取决于软件规

模的大小,典型的代表有: 
1) 早期的软件缺陷估算主要根据经验来估计,如人们普遍认为一个软件模块中缺陷数量约为每 60 行代码

1 个缺陷(或乐观地估计为 100 行代码 1 个缺陷),并据此来估计项目验证和测试阶段所需要的人力和计算机资

源;最早的量化关系式由Akiyama[2]提出,他明确给出了软件缺陷与代码行的关系式:D=4.86+0.018L;同时,他还

探讨了复杂度度量元(如the number of decisions,subroutine calls等)对于缺陷的影响;在Akiyama的关系式中,估
算的软件缺陷是指在程序验证开始阶段之前,程序中所可能有的软件缺陷数量; 

2) Halstead[3]提出的缺陷与软件体积度量元(volume metric)的关系:D=V/3000,其中软件体积V与开发语言

相关, ,n2 1 2 1(log ( )), ,V N n N N N n n n= = + = 1代表不同操作符数量,n2代表不同操作数数量,N1代表总的操作符

数量,N2代表总的操作数数量;在Halstead的关系式中,估算的软件缺陷是指在程序验证阶段发现的软件缺陷数

量;Ottenstein[4,5]使用上述关系式来估算在测试和集成阶段开始前系统中仍然存在的缺陷数,以及在验证阶段

发现和修复缺陷所耗费的时间等; 
3) Lipow[6]在Halstead的基础上进行了改进,提出了缺陷与可执行代码行L的关系:D/L=A0+A1lnL+A2ln2L, 

其中系数Ai与语言相关 ,不同的语言有着较大的差异 (例如 ,对高级语言来说 ,系数较大 ,如Fortran语言 :A0= 
0.0047,A1=0.0023,A2= 0.000043;而汇编语言:A0=0.0012,A1=0.0001,A2=0.000002); 

4) Takahashi[7]将代码与具体的文档数量对应起来,给出了缺陷密度的估计式: 1 2B̂ 67.98 0.46 9.69f f= + − −  

30.08 ,f 其中 为缺陷率(单位:The number of errors/KLOC,KLOC为千行代码),fB̂ 1为程序规约变更的频率(单 

位 :The number of pages/KLOC),f2 为程序员技能 (单位 :Years),f3 为程序设计文档 (单位 :The number of 
pages/KLOC); 

5) Malaiya等人 [8] 在假设模块规模符合指数分布的情况下 ,给出了缺陷密度估算公式 :缺陷密度

D(s)=a/s+b+cs,其中s为规模,a,b,c为经验值,它们取决于程序员能力、过程成熟度以及测试程度等. 
1.1.2   基于软件复杂度的缺陷预测技术 

随着软件规模的增加,软件的复杂度也在逐步攀升,人们开始意识到软件的缺陷不仅与规模有关,还与软件

的复杂度有关.从 20 世纪 70 年代后期,出现了许多关于软件规模和复杂度的度量,其中最著名的是McCabe 
Cyclomatic Complexity复杂度度量元[9],简称CC.CC用两种方法来度量软件模块中控制流的复杂度,一种是通过

图理论中的节点和边的数量来计算(CC=e− n+2,e代表边数,n代表节点数);另一种是通过决策路径数来计算

(CC=bd+1,bd代表控制图中 2 项决策数;如果控制图中有n条决策路径,该控制图就有n−1 个 2 项决策数);两种计

算方式得到的CC数据是一致的.Aivosto公司的经验研究 [10]给出了CC与误修复概率(bad fix probability)的关

系:CC(1~10),5%;CC(20~30),20%;CC(>50),40%;CC(接近 100),60%;该研究表明,当CC在 1~10 时,修复缺陷可能

引入新缺陷的概率是 5％,随着复杂度的提高,这个概率也越高,当CC接近 100 时,修复缺陷引入新缺陷的概率高

达 60％. 
1.1.3   基于多维软件度量元的缺陷预测技术 

20 世纪 90 年代,随着软件规模和复杂度的不断增长,出现了面向对象的软件开发技术,从而诞生了许多面
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向对象的度量元来衡量软件规模和复杂度等.对于软件模块复杂度的度量也从原来的模块内部度量发展到模

块外部度量,如内聚性、耦合度、继承深度等.缺陷预测开始关注更多的度量元,如OO度量元、Web类度量元,
或者是产品、过程、技术等度量元,称为基于度量元(metrics-based)的缺陷预测技术[11−13].特别是随着软件过程

技术的发展,人们逐渐认识到软件过程对于质量的影响,基于过程的缺陷度量成为人们关注的焦点,如:CMM等

级与遗留缺陷密度关系的经验结果[14],采用净室(cleanroom)方法得到的遗留缺陷密度参考数据[15]等. 
这一类的技术往往强调预测结果的准确性与实际情况的符合.尽管缺陷预测技术发展了 30 多年,但是预测

结果与实际情况相比远没有达到人们期望的那样令人满意.早期的模型虽然简单、易用,但是由于不同的组织

特点和过程成熟度、人员经验以及技术类型,建立的缺陷与规模、复杂度的关系式都不一样,无法将另一组织

的预测模型及结果拿来简单地对照使用.所以,从 20 世纪 90 年代开始,对缺陷的预测也从仅仅关注缺陷数量的

估计,发展到关注缺陷的分布、移除、遗留等问题,以求对软件质量的理解更加准确. 

1.2   缺陷分布预测技术 

Kitchenha,Basili,Khoshgoftaar等人通过采集缺陷与软件产品度量(software product metrics)、软件技术

(OO,Web)、软件过程和执行程序等关联的度量数据,采用分类或回归技术研究缺陷的分布问题.研究结果表明,
缺陷在软件模块中的分布符合 2-8 原则,要识别或者预测这些包含大多数缺陷的少量模块,就需要分类或者回

归技术来进行判定.分类技术和回归技术都属于学习问题[16],在学习问题上常常将分类技术划分到解决模式识

别问题上,即用于估计指示函数集合(指示函数即只有 0 或 1 两种取值的函数);而回归技术则用于解决回归函数

估计问题,即用于估计实函数.具体到缺陷预测方面,分类技术通常用于识别模块是不是高缺陷率或低缺陷率

的,而回归技术更多地用于估算缺陷数量.所以说两类技术都可以用来指导测试和其他质量保证活动的计划及

执行,节省昂贵的测试及评审的时间和成本. 
常见的分类技术(也常被称为质量分类技术)有:线性判别分析(linear discriminant analysis,简称 LDA),布尔

判别函数(Boolean discriminant function,简称 BDF),分类回归树(classification and regression tree,简称 CART),优
化集精简方法(optimized set reduce,简称 OSR),聚类分析(clustering analysis,简称 CA),支持向量机(support vector 
machine,简称 SVM)等,简单描述如下: 
 LDA也称作费舍尔(Fisher)判别方法.LDA的优点是易于实现,计算复杂度低,它的学习过程是根据训练数据

估计高斯分布参数的过程,其假设是预测对象的每个分类都服从具有相同协方差矩阵的多元高斯分布;在缺陷

预测领域中,LDA主要用于高缺陷风险的程序识别[17]. 
BDF类似于LDA,不同之处是,它针对每一个度量元设置了一个关键值(阈值),如果有任意一个度量元超过

这个值,则将这个模块判定为高缺陷率模块,否则判定为低缺陷率模块;在训练过程中,BDF可以人为地调整I类
错误和II类错误的比例;BDF的缺点在于判定低风险模块的条件过于苛刻,虽然很少产生II类错误,但I类错误率

非常高,造成项目有限的资源浪费在大量错判为高风险的模块上,因此,Khoshgoftaar提出改进的BDF方法,在一

定程度上放宽了对于低风险模块的判别条件[18]. 
CART是一个统计工具,它能够挖掘数据中的模式和关系,并自动进行分类;使用该工具时,需要进行训练,根

据训练数据集构造决策二叉树;该树的所有非叶子节点均有两个子节点和一个判定准则,所有叶子节点均包含

一个预测输出值;训练完成后,决策树的结构不再改变,当输入新的度量数据时,就能够按照事先确定的非叶子

节点的判定准则决定转向哪一个子节点,直到叶子节点,也就是输出的预测值;由于分类树的思想容易被人理

解,而且其决策判定准则是给定的门限值,因此可以用于变量间的非线性和非单调关系建模,在缺陷分布预测方

面得到一定的应用,如Khoshgoftaar等人将其用在通信软件中预测使用时缺陷,以及分类树中I类错误和II类错误

率的优化分析等[19]. 
OSR与CART方法类似,也是使用分类回归树作为预测模型,其主要思想是通过对训练集进行适当的裁剪

来获得更好的分类回归树结构;与CART使用所有的训练集数据相比,OSR主要集中于训练集的裁剪[20]. 
CA的目标是将输入的数据按照其自身的特点分为几个类别.在缺陷预测领域中使用的聚类分析算法主要

有两种,K-均值聚类和Neural-Gas聚类.首先利用聚类分析将软件模块按照预先设定的分类数进行自动分类,然
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后由度量人员手工将这些类标定为高缺陷率或低缺陷率[21]. 
SVM是一种通用的前馈神经网络,由Vapnik在 1992 年首先提出,可以用于模式分类和非线性回归[16];SVM

的学习算法来自于统计学理论,其核心是经验风险最小化原则;在 2005 年北京师范大学郭平的一篇论文[22]中,
给出了基于SVM的软件质量预测,主要依据模块复杂度进行软件缺陷分类. 

一些回归技术也用来预测缺陷和度量元之间的关系.由于不同度量元之间存在数据相关性等问题,通常使

用主成分分析技术压缩和降低这些度量元的维度,选取正交的度量元来估算软件缺陷.常见的回归技术有:人工

神经网络(artificial neural network,简称 ANN)、逻辑回归(logistic regression,简称 LR)、多元线性回归(multiple 
linear regression,简称 MLR)、基于用例推理(case-based reasoning,简称 CBR)等.以下是对这些回归技术的介绍: 

ANN起源于对生物神经系统的研究和模仿,目前,在软件缺陷预测领域使用的神经网络主要是基于误差反

向传播算法(error back propagation,简称BP)或者该算法的某个分支/变种[23];BP算法的基本思想是将训练集的

输入数据放入ANN进行运算 ,将运算结果与期望的输出进行比较 ,根据两者的误差反向调整ANN的权值等 
参数. 

LR是对线性回归的进一步改善,针对线性回归难以解决分类时出现的 0~1 之外的非法概率值,采用对数变

换,其结果值将不再局限于 0~1 的区间,而是负无穷大和正无穷大之间的任意值;与线性回归一样,需要找出能与

训练数据匹配得较好的权值,这里使用模型的对数似然最大化的权值来测量匹配的良好程度,这在软件缺陷分

类技术中应用得非常广泛[24]. 
MLR是一种统计学方法,用于估计或者预测自变量为一系列已知变量的函数;其训练过程也就是确定模型

参数的过程,为了提高回归分析的适应能力,通常会对自变量集合进行优化调整,首先决定选用或者不选用某些

自变量,然后按照最小平方的原则估计参数;Khoshgoftaar在 1992 年时提出用相对最小平方和平均相对误差作

为误差函数进行线性回归建立缺陷预测模型[25],并针对两个已完成的实际项目数据进行验证,其结果表明,应用

这种改进的回归方法在预测性能上和数据拟合方面都比原来有所提高,但却未能验证该模型在新项目中的预

测结果. 
CBR是通过获取过去相似的事例来解决预测问题;其预测模型是由训练数据和一些相关的参数如相似度

函数组成,欧几里德距离、绝对差都可以作为相似度函数;使用CBR进行缺陷预测,其优点主要是使用的度量元

可多可少,依据数据收集情况而定;而且,该方法是依据人们的经验和直觉来判断,易于理解,应用比较方便;在
CBR方法中 ,还可以集成半数投票 (majority voting)和数据聚类 (data clustering)的规则来更好地预测缺

陷,Khoshgoftaar在 2003 年就缺陷估算给出了Analogy-Based 实际分类规则的CBR方法[26]. 
对于上述技术,我们通常用I类和II类错误率来进行评价,相关的概念和计算方法见表 1[27].I类错误就是指将

原本没有缺陷的模块划分到高缺陷率的模块当中;II类错误就是指将原本有缺陷的模块划分到低缺陷率的模块

当中.I类和II类错误率所带来的成本是不一样的,就I类错误来说,耗费了测试和评审资源却对没有缺陷的模块

进行大量的重点测试和评审;而II类错误缺乏对高缺陷率的模块进行必要的测试和评审,从而造成维护和返工

工作量的增加. 
Table 1  Type I and Type II misclassification 

表 1  I 类和 II 类错误率 
  Module actually has defects
  No Yes 
Classifier predicts no defects No a b 
Classifier predicts some defects Yes c d 

Accuracy=(a+d)/(a+b+c+d)
Probability of detection=d/(b+d)

Probability of false alarm=c/(a+c)
Type I error of misclassification=c/(a+c)

Type II error of misclassification=b/(b+d)

目前,对于各类预测技术的评价和比较分析还很少,NASA[28]专门提供了一些缺陷数据以方便人们使用不
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同的模型和方法进行训练和预测,用于各类模型和技术在缺陷分类技术上的比较.如Zhong等人 [21]就引用了

NASA 上提供的数据以及近 20 种预测方法的预测性能.Khoshgoftaar在 2004 年的两篇经验研究文章中[29,30]对

7类分类技术和 6类回归技术进行了比较和评价:由于不同的分类方法产生不同的I类和II类错误率,单纯凭借某

类错误率来评价不同的技术是难以得到大家认同的,需要在两类错误类之间取得平衡;如果按照I类和II类错误

率的总计来评价这几类预测技术也存在一定的问题,因为I类和II类错误的成本是不同的,所以Khoshgoftaar按照

经验值给出了I类和II类错误的成本对比,使用ECM(expected cost of misclassification)的概念将成本因素考虑进

去来对这 7 类技术进行评价;对于回归技术,Khoshgoftaar给出了这些技术在相同测试数据上其AAE(average 
absolute errors)和ARE(average relative errors)的对比结果,从而得到了这些回归技术相对优劣比较分析的经验

结果. 
在实际使用过程中,还需要考虑更多的因素,如不同分类和回归技术的适用性、它们对于训练数据的要求

程度、预测精度要求、系统的可靠性和安全要求(要求高的系统尽量选择 II 类错误低的技术)、资源消耗、算

法的效率以及各类技术其验证是否简单、可理解性方面、稳定性方面等等.表 2 给出了上面介绍的分类及回归

技术在缺陷预测方面的比较. 
Table 2  Comparison of the classification and regression methods 

表 2  常用分类及回归方法比较 

Methods Accuracy Type I vs. II 
error rate 

Required 
resources Others 

LDA Low Unchangeable Low Only be applicable to the classification 

BDF Low Changeable Low High of Type I error rate; Only be applicable to the 
classification 

CART High Changeable Medium Need the PCA to decrease dimensionality; 
Easy to over fitting 

OSR High Changeable Medium Similar with which of the CART 

CA High Unchangeable High Need the personnel for the analysis; Low of the repeatability; 
High cost of prediction and easy to make mistaken 

SVM High Unchangeable High Good model at learning and generalizing; 
Lack of effective methods to determine the best parameters 

ANN High Unchangeable Medium Low speed of the convergence during the modeling 

MLR Low Unchangeable Low Need the PCA to decrease dimensionality and model selection 
(stepwise selection, forward elimination, etc.)  

LR High Changeable High Could be combined with other methods and improved in the 
classification 

CBR High Unchangeable High Can take advantage of availability of new or revised information 

1.3   缺陷预测模型技术 

前面介绍的两类技术都是基于一些选取的度量元,通过经验、分类回归等方法找到缺陷和主度量元之间的

关系,以通过采集这些度量元的数据来预测软件的缺陷和缺陷的分布.但事实上,引起软件缺陷的因素非常多,
任何单一或者回归后简化的预测算法都不可避免地会理想化约束缺陷产生的环境,从而导致缺陷估计上的不

准确.此外,随着人们开发软件工作量的增大,人为原因造成缺陷的增加或者减少,比如需求、编码等工作会引入

更多的缺陷,而评审、测试工作会减少缺陷数量等,但总的来说,假定过程、人的能力技术等因素是稳定的,则缺

陷与软件规模是一个正比变化关系.一些模型技术开始用来建立较为复杂和综合的软件缺陷预测模型,旨在通

过比较全面的缺陷影响因素,基于历史和当前的缺陷数据预测软件的缺陷.这些模型主要考察影响缺陷引入和

排除的因素,建立缺陷随这些因素变化而受影响的关系.一方面指导人们采取措施减少缺陷的引入,另一方面增

加缺陷排除的能力. 
1.3.1   COQUALMO 

美国南加州大学的Boehm等人[31−33]认为,缺陷是随着软件产品的开发而引入进来,又伴随着此过程逐渐被

移除出去的.他们认为缺陷和软件规模有着直接的关系,此外,还有一些其他因素对软件缺陷产生影响. 
1997 年,Boehm 在其经典的软件成本估算模型(constructive cost model,简称 COCOMO)的基础上提出软件

质量估算模型 COQUALMO(constructive quality model),如图 2 所示. 
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Fig.2  COQUALMO model 
图 2  COQUALMO 模型 

COQUALMO 包括两个子模型,分别为缺陷引入模型(defect introduced model,简称 DI)和缺陷移除模型

(defect removal model,简称 DR).DI 模型有 23 个可裁剪的成本驱动参数,以软件规模为输入,估算软件在需求、

设计、编码、文档等过程引入的缺陷.DR 模型则考虑软件开发过程中采用的自动分析技术、评审技术、测试

技术等参数,估算可能排除的缺陷,最后得到交付时的缺陷率. 
1.3.2   DRE 模型 

缺陷移除矩阵(defect removal matrix)是业界流行的一种缺陷模型方法,最早出现在IBM公司的内部技术报

告中 [34];该方法统计软件生命周期各个阶段引入和移除的缺陷 ,以计算整个系统的缺陷移除率DRE(defect 
removal efficiency),见表 3 中一组数据. 

Table 3  DRE model used in practice 
表 3  DRE 模型实例数据 

Defect injection phase Defect removal step 
Requirements High-Level design Low-Level design Coding 

Total 

Requirement analysis and review 13    13 
High-Level design inspections 2 8   10 
Low-Level design inspections 2 3 7  12 
Code inspections and testing 2 2 1 18 23 

Customer detected 1 1 1 2 5 
Total 20 4 9 20 63 

整个系统的缺陷移除效率=(13+10+12+23)/63=92%. 
各个阶段的缺陷移除效率 :需求阶段 DRE=13/(13+2+2+2+1)=0.65;概要设计阶段 DRE=10/((2+2+2+1)+ 

(8+3+2+1))=0.33;详细设计阶段 DRE=12/((2+2+1)+(3+2+1)+(7+1+1))=0.6;代码评审与测试阶段 DRE=23/ 
((2+1)+(2+1)+(1+1) +(18+2))=0.82;用户发现 DRE=5/(1+1+1+2)=1.00. 

从以上的缺陷移除效率可以看出,对这组数据样本而言,设计移除缺陷的效率最低,测试在缺陷移除过程中

最有效.这样就可以有针对性地改进过程,提高软件开发过程中缺陷的移除效率.该方法对于软件过程的控制和

改进非常有效,业界通常称为DRE模型.最早的缺陷移除效率这一概念出自IBM公司,后来Jones作了进一步的改

进[35],Remus和Zilles在 1979 年ICSE上详细给出了DRE模型的计算方法、过程和应用[36]. 
DRE模型常与正交缺陷分类(orthogonal defect classification,简称ODC[37])方法结合使用.ODC方法提供了

一个从缺陷中提取关键信息的测量范例,用于评价软件开发过程,提出过程改进方案.ODC分类方法主要包括缺

陷的 8 个属性特征:发现缺陷的活动、缺陷影响、缺陷引发事件、缺陷载体、缺陷年龄、缺陷来源、缺陷类型

和缺陷限定词.该方法覆盖的语义信息包括缺陷的位置、缺陷产生的征兆、最终影响以及缺陷的形成机制等.
湖南大学也在软件正交缺陷分类方面做了一些研究[38]. 
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1.3.3   Bayesian 模型 
Fenton等人于 2004 年利用贝叶斯网络(Bayesian network)技术,初步提出了遗留缺陷预测模型,并于 2007 年

提出了在不同的生命周期模型中适用的软件缺陷预测模型[39].该模型根据缺陷引入和移除过程建立对遗留缺

陷的估算,该模型在缺陷引入和排除因子中根据因果关系建立了它们与缺陷之间的Bayesian网络,利用Bayesian
技术的前向和后向推理,一方面进行遗留缺陷的估算,另一方面根据估算结果与实际值的比较不断地校准模型,
以逐步提高估算的准确度.该模型的核心结构如图 3 所示. 
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   Fig.3  Bayesian model              Fig.4  Bayesian model for predicting residual defects 

图 3  Bayesian 模型                    图 4  可预测遗留缺陷的 Bayesian 模型 

 与其他模型相比,Bayesian 技术对于解决不确定性和数据不完整方面存在一定的优势. 
Bayesian模型刚提出来的时候 ,主要是基于Fenton所提出的一个最基本的因果关系模型 :发现的缺陷

(defects detected)取决于测试有效性(test effectiveness)和当前存在的缺陷(defects present).随着Fenton等人对

Bayesian模型的不断改进,目前已结合项目数据和定性因子给出了Bayesian模型中缺陷引入、发现、修复及遗

留过程所受到一系列因子的影响程度,并且给出了Bayesian模型在实际项目中预测效果的验证[40]. 
Bayesian 模型在缺陷预测方面具有很好的应用前景,但还存在着不足.比如,在如何选取与缺陷相关的一些

因子以及这些因子对于缺陷的影响程度,都是一个经验性的判断,需要结合专家经验来建立因子对于缺陷的影

响关系.另外,在因子过多的情况下,模型的结构比较复杂,容易出现状态空间爆炸的问题,虽然可以通过增加中

间结点来解决,但是计算效率和推理过程也将变得非常缓慢而不易被人们所接受. 
针对以上问题,在实际使用中应该结合项目的相似历史数据、经验数据和知识(如项目经理、质量成员、

专家等在缺陷方面的经验知识)对影响缺陷引入和排除的驱动因子进行裁剪 ;目前的裁剪方法 ,可以采纳

COQUALMO模型中的驱动因子,结合项目实际信息进行裁剪工作;也可以采纳Fenton等人[40]所提出的 5类定性

因子设计的 27 个定性描述和问答进行判断,并结合Bayesian模型中缺陷因果关系,给出裁剪后的Bayesian缺陷

预测模型.如图 4 所示,中国科学院软件研究所(ISCAS)在Fenton等人研究的基础上提出了基于 13 个驱动因子的

Bayesian模型,主要用于分析缺陷引入、缺陷发现和排除以及遗留缺陷过程,用于过程质量控制和软件发布时机

的决策;并依靠专家经验、组织数据以及定性准则得到Bayesian模型的因子值[41].国内关于Bayesian技术研究软

件缺陷的还有其他一些成果[42]. 
1.3.4   Capture-Recapture 模型 

捕捉模型(capture-recapture model)来自于生物学家对于自然界中生物种群总数的估算.由于自然界中某类

生物的总数只能通过估算得出,生物学家通过对该类生物的捕捉、标记、释放、再捕捉等过程,根据再捕捉中

有标记生物与无标记生物的比例,估算出该类生物的总数. 
在软件工程领域最早使用捕捉模型的是Mills[43],它根据测试过程中发现的缺陷数来估计总的缺陷.随着该

模型在生物界的广泛应用和改进,在软件工程领域也发展了系列模型,根据Briand等人[44]的研究,目前有 4 类捕

捉模型(Model M0,Mh,Mt,Mth),其分类主要是依据模型的假设. 
在生物界中应用该模型的 3 个基本假设条件是:其一,捕捉的次数只允许 1次;其二,封闭性,即在研究过程中

没有生物离开或进入该种群;其三,捕捉能力,所有的生物在每次捕捉过程中被捉的几率均等.在软件工程界使
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用该模型时,也应该满足上述 3 个基本假设条件.条件 1 和条件 2 容易满足,例如,通过加权平均的方式,可以对多

次捕捉过程满足一次过程的要求,而对于封闭性的要求通过只对当前的捕捉过程时的总数进行估算即可满足,
但是 ,对于条件 3,显然无法满足 ,因为有些缺陷确实比另外一些缺陷难以发现 ,这也是大家的普遍共识 . 

所以,4 类捕捉模型虽然可以通过简单的转换满足两个基本条件,却难于满足第 3 个条件.依据对于第 3 个

条件满足的不同情形,目前的研究可以归类到模型M0,Mh,Mt,Mth这 4 类,其假设条件分别是:模型M0 假设所有

的缺陷被发现的几率相等,而且所有的评审人员在发现缺陷的能力或效率方面均等;模型Mh比起M0,增加了多

样性(heterogeneity)变量,即假设每个缺陷i具有自己的发现概率Pi,但是对于不同的评审人员来说,它们被发现

的概率不变,都是Pi;模型Mt增加了对评审人员在缺陷发现能力方面的考虑,即评审人员j发现缺陷的概率为Pj,
但是对于不同的评审人员来说,同一缺陷被发现的概率相等;模型Mth则认为每个缺陷都有自己被发现的概率

Pi,而且每个评审人员也有自己发现缺陷的概率Pj,这样,评审人员j发现缺陷i的概率为PiPj.于是我们可以看出,
模型M0 是其他 3 个模型的特例,模型Mh和模型Mt是模型Mth的特例. 

当然,使用捕捉模型在软件工程界与生物界还是有很大差别,最主要的就是在生物界估算的种群数往往很

大,不需要精确的估算结果,而在软件缺陷估算过程中,总缺陷数的数量级远没有生物界的高,因此,估算结果的

准确性相对来说不高,还需要进一步的研究和改进,如北京航空航天大学提出的改进的软件缺陷预测方法[45]. 

2   动态基于时间关系的软件缺陷预测技术 

另外一类重要的缺陷预测技术是基于时间关系的.很多动态的可靠性模型都是基于这类缺陷预测技术. 
这类研究主要是基于经验研究和统计技术发现软件缺陷随其生命周期或其中某些阶段的时间关系的分布

规律 ,最著名的有 Rayleigh 分布模型、指数分布模型和 S 曲线分布模型(exponential and s-curves arrival 
distribution models). 

2.1   Rayleigh分布模型 

Rayleigh模型是一个可以对软件开发全生命周期的缺陷分布进行预测的模型,是一种最常用的可靠性模型
[46].Rayleigh模型基于Weibull[47]统计分布,Weibull分布是一个广泛用于不同领域可靠性分析的统计分布族,有
大量的统计数据支持 .Weibul l分布的一个重要特征是其概率密度函数的尾部逐渐逼近 0,但永远达不 
到 0.1982 年,Trachtenberg[48]观测一组软件项目每个月的缺陷数据,发现这些项目的综合缺陷模式符合Reyleigh
曲线.1984 年,IBM联邦系统部(Federal Systems Division)的Gaffney[49]报告,在IBM使用的 6 个公共缺陷检测阶段

(高级设计检查、低级设计检查、代码审查、单元测试、集成测试、系统测试)所发现的缺陷随这些阶段在软

件生命周期的时间分布也符合Rayleigh曲线. 

Rayleigh模型的概率分布密度函数 累积分布函数 ,其中t是时间,c是

一个常量(

22 ( /c)( ) 2 ( / )e ,tf t K t c −=
2( / )( ) (1 e )t cF t K −= −

2 mc t= ,tm是f(t)达到峰值对应的时间),K是曲线与坐标形成的面积(总缺陷数).可以得到缺陷在tm 

时间的比率(F(tm)/K)约等于 0.4,即在f(t)达到最大值时,已出现的缺陷数大约占总缺陷的 40%,因此,按照这个推

导,在某一时间就可以估算出总的缺陷数以及具体的Rayleigh分布参数,从而将缺陷的计算过程简化. 
例如,有表 4 所示的一组缺陷数据. 

Table 4  Defects distribution in schedule 
表 4  缺陷数据随时间分布 

Weeks 1 2 3 4 5 6 7 8 
Defects 69 333 316 62 25 10 23 7 

从以上数据我们可以得出在第 2 周发现的缺陷数最大,则按照上面的简化计算过程,截止到第 2 周出现的

缺陷总数大约占全部缺陷总数的 40%,则总缺陷数K=(前 2 周的缺陷总数)/0.4=(69+333)/0.4=1005,则tm=2,由 
此可以得到分布函数 , ,如图 5 所示. 

2 2 2 8−2 ( / ) / 8 /( ) 2 ( / )e 1005( / 4)e 251.25 et c t tf t K t c t t− −= = =
2/8( ) 1005(1 e )tF t −= −

使用 Rayleigh 模型还可以对组织过程的质量性能目标进行控制,按照 Putnam 和 Myers 在文献[50]中的公 
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式: (由F(T
23( / )2( ) (6 /( )) e dt T

df t K T t −= d)/=0.95 计算出具体的常量c,再把c代入f(t)中就能得到所期望的时间间隔 

t与所发现的缺陷关系;Putnam和Myers由此预测到了在里程碑 4-系统集成测试到里程碑 7-软件发布所发现的

缺陷约占总缺陷的 17%),其中Td是项目的整个周期;该周期内大概 95%的总缺陷被发现,而K是整个寿命周期 
中期望的总缺陷数.对于成熟的组织,当项目周期、软件规模和缺陷密度确定时,可以得到确定的缺陷分布曲线,
并可以据此对项目过程的缺陷率加以控制. 

 
 

 
 
 
 
 
 
 

Fig.5  Rayleigh model-CDF (left) and PDF (right) 
图 5  Rayleigh 模型的 CDF(左)和 PDF(右) 

例如,已知组织开发的历史项目中的缺陷密度为每千行代码 10.53 个缺陷,预测的新项目的总代码行数为

100KLOC,要求新项目与历史项目相比期望达到约减少 5%的缺陷 ,那么 ,该项目期望的总缺陷数为

10.53×100×(1−5%)=1000,假如项目估算的周期Td为 26 周,那么将数据代入到上面的Rayleigh模型的f(t)公式就

可以得到每周应发现缺陷数的时间分布,如图 6 所示,当项目开发过程中实际发现的缺陷和分布曲线预计的缺

陷出现重大偏差时,说明该过程出现异常,需要采取相应的纠正措施. 
 
 
 
 
 
 
 
 

2.2   指数分布模型 

指数模型是针对测试阶段,尤其是验收类测试阶段的缺陷分布.其基本原理是在这个阶段出现的缺陷或者

失效模式 ,是整个产品可靠性的良好指征 .指数模型也称为可靠性增长模型 ,分为故障 /失效计数模型

(fault/failure count model)和失效间隔时间模型(time between failures model).指数模型的缺陷概率分布密度函 

数(probability density function,简称 PDF)为 ( ) ( e )tf t K λλ −= ,累积缺陷分布函数(cumulative distribution function,

简称 CDF)为 ( ) (1 e )tF t K λ−= − .其中 t 为时间,K 为总缺陷数,λ为缺陷探测率或者失效出现率,也称为尺度参数或 
形状参数.指数模型是可靠性研究中最简单也是最重要的一种模型,它是许多其他可靠性增长模型的基础. 

Jeinski-Moranda(J-M)模型是最早的失效间隔时间模型之一[51],它假设在测试阶段发现的每个故障导致失

效的影响是均等的.此外,它还假设故障的修复时间可以忽略不计,并且每个故障都可以完美地被修复.因此,每
次故障的修复都可以均等地改进软件产品的失效率,失效率(λ)函数为Z(ti)=φ[N−(i−1)],其中N是测试开始时的

缺陷数,φ是比例常量(proportionality).所以在两次相邻失效之间,失效率函数是一个常量,但φ随着故障的排除而

递减,两次失效的间隔会越来越长. 
类似的模型还有Littlewood(LW)模型[52],其假设不同的故障对失效的影响不同,早期大量的故障被排除,平

均出错规模(error size)会越来越低.Littlewood后续还提出了一些其他模型,如非齐次泊松过程模型(littlewood 
nonhomogeneous Poisson process model,简称LNHPP)[53],LNHPP类似于LW,但他假设失效率连续变化,而不是
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Fig.6  Defects distribution prediction 
图 6  用于缺陷控制的分布预测 
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LW模型的离散下降. 
1979 年,Goel和Okumoto[54]提出了一个在测试区间的失效次数模型(GO model),他们假设在时间ti,累计观

测到的失效次数为N(ti)是一个非齐次泊松过程(nonhomogeneous Poisson process model,简称NHPP),有时间依

赖的失效率,并满足指数分布. 

2.3   S曲线分布模型 

1983 年,Yamada等人[55]提出测试过程不仅仅是发现缺陷,还包括缺陷的隔离.当发现失效的时候,我们需要

时间去分析失效原因,所以从第 1 次观测到失效到报告这个失效有着不可忽略的延迟时间,随时间观测到的延

迟缺陷累计数符合S曲线分布,这种情况也称为延迟(delay) S模型,也是一种可靠性增长模型.S曲线模型满足非 

齐次泊松过程,其 CDF: ,其中:t 为时间,K 为总缺陷数或者累计缺陷率,λ为缺陷探测率;

其 PDF:

( ) (1 (1 )e )tF t K t λλ −= − +
2( ) e tf t K t λλ −= . 

1984 年,Ohba[56]提出另一种S分布模型,称为变形(inflection)S模型.该模型认为发现缺陷之间是相互依赖

的,发现的失效越多,就有越多还没有发现的失效变得可探测.这个模型讨论了缺陷之间的相互关系,更贴近于 

实际情况,是早期众多模型的重大改进;其 CDF: ,其中:t 为时间,K 为总缺陷数或者累

计缺陷率, λ为缺陷探测率;其 PDF: . 

( ) (1 e ) /(1 e )t tF t K λ λφ− −= − +
2( ) e (1 ) /(1 e )t tf t K λ λλ φ φ− −= + +

图 7 是指数模型、延迟 S 曲线及变形 S 曲线模型的 CDF 和 PDF 比较图. 

 

 

 

 
Fig.7  Exponential, delayed S, and inflection S models-CDF (left) and PDF (right) 

图 7  指数模型,延迟 S 曲线和变形 S 曲线模型的 CDF(左)和 PDF(右) 

软件可靠性原理上也是一种缺陷预测技术,包括动态和静态的预测技术,主要研究软件在约定环境下运行

不失效的概率.国内在软件可靠性方面的研究成果颇多,如哈尔滨工业大学在软件可靠性增长模型方面的研 
究[57,58],上海交通大学在软件缺陷及软件可靠性技术方面的探讨以及缺陷管理和预防过程及方法[59,60],北京交

通大学有关软件缺陷的因果分析[61]等,中国科学院软件研究所关于缺陷度量及过程管理方面的研究[62,63]都很

好地推动了中国在这一领域的研究.在过去的 20 多年里,软件可靠性模型是软件工程领域最活跃的方向之一,
大约有 100 多种模型发表在各种专业刊物和学术会议上,每种模型也都有一定的假设前提、应用范围和限制.
但是,大多数模型并没有得到实际数据的验证,原因是多方面的,主要包括 1) 收集数据可能很昂贵;2) 模型本身

可能难以理解;3) 一些模型虽然验证简单但又可能不能很好地工作等等.所以,至今也只有少数模型得到应用. 

3   评价及经验研究 

缺陷预测技术经历了长期的发展并持续保持活跃.各种预测技术有着不同的适应面,解决不同的问题,也有

不同的局限.具体的客户需求、环境、产品特征、组织的历史数据等情况不同,适用的缺陷预测技术也不同.表
5 总结了一些典型技术的优缺点和使用条件. 

软件缺陷预测技术的各种方法之间并不是孤立的,如在静态缺陷预测技术中,Metric-Based 方法是最基本

的,它来自于对软件度量的基本信息,缺陷分布以及缺陷模型都要基于这些基本缺陷度量.动态预测技术中上百

种预测模型也是彼此有关联和继承的. 
此外,随着软件开发技术的发展,现有的预测技术也面临新的挑战,以Web类应用软件为例,与传统的软件类

型相比,此类软件的度量还没有统一的标准[64].另外,与缺陷预测密切相关的软件可信性研究也在国内迅速开展
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起来[65,66],这也要求软件缺陷预测技术能够很好地为可信性研究提供参考. 

Table 5  Comparisons of software defect prediction technologies 
表 5  软件缺陷预测技术比较 

Defect prediction technology Usage scene Strengths Weaknesses 

Rayleigh model 

As early as possible in the 
life cycle when the defect 
data can be collected; Need 
historical defect density data 
in addition to the estimated 
and actual software size, and 
consistently tracked defect 
counts. 

The defect density by 
time period can be 
predicted, which is 
enabling the estimation 
of defects to be found 
and validated during the 
testing. 

No insight or 
adjustment mechanism 
for changes in the 
product, personnel, 
platform, or project, 
which may affect the 
prediction of defects. 

Exponential model 

The model is based on the 
data from the formal testing 
phases, so it is applicable 
mainly to these phases. 

One of the simplest and 
most important models, 
easy to use and quick to 
implement. 

Testing effort is 
homogeneous 
throughout the testing 
phase 
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S-Curve model 

Testing process consists of 
both the detection and 
isolation; Compared with 
other models, it considers the 
delay between the 
observation and reporting. 

Apply to the larger 
software projects with a 
fairly large number of 
defects; More effective 
when testing effort 
increases or decreases 
throughout the test 
period 

More complicated 
than the above two 
models; it is difficult 
to use across the 
projects 

Classification LDA, BDF, etc 

Regression MLR, CBR, etc 

Fault-Prone module 
classification and prediction; 
apply to make planning and 
testing. 

Focus on the fault-prone 
modules (classes, files 
etc) and save the testing 
and review resources. 

Difficult to balance 
between the Type I 
and Type II 
misclassification 

Size-Based 
Complexity- 

Based 
Process 

metric-based 
OO 

metric-based 

Metric-Based 
technology 

Web 
metric-based 

Make testing plan; Need the 
data of the size, complexity, 
coupling, historical defect 
data, etc 

Efficient and effective 
focus of defect detection 
activities 

Defect density by 
modules may not 
predict operational 
failure density; effort 
may be misdirected; 
models and 
assumptions need 
calibrated to be hold 
across the different 
systems. 

COQUALMO 

Used in the planning phase; 
required size of the product 
and ratings for 21 quality 
adjustment factors. 

Quantifies the effect of 
different discovery 
techniques on the 
detection and removal of 
defects. Considers the 
effects of attributes 
belong to the product, 
personnel, project, and 
platform. 

Covers a small 
number of phases in 
the life of cycle; 
Without consider the 
factors used for the 
prediction of the test 
or post deployment 
defect. 

DRE Suitable to the stable life of 
cycle and the process model. 

Easy to understand and 
use; modeling the 
process of the defect 
injection and removal in 
addition to the 
effectiveness of the 
phases. 

Need reliable defect 
classification and 
matrix approach 
mapping to the defect 
origin and found; 
Delay of the time 
between origin and 
found affect the 
effectiveness of the 
model. 

Bayesian 
Be lack in the defect data and 
need risk analysis and 
decision-making support. 

Defect probability 
distribution results; 
Causal analysis and 
reasoning, the trade-offs. 

Need expert 
experience and 
judgment. 
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Model-Based 

Capture- 
Recapture 

Determining whether a 
software product should 
undergo re-inspection; 
Required detailed defect 
descriptions from each 
inspector 

More robust when 
simply used to predict 
whether a criterion for 
re-inspection has been 
exceeded 

Need the stringent 
assumptions; Relaxing 
assumptions requires 
more complicated 
estimation. 
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4   结  论 

缺陷预测技术的主要目的是预测软件还存留的缺陷,它根据软件的基本属性(规模、复杂度、开发方法、

过程等等)、软件已经发现的缺陷来预测软件可能还遗留的、尚未发现的缺陷.缺陷预测技术可以帮助我们清

楚并客观地了解软件的质量状态,软件是否可以交付使用,甚至软件使用过程中的失效模式. 
软件缺陷预测技术从 20 世纪 70 年代开始,半个世纪以来,伴随并见证了软件工程发展的历史,也是软件工

程学科中一个重要的组成部分.已有的软件缺陷预测技术还未解决的问题主要有: 
1) 简单度量元技术是否逊于复杂度量元技术.传统的简单度量元技术基于规模度量(如Size,CC等)来估

算和预测软件缺陷 ,随着软件开发技术从传统的结构化设计技术过渡到面向对象技术(OO等)、过程技术

(XP,Cleanroom等),新的技术所带来的度量元的变化(如产品度量元、执行度量元、过程度量元等体系的建立)
是否能够在原来的预测技术上得到改进,这还没有确凿的证据,甚至有研究表明,使用简单度量元技术(Size或
CC)甚至获得了比使用复杂度量元技术还要好的结果[55]. 

2) 经验研究中的结果是否能够推广到其他项目及使用环境中.目前,关于缺陷预测方面的研究大都是经

验性的,预测技术受限于所使用的数据以及项目的具体情况.除了 COQUALMO 模型和 Bayesian 方法考虑到了

不同项目及环境因素对缺陷的影响以外,其他方法和技术都受限于组织中的数据,难以跨平台推广和使用. 
3) 分类和回归技术受限于数据自身的问题.分类和回归技术都需要历史数据来构建模型和校验,各技术

间的优劣取决于数据自身以及它们在简单性、可理解性、稳定性方面的比较和分析.目前,这些技术在缺陷预

测方面的研究还只是给出经验结果,主要表现在:构造缺陷预测的自变量的选择还是经验性的,有选择产品度量

元的,有选择开发过程的,也有部署和使用阶段的度量元等等.对各类技术优劣性的比较研究还很少,多在分类

技术的比较,而回归技术的比较研究较少,分类和回归技术用于部署和使用阶段的缺陷预测方面的研究更少由

于这些技术还有待改进和发展,因此,也存在着发展的广阔前景. 
4) 模型技术在考虑产品、项目、人员及平台方面是否足够或过于考虑这 4 个方面.已有的模型技术有些

考虑到了产品、项目、人员及平台方面对缺陷预测的影响,如 COQUALMO 模型,该模型通过对上述 4 个方面

的考虑,能够很好地将软件缺陷引入、排除以及缺陷修复成本等诸多因素考虑在一个大的框架中,并综合寿命

周期的不同阶段来得出包括缺陷密度、修复成本在内的一系列估算结果;但是,这一框架是否完备还有待进一

步研究,所考虑的因素是否过多还难以界定,尽管这一模型在业界已经有了一定的应用,其他模型更是缺乏广泛

的应用和验证. 
随着软件给整个社会带来的巨大冲击,软件工程学科中的主要技术,包括缺陷预测技术不得不时刻面临新

的挑战,以不断的创新去适应不断变化的需求.21 世纪,缺陷预测技术面临的挑战主要有: 
1) 适应全球 24 小时不间断软件服务模式的需求.2005 年,Friedman 在其“The World is Flat”一书中说

到:“低成本的光纤通信,使得全球 24 小时不间断的服务提供成为可能,全球变成了平坦的,同时也使得所有发达

国家的经济都严重依赖软件.”这种软件产品模式的变化,要求软件的运行可靠性、友好性、可维护性更好,可信

性更高.互联网环境下软件产品形态的变化,要求软件缺陷预测必须关注软件的部署环境、运行模式等对缺陷

的影响,以及 24 小时不间断模式下软件的失效模型等等.正如开发北京 2008 年奥运会票务系统的服务商始料

未及的场景:中国这一庞大用户群在特定环境下对票务系统的访问,直接导致该网络系统大面积拥堵并停机. 
2) 适应快速市场进入的需求.在全球激烈的竞争下,快速和有预见性的市场进入已经成为竞争成败的关

键.缺陷预测也成为评估和控制风险的重要依据.如何更准确地预测遗留缺陷、缺陷的种类、严重程度、分布以

及基于市场时间的失效模型等等都有非常重要的意义. 
3) 适应复杂软件系统的需求.越来越多的系统由软件来控制,软件日渐成为主要的成本和风险源,复杂软

件系统对软件工程的各个分支都提出了新的挑战.其特征和对缺陷预测技术的挑战如下: 
复杂性:大量的组织、接口、供应商、协调组等,以及软件开发过程、方法、支持工具的适应性、可伸缩

性等要求,必然带来新的缺陷影响因素. 
动态性:快速的变化影响分析、变更合成、协商、开发、确认、实现等技术,必然对软件质量产生新的影
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响,一些新的度量参数,如变化数/月、过程的平均变化时间是缺陷预测必须关注的新问题. 
突发性:很多需求无法预先说明,必然导致新的质量问题,不确定环境下的软件缺陷预测技术也将是一个

新的挑战. 
4) 适应软件价值经济的需要.传统的软件工程技术认为每一个需求、用例、对象、测试用例以及缺陷都

是等价的,孤立地认为软件工程的任务就是把需求转换成验证的代码.但事实上,大部分事情都遵从经济上著名

的 2-8 原则,亦即 20%的工作,创造 80%的效益,因而Boehm提出了价值软件工程的思想 [67].李明树也提出了

Triso-Model三维的软件工程环境,其中一个维度就是关注软件工程的价值经济 [68].缺陷预测是估算和计划成

本、确定软件交付、制定维护计划的重要依据,如何关注其间的价值因素,是软件缺陷预测技术必须应对的另

一项挑战. 
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