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Abstract:  Network monitoring systems are deployed by Internet Service Providers (ISP) and enterprises to obtain 
network performance information and enhance the global network performance. A constant monitoring is also 
required to enforce and ensure both connectivity and security of the infrastructure. Designing and developing the 
infrastructure and optimization algorithms for network monitoring system have raised a great deal of interest 
recently. One of the key issues in this domain is to minimize the overhead in terms of deploying cost, maintenance 
cost and additional traffic. Due to different measurement approaches and polling infrastructure, there are many 
network measurement deploying models. Unfortunately, the optimization problems of these models are generally 
NP-hard. These optimization problems used to be solved by integer programming, designing approximation 
algorithms or mapping it to classic optimization problems. In this paper, the chief researches of network 
measurement deploying models and optimization algorithms in the world are introduced. Lastly, some open issues 
are presented to be further studied in the network measurement deploying models field. 
Key words: network measurement; passive measurement; active measurement; integer programming; 

approximation algorithm 

摘  要: ISP(Internet service providers)和企业部署网络监测系统以获取网络的性能数据,确保网络的安全性和连

通性,最终加强和改善全局的网络性能.网络监测系统的设计和优化是目前的一个研究热点,其优化目标是最小化监

测系统的部署代价和维护代价,并使得对网络的影响尽可能地小.根据测量方式和收集框架的不同,可以设计出不同

的网络测量部署模型.这些模型的最优化问题通常是 NP 难的,一般采用整数规划、设计近似算法和映射到经典优化

问题等方法来求取模型的优化解.总结了网络测量部署模型及其优化算法的研究现状,指出了该领域中需要进一步

研究的热点问题. 
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中图法分类号: TP393   文献标识码: A 

为了支持不断出现的网络新应用,为用户提供更好的服务质量,Internet 服务提供商和大型企业不断建设和

升级网络.网络的不断扩展使得网络的拓扑变得越来越复杂和不规则,而网络新应用的出现和网络用户的快速

增长也使得网络流量越来越大.Internet 服务提供商和大型企业需要在网络内部部署一个全局的网络监测系统,
实时地获取网络的性能数据,监测网络的性能和安全状况,进而加强全局网络性能.网络监测系统提供的持续不

断的获取网络信息的能力对于网络管理和控制是极其重要的[1−4]:(1) 网络的流量分布和特性是设计和优化网

络拓扑结构的基础;(2) 测量得到的网络性能指标是提供服务水平约定的依据;(3) 分析网络流量方式可以用来

开发和维护特定的测量设备和工具;(4) 可以检测网络失效、链路瓶颈和网络异常,并且监测网络服务质量;(5) 
持续不断的实时监测可以增强和确保整个网络系统的连通性和安全性,并且长期的网络监测数据可用于检测

网络异常流量和非法入侵.例如,监测来自随机地址的大量突发短暂流量可以预警 DoS 攻击[5]. 
为了获取对全局网络的认知,国外的许多科研机构逐步建立了规模不等的测量和监测框架.例如,美国应用

网络研究国家实验室 (NLANR)开展的两个研究项目 AMP(active measurement project)和 PMA(passive 
measurement and analysis),分别在全球部署和建立了 150 多个监测器和 20 多个监测节点.AMP 采用主动测量方

式测量网络回路延迟、丢包率、拓扑结构和吞吐量等性能参数,旨在测量和分析通过高速网络互联的网络节点

间的性能.PMA 采用被动测量方式监测网络性能,旨在深入研究 Internet 的网络形态和健壮性,并为高性能网络

提供协作服务支持.NIMI,CAIDA 和 Surveyor 等其他测量研究项目[6−8]也各自拥有分布全球的测量节点,为建立

一个可扩展的 Internet 测量框架进行了很好的探索. 
网络监测系统主要测量链路流量或端到端带宽、延迟、丢包率等性能参数,并据此分析网络的连通性、可

靠性、稳定性和安全性.但是,测量 Internet 甚至只是测量 ISP(Internet service providers)主干网络的网络性能数

据,都需要花费相当大的代价.在全局各个节点部署测量设备需要消耗相当多的人力、物力,而安装在商用网络

设备上的测量设备和工具也会占用物理空间和系统资源.随着物理链路带宽的不断增大,在高速链路上采样变

得越来越困难.OC-192 上的数据流量高达 10Gb/s,而数据分析更是需要处理上千兆的数据.因此,在设计全局网

络监测系统时,需要尽量减少系统的部署代价和维护代价,并且对网络性能的影响要尽可能地小. 
为了减少网络监测系统的部署代价和维护代价,就要求在达到监测目的的前提下,部署尽可能少的测量工

具和设备.为了避免对网络带来较大的网络负荷和性能影响,则要求测量时发送尽可能少的测量包,或使测量包

经过尽可能少的链路,减少测量引起的附加网络流量.网络数据的收集过程也会消耗网络带宽,影响网络性能,
采用分布式的收集结构能够减少对网络的影响.因此,为了设计代价最小的网络监测系统,如何以尽可能少的测

量代价获取尽可能多的网络性能信息就成为非常有意义的研究内容,这就需要最小化测量设备的数量,寻找最

优的部署位置,并减少对网络性能的影响. 
网络测量一般采用主动测量和被动测量两种测量方式.主动测量通过向目标链路或目标节点发送探测包

来获取网络性能数据,被动测量通过接入网络的测量探针,记录和统计网络链路或节点上业务流量的信息.根据

测量方式和收集框架的不同,可以设计出不同的网络测量部署模型.最近有不少学者对网络测量部署模型及其

优化算法开展了大量的研究.本文第 1 节和第 2 节分别介绍被动测量和主动测量模式下的测量部署模型及其优

化算法.第 3 节介绍分布式的多层收集结构.第 4 节总结解决测量部署模型优化问题的几种技术途径,并展望该

领域中的研究趋势. 

1   被动测量部署模型 

被动测量方式通过接入网络的测量探针,记录和统计网络链路或节点上业务流量的信息.被动测量无须向

网络发送探测包,对网络负载和网络性能的影响较小.根据测量工具部署位置的不同,通过被动测量获取流量信

息有两种方式:(1) 在路由器等网络节点上安装 RMON[9]和 NetFlow[10]等测量工具,或安装 SNMP 代理[9];(2) 在
链路上安装流量采样设备.无论采取何种方式,都需要付出一定的软、硬件代价,并消耗一定的系统资源. 
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在每个节点或每条链路上安装测量设备不但会带来较大的安装和维护代价,而且定期的网管数据查询和

传送也会影响路由器性能并产生可观的额外网络流量.因此,被动测量部署模型的研究重点在于如何部署尽可

能少的监测器(monitor)去监测全网的性能,这样一方面减少了安装和维护代价,另一方面也可以减少网管数据

收集时带来的额外网络流量.在某些情况下,没有必要监测所有的网络流量,可以合理选择监测的链路或节点,
降低监测器的数量. 

1.1   被动测量设备部署在网络链路 

当被动测量设备部署在网络链路上时,考虑如何合理选择尽可能少的检测点来监测网络流量. 
用无向图 G=(V,E)表示网络拓扑,点集 V 和边集 E 分别代表网络中的节点和链路.流量 t 为 V 中两个节点间

路径 pt 上通过的流量,用路径 pt 的带宽表示流量 t 的权值 wt.那么,一条链路的负载可定义为通过这条链路的所

有流量的权的总和.如果用 k∈(0,1]表示选定安装测量设备的链路集合所能监测流量与网络总流量的比值,那么,
被动监测问题(passive monitoring problem)可以定义为: 

定义 1. 对于无向图 G=(V,E),D={(pi,wi)}是带权的流量集合. iiW =∑ 是网络总流量.被动监测问题就是求

需要监测的边集 E′⊆E,使得 | , .
i ii e E e p w kW′∃ ∈ ∈

≥∑ 即在所求得的链路集 E′安装测量设备后,所能监测的流量与网 

络总流量的比值不小于 k. 
当 k=1时,表示需要监测所有的网络流量.文献[4]指出,当 k=1时,被动监测问题等价于集合覆盖问题,具有与

集合覆盖问题一样的难解性,并可利用集合覆盖问题的优化算法来解决被动监测问题.定义网络中的所有流量

为集合覆盖问题中的元素,每条链路上的测量设备所能监测到的流量即为 D 的子集.那么,集合覆盖问题中的最

优解即为对应的被动监测问题中的最优解. 
因为集合覆盖问题是 NP 完全的,因此,被动监测问题也是 NP 完全的.采用贪婪算法,可以得到近似比为

(ln|D|−lnln|D|+o(1))的近似解 .参考集合覆盖问题的难解性 [11]可知 ,除非 NP⊆DTIME[npolylogn],否则对于任何

c<1/4,被动监测问题的近似算法的近似比不可能超过 clog|D|.进一步来说,除非NP⊆DTIME[nO(loglogn))],否则对于

任何ε>0,被动监测问题的近似算法的近似比不可能超过(1−ε)log|D|. 
文献[4]进一步指出,如果将被动监测问题映射到最小边代价流(minimum edge cost flow)问题,并采用混合

整数规划的解决方法,可以取得更好的计算时间. 

1.2   代价约束的被动监测问题 

网络管理者希望能在测量代价尽可能小的情况下获得尽可能多的网络信息.测量代价包括两部分:安装和

维护监测器带来的部署代价以及采样网络流和数据包带来的操作代价.部署代价与网络节点或网络链路所处

的地理位置和配置便利性有关,操作代价则取决于网络链路的速度和采样频率.测量回报(monitoring reward)可
以定义为从监测网络流中获得的好处,显然,应该减少对网络流的重复监测. 

在测量代价或部署代价受限的情况下,需要取得测量代价与测量回报之间的折衷.文献[12]研究了测量代

价约束的被动监测问题.在不考虑采样频率的情况下,不同的优化目标形成不同的测量部署模型,而这些模型的

优化问题都是 NP 难的.预算约束的最大覆盖问题(budget constrained maximum coverage problem)计算在部署代

价约束下的最大测量回报 ,这个问题可以映射到预算约束的最大覆盖问题 (budgeted maximum coverage 
problem),利用文献[13]给出的贪婪策略,可以得到一个近似比为 1−1/e 的近似算法.最小部署代价问题(minimum 
deployment cost problem)计算获得指定测量回报所需的最小部署代价,是预算约束的最大覆盖问题的对偶问

题.最小部署代价问题可以映射到局部集合覆盖问题(partial k-set cover problem),利用文献[14]给出的近似算法,
可以得到 1+logm 的近似结果,其中,m 是网络流的数量.最小部署和操作代价问题(minimum deployment and 
operating cost problem)的优化目标是部署代价和操作代价的总和最小.这个问题可以映射到选址问题(facility 
location problem),利用文献[15]给出的算法可以求得近似比为 1+2/e 的近似结果. 

如果每个监测器可以独立调整采样网络流的频率,则预算约束的最大覆盖采样问题(budget constrained 
maximum coverage problem with sampling)的优化目标是在部署和操作总代价的约束下获取最大的测量回报.
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文献[12]中分两步来解决这个问题:首先采用贪婪策略确定在哪些链路安装监测器,然后采用梯度投影(gradient 
projection)方法来确定每个监测器监测哪些流. 

1.3   被动测量设备部署在网络节点 

在网络节点部署测量工具可以监测和收集流量信息.例如,在 Cisco 的路由器上安装 NetFlow 可以收集指定

节点对之间的流量数据和包信息.部署了 NetFlow 等测量工具的路由器会产生大量的数据报文,对网络和系统

性能产生较大影响.因此,应该有策略地部署测量工具,取代在每个路由器上都部署测量工具的方式. 
链路检测设备只能检测到本链路的流量情况,而部署在网络节点的测量设备可以检测到与网络节点相连

的每条链路的情况,并可根据收集的网络信息来减少网络设备的数量.文献[16]注意到,每个路由器都满足流守

恒规律(flow-conservation law).利用流守恒规律可以减少测量工具的安装数量,从而减少安装代价和收集流量,
实现低负载的链路带宽监测. 

流守恒规律是指路由器流入的流量近似地等于流出的流量.尽管以下原因会导致流守恒规律的失真,比如,
交换设备是数据的源或汇而不仅仅是数据转发器,多播导致输出端口的数据复制,交换设备本身的数据包延迟

或丢弃,但是文献[16]等研究表明,流守恒方程所具有的相对误差小于 0.05%.在监测每条链路的实际使用带宽

时,如果一个路由器与 k 条链路相连,并且已知 k−1 条链路的实际使用带宽,则根据流守恒规律可以推算出剩下

那条链路的实际使用带宽. 
用无向图 G=(V,E)表示网络拓扑,点集 V 和边集 E 分别代表网络中的节点和链路,Deg(v)表示节点 v 的度,

则基于流守恒的网络链路使用带宽的有效测量问题可以抽象为无向图中的弱顶点覆盖问题[11,12]. 
定义 2. 假定无向图 G=(V,E)满足对任意ν∈V 有 Deg(ν)≥2,称 S⊂V 是图 G 的弱顶点覆盖集,当且仅当执行以

下操作能使 E 中所有边可以被标记: 
(1) 标记所有与 S 中顶点相关联的边; 
(2) 若某个顶点 v 的 Deg(v)−1 条相关联的边已被标记,则标记剩下的那条相关联的边; 
(3) 重复第(2)步直到不能再标记新的边为止. 
包含顶点个数最少的弱顶点覆盖集称为最小弱顶点覆盖集.最小顶点覆盖集一定是弱顶点覆盖集,但不一

定是最小弱顶点覆盖集,而最小弱顶点覆盖集包含的顶点个数也会小于最小顶点覆盖集包含顶点的个数.以 
图 1 为例,图 G=(V,E)中包含 7 个节点,11 条边.由图 1 可知,图 G 的最小顶点覆盖集为{v1,v2,v3,v4},最小弱顶点覆

盖集合为{v1,v2},分别如图 1(a)和图 1(b)所示.在这个例子中,以最小顶点覆盖集作为部署节点,可以少部署

42.9%的测量设备;而以最小弱顶点覆盖集作为部署节点,可以减少部署测量设备的比例达到了 71.4%. 
 
 
 

v1

v6 
 
 
 
 
 

Fig.1  Vertex cover set vs. weak vertex cover set 
图 1  顶点覆盖集和弱顶点覆盖集 

文献[17,18]证明了无向图中的弱顶点覆盖问题是 NP 完全的,并且利用贪婪策略给出了一种近似比为

2(1+lnd)的近似算法,算法的时间复杂性为 o(|V|2),其中,d=maxv∈V{Deg(v)}.文献[19]和文献[20]分别给出了一种

近似比为 1+lnd 和 2 的近似算法,其时间复杂性不超过 o(|V|2(|E|+|V|)).采用原始对偶方法,我们同样给出了一种

近似比不大于 2 的近似算法[21],其时间复杂性为 o(|V||E|).为了研究弱顶点覆盖问题的难解性,我们给出了一种
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从顶点覆盖问题到弱顶点覆盖问题的近似归约[21].顶点覆盖问题是一个经典的 NP 难问题,长期以来,大量的研

究和努力都未能找出近似比小于 2 的近似算法[11],所以根据近似归约,要想找到弱顶点覆盖问题的一个近似比

小于 2 的近似算法也是非常困难的. 
除了利用节点的流守恒性质,挖掘其他网络信息可以进一步减少监测器的数目和网管数据收集时产生的

网络流量.例如,在 IP 网络中利用 OSPF 协议的链路状态信息或 MPLS 中的标记交换路径信息,可以计算得到网

络流中数据包的路由路径,从而获取节点连接链路之间的相互关系.据此对流入流出路由器的网络流进行划分,
就可以对每个节点建立多个约束方程,从而减少监测器的数量

[16].基于最大流划分的弱顶点覆盖问题也是 NP
难的,利用原始对偶方法能够得到近似比为 2 的近似算法

[22]. 

2   主动测量部署模型 

主动测量方式通过向目标链路或目标节点发送探测包来测量链路或端到端的延迟、带宽和丢包率等网络

性能参数.主动测量也被用于测试网络的连通性和定位链路、节点失效.CAIDA[7,23]和 Surveyor[8]等许多基于主

动测量的研究项目开展了针对 Internet 网络特性的研究和网络测量、分析、可视化工具的研发[23−25],同时也有

不少针对网络测量部署模型的研究来帮助 ISP 监测网络性能,为用户提供更好的服务. 
主动测量的代价主要包括部署代价和测量代价两部分.部署代价包括测量站的软件、硬件代价,一般相对

比较固定.测量代价主要是指网络测量包的多少,测量包的数量和穿越的网络路径越多,对网络性能的影响越

大,测量代价也就越大. 
有大量的文章研究如何部署尽可能少的测量站 (beacon)去获取全网的性能参数 [16,26−33].文献 [16]和文    

献[28]分别提出了基于一个测量站(或称为网络操作中心 network operation center)的测量解决方案.为了检测不

在路由树上的链路,测量站利用 IP 源路由(IP source routing)选项来指定探测包的路由路径.但是基于安全考虑,
路由器一般禁止 IP 源路由选项[29],所以,单点测量并非普遍适用的测量方案.另外,从收集代价来考虑,单点测量

可能会引起测量站节点或相邻链路的过载.因此,更多的研究集中于部署多个测量站的分布式测量方案. 

2.1   有约束的测量站部署 

IDMaps 是美国国家科学基金会 NSF 资助的一个大型研究项目,其研究目的是提供一种大规模网络距离估

计服务[34,35].项目需要确定测量工具 Tracers 部署的数量和位置,文献[31]研究了两个问题:第 1 个问题是给定测

量站与目标节点的最大距离,求在满足最大距离约束下的覆盖全网所需测量站的数量;第 2 个问题是给定测量

站的数量,确定测量站的分布,使测量站与目标节点之间的最大距离最小.有两类解决方案来解决这两个问题:
第 1 类解决方案是基于 k 层良分隔树(k-hierarchically well-separated trees)的算法[36];第 2 类解决方案更加直接,
因为第 2 个问题可映射到 k 中心问题(k-center problem)[11],而 k 中心问题存在近似比为 2 的近似算法,该算法略

作改动还能应用于解决第 1 个问题. 
文献[31]的研究假设了测量站的数量或测量站与目标节点的最大距离,而事先确定这些约束是非常困难

的,所以,更多的研究集中在一般的测量站部署问题上. 

2.2   一般的测量站部署 

一般的测量站部署问题定义如下: 
定义 3. 给定网络 G=(V,E),假定在当前路由协议下每个节点 u∈V能测量到的链路集合 Tu⊂E,测量站部署问

题就是确定数量最少的测量站集合 S⊂V,使得∪u∈STu=E. 
为了选择尽可能少的测量站,首先要确定每个测量站能测量到的链路集合(称为可测边集 monitorable edge 

set).可测边集越大,所需的测量站就越少.测量站采用 IP 源路由协议可测量到所有的链路,也即是它的可测边集

可以等于整个链路集合.在这种情况下,部署一个测量站就能完成所有的测量任务,但就如上文所述,IP 源路由

协议不是普遍适用的. 
Bejerano 等研究者[29,37]认为,测量站的可测边集就是其路由树所包含的所有链路,也就是这个测量站发送
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的探测包可达的链路集合,称为简单测量(simple measure).测量站发送的探测包沿着缺省的 IP 路径到达链路的

端点就能测量到该链路或端到端的网络信息.如图 2 中左图所示,测量站 A 的可测边集为{(A,B),(A,C)}.Horton
等其他研究者[32]则认为测量站在选择探测包路由路径上可以具备更大的灵活性,称为灵活测量(locally-flexible 
measure).测量站可以选择探测包发送出去后经过的第 1 条链路,也即探测包既可以沿着当前 IP 路由到达目的

地,也可以经由测量站的任何一个相邻节点的路由树到达目的地.如图 2 中右图所示,从测量站 A 发送的探测包

可以通过链路(A,C)直接到达测量目的地 C,也可以通过节点 B 的路由到达 C.这样,测量站 A 的可测边集为

{(A,B),(A,C),(B,C)}. 
 
 
 A A
 
 
 
 
 
 

Fig.2  Simple measure vs. locally-flexible measure 
图 2  简单测量和灵活测量 

无论采用简单测量还是灵活测量,在已知测量站的可测边集的情况下,求取数量最少的测量站都是 NP 难

的.这两个问题都可以映射到集合覆盖问题.利用集合覆盖问题的贪婪算法,可以得到近似比为 1+ln|E|的近似结

果.简单测量假定测量站的路由树中的所有链路都在可测边集中,对路由树的改变缺乏鲁棒性,所以只适用于静

态路由.灵活测量并不考虑当前采用的路由协议,把可测边集定义成任何能监控到的链路.但文献[32]并没有提

供计算可测边集的机制,并且可能导致所需测量站的数目相当大. 
文献[37]研究的测量站部署问题基于多播路由,文献[29,33]的研究则基于最短路径树路由.为了消除路由

协议差异对模型的影响,文献[30]定义了确定可测边集的概念. 
定义 4. 如果在任何可能的路由配置下,一条链路都可以被测量站测量到,那么,条边称为这个测量站的确

定可测边(deterministically monitorable edge),该测量站的所有确定可测边的集合称为它的确定可测边集. 
实际上,在任何可能的路由协议下,测量站发送的探测包都能通过一条边到达这条边的一个端点,那么,条

边就属于这个测量站的确定可测边集.在简单测量中,测量站 u 的确定可测边为从 u 出发到节点 v 的任何路径的

公共边,也即从 u 到 v 必须经过的一条链路.在灵活测量中,测量站 u 的确定可测边为从 u 出发经过 u 的一条直

接相邻边后到达节点 v的必经链路.利用深度优先算法可以分别计算出简单测量和灵活测量中任何节点的确定

可测边集,其时间复杂性分别为 o(|V|(|E|+|V|))和 o(|V|2(|E|+|V|))[30]. 
确定了每个节点的确定可测边集后,测量站部署问题同样可以映射到集合覆盖问题,利用贪婪策略可以得

到近似比为 1+ln|E|的近似算法. 
利用网络特性可以进一步地提高算法的性能和效率.文献[32]定义了节点 arity 的概念. 
定义 5. 如果从节点 u 的 m 条相邻边出发,存在到达节点 v 的不通过节点 u 的路径,则称节点 u 对于节点 v

的 arity 为 m.节点 u 对于所有节点的最大 arity 称为节点 u 的 arity. 
如果一个节点的 arity 大于等于 2,则称这个节点为高 arity 节点.因为获取未知的任意网络的拓扑结构并不

容易,所以文献[32]建议可以选取每个高 arity 节点作为测量站,虽然通常情况下这并非最优的解决方案.文   
献[30]证明了最优的测量站集合是高 arity 节点集合的子集,因为大部分网络中超过一半的节点的 arity 为 1,所
以将候选测量站限制在高 arity 节点中可以提高算法的效率. 

C B C B
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2.3   测量分配 

测量站的数量和位置确定下来以后,我们就需要优化测量分配(probe assignment)方案,也就是确定链路由

哪一个测量站来负责测量. 
定义 6. 给定网络 G=(V,E)中的测量站集合 S⊂V 和待测链路集合 P⊂E.假定测量站 s∈S 可测量到的所有链

路为 Ts,称探测包集合 A⊂{m(s,u)|s∈S,u∈V}为测量分配,当且仅当对任何一条边 e(u,v)∈P 都存在 s∈S,使得 e∈Ts

且 m(s,u)∈A,m(s,v)∈A. 
主动测量带来的附加网络流量对网络性能有影响,测量分配可能有多个优化目标,如探测包经过的链路数

目最小,或探测包的数量最少.这些优化问题都是 NP 难的[16,29].在采用源路由协议的情况下,这些优化问题可以

映射到选址问题(facility location problem),并且存在近似比为 o(|P|)的近似算法[10,16]. 
在采用最短路径树协议时,为了测量一条链路,需要向链路的两个端点发送两个探测包,其中一个探测包经

过这条链路.对于每一条链路,选择使这两个探测包的代价之和最小的测量站,可以得到一种近似比为 2 的近似

算法[29].这种算法经过改进可以用来检测链路的失效. 

2.4   容错的测量站部署和测量分配 

当链路失效或路由动态时,可能导致一些链路无法检测到,这就需要寻找容错的测量站部署和测量分配方

案[38].如果一条链路 f 失效,定义路由改变后每个节点 s∈V 的路由树为 Ts,f. 
定义 7. 网络 G=(V,E)中的测量站集合 S⊂V 称为容错的,当且仅当如果任何一条链路 f∈E 失效,对于其他任

何链路 e∈E 都存在测量站 s∈V,使得 e∈Ts,f. 
定义 8. 给定网络 G=(V,E)和测量站集合 S⊂V,在不超过 k−1 条链路失效的情况下,测量站集合 S 仍然能够

检测到网络中的任何链路,此时称测量站集合 S 为 k 容错的. 
网络中的满足 k 容错的测量站集合的优化问题是 NP 难的,这个问题可以映射到局部多集合覆盖问题

(partial multi-set cover),采用贪婪策略可以得到近似比为 ln|E|的近似算法[29].以上的研究虽然考虑到 k 条链路失

效的情况,但是假定同时只有 1 条链路失效,而在网络链路失效故障中,多条链路同时失效的情况占不小的比 
例[39].文献[40]研究了可以检测多条链路同时失效的测量站部署和测量分配问题.为了减少测量代价,分两步来

确定尽可能少的网络探测包和测量站:首先采用极大代数方法在多项式时间内得到最优的测量分配,然后利用

一个基于贪婪策略的近似比为 2 的近似算法来确定测量站的部署位置. 

3   分布式收集框架 

当测量设备检测到网络性能数据后,网络监控中心需要将所有性能数据收集起来,完成进一步的分析、处

理和存储工作.在传统的集中式收集框架中,中心管理站(central manager)或者网络控制中心(network operations 
center)负责收集、统计和分析整个网络的状态信息,而分散在网络中的各个测量站或监控节点(monitoring node)
完成本地网络信息的监测和管理.为了进一步降低收集过程对网络带宽和管理站性能的影响,大型网络中的监

测系统可以设计成分布式的 3 层结构 ,如图 3 所示 .在中心管理站与监控节点之间设置一些收集节点

(aggregating node),每个收集节点负责查询和收集一部分监控节点的信息,并把这些信息发送到中心管理站[41].
收集节点只负责收集邻近节点的信息,从而可望减少流量和带宽消耗;中心管理站只需处理收集节点发送过来

的信息,也能减轻性能负担.当网络发生变化时,只需增加和变更部分收集节点就能保持对全网的监测能力,因
此,3 层收集框架具有很好的可扩展性. 

为了收集实时的网络性能数据,收集过程需要一个稳定而可靠的低延迟路由.在布置收集节点和中心管理

站时要考虑链路或者端到端的性能约束.链路约束包括可用带宽、瓶颈带宽等带宽约束,而端到端性能约束包

括延迟、路由跳数、丢包率和延迟抖动的约束.这些重要的网络性能指标也是设计 3 层结构的主要依据. 
假定网络用图 G=(V,E)表示,用 p(u,v)来表示节点 u 和 v 之间的性能指标.为了更直观地理解模型,我们不妨

把所有提供网络性能数据的监控节点称为数据源.用 xij 来表示网络中收集节点与数据源之间的指派关系,xij=1
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表示节点 vi 作为收集节点负责收集数据源节点 vj 的网络信息,否则,xij=0.定义指示变量 yi,如果节点 vi 是收集节

点,则 yi=1;否则,yi=0.性能约束的分布式网络监测模型的优化问题可以统一表述为:给定带权的网络 G=(V,E),确
定在 G 中的指派关系 X,满足以下条件: 

• 所有的数据源都有所属的收集节点; 
• 收集节点的总代价最小; 
• 数据源到所属收集站之间的性能指标不能超过性能约束值δ(u,v). 

 
 
 
 

 
 

 
 
 
 

Fig.3  Distributed aggregating infrastructure 
图 3  分布式收集框架 

用整数规划表述以上优化问题,优化的目标是 
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 xij≤yi(∀vi,vj∈V) (3) 
 p(vi,vj)xij≤δ(vi,vj)(∀vi,vj∈V) (4) 
 xij∈{0,1}(∀vi,vj∈V) (5) 
 yi∈{0,1}(∀vi∈V) (6) 

第 1 个约束条件保证了每个数据源有且仅有 1 个收集节点负责收集;第 2 个约束条件保证了数据源的数据

由收集节点负责收集;第 3 个条件保证了数据源和所属收集节点之间满足性能约束.当考虑端到端性能约束

时,δ(u,v)可能是一个固定的常数;当考虑链路性能约束时,δ(u,v)就会与 u 和 v 之间的路径相关,甚至还会受到该

路径上的其他流的影响. 
在分布式收集框架中,从数据源到收集节点和从收集节点到中心管理站的路径上都会产生不小的收集流

量.为了避免形成网络瓶颈,影响正常的数据流量,收集流量不应超过路径上的链路带宽,并且占用链路带宽的

比例不宜过大.因此,通过每条链路的收集流量受到链路带宽的约束.带宽约束的分布式收集框架的优化问题是

NP难的,文献[42]提出了求解优化解的一些启发式策略.可以分 3步来确定尽可能少的收集节点:1) 如果仍然有

数据源没有选定收集节点来负责,则采用贪婪策略增加收集节点;2) 新增收集节点以后,在满足性能约束的条

件下为其添加尽可能多的数据源;3) 对数据源和收集站之间的指派关系进行重新分配,以减少带宽占用率.循
环执行以上步骤直到所有数据源的数据都能被收集.其中,选取收集节点的贪婪策略可以基于如下 3 种原则:收
集负载最大、能够覆盖数据源最多和随机选取.文献[42]中的模拟仿真结果表明,选取当前能够覆盖数据源最多

的节点作为收集节点是较优的一种方法. 
为了收集实时的网络性能数据,收集过程需要一个稳定而可靠的低延迟路由.链路延迟或路由跳数的限制
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Network node



 

 

 

蔡志平 等:网络测量部署模型及其优化算法 427 

 

决定了收集节点负责查询和收集的监控节点的数量是有限的.我们研究了延迟约束的分布式收集模型,模型的

优化问题也是 NP 难的[41].延迟约束的分布式收集模型可以映射到集合覆盖问题,并利用贪婪算法得到近似比

为 1+ln|V|的近似结果.我们还利用仿真模拟讨论了选取延迟约束值的一些经验结果. 

4   总结与展望 

4.1   总  结 

建立一个全局的网络监测系统对 ISP和企业来说是非常重要的.网络测量部署模型研究如何部署尽可能少

的测量节点和收集节点,以获取尽可能多的网络性能数据.网络测量部署模型的主要优化目标包括:(1) 部署尽

可能少的测量节点或者收集节点;(2) 获取尽可能多的网络性能数据;(3) 对网络的影响尽可能地小.另外也要

考虑:(1) 测量或收集过程满足链路的性能约束;(2) 监测系统要求具备一定的健壮性和容错能力. 
网络测量部署模型的优化问题通常属于 NP 难问题,不能在多项式时间精确求解.解决优化问题一般采用

如下 3 种方法: 
(1) 映射到经典优化问题,利用经典优化问题的难解性结论和近似算法.用带权的有向图或无向图将测量

部署模型建模以后,测量部署模型的优化问题往往可以映射成经典的优化问题.例如,把测量设备在链路约束或

代价约束下所能测量到的链路或网络流信息作为测量设备所能覆盖的元素子集,许多优化问题都可以映射成

集合覆盖问题.从而可以知道这些优化问题都是 NP难的,而利用贪婪算法可以得到 1+lnn的近似解.经常利用的

经典优化问题还包括顶点覆盖问题、k 中心问题、选址问题和网络流问题等.文献[12,16,21,31]的研究中都使用

了这种解决方法. 
(2) 采用整数规划描述和解决优化问题.用整数规划可以清晰地描述带有约束的优化问题,且网络测量部

署模型的优化问题通常都是 0-1 整数规划问题,文献[4,12,42,43]都利用整数规划来描述问题.整数规划的求解

方法包括割平面算法、分解算法、分支定界算法等精确算法,理论上可以找到问题的最优解.但由于整数规划

问题本身就是 NP 完全的,要得到整数规划问题的最优解,这些算法常常需要以问题大小的指数函数为界的计

算时间,从而使算法的实用价值大为降低.有些研究者挖掘优化问题本身的特性,适当地放宽规划问题的约束条

件,可以求得较为理想的结果.例如,文献[4]采用混合规划求得的解要优于贪婪算法求得的近似解,但是其模拟

实验中网络规模较小;当网络规模很大时,整数规划的求解器需要花费很长的计算时间.另外一种研究趋势是利

用基于随机搜索的智能算法求取组合优化问题的全局最优近似解.这些智能算法包括人工神经网络、遗传算

法、进化规划、模拟退火、禁忌搜索等.随机搜索算法从一系列的初始点开始作随机搜索,而且可以并行进行,
因而有可能避开局部最优点;此外还具有无需目标函数的连续、梯度等信息的优点. 

(3) 设计启发式算法求取近似解.在测量部署模型的研究中,有些模型不能映射到经典优化问题,或者现有

的近似算法不够理想.研究者都竭力挖掘网络测量部署模型本身的特性,设计更高效和更优化的近似算法.文 
献[16,19−21,27,42]都提出了自己的启发式策略,得到了近似比更低的优化解.在启发式策略中,用得最多的是贪

婪策略:用测量设备去测量尽可能多的链路和流量,并优先选择测量效率高的测量设备,直到达到测量目的为

止.贪婪策略直观、有效,算法实现也较为简单,但在很多情况下并不能求得最优化的结果.网络测量部署模型的

优化问题并非单纯的图论问题,挖掘网络流量和拓扑等特性,能够大幅度提高优化算法的效率和实用性.例如,
文献[16]利用流守恒规律减少测量设备的数量;文献[32]利用网络重要节点连通度大的特点,优先在骨干节点上

安装设备,提高算法效率.这些研究为网络测量部署模型的设计提供了很好的典范,挖掘网络特性提高模型效率

和实用性也成为测量部署模型研究的趋势和方向. 
目前,网络测量部署模型和优化算法的研究仍然存在以下几个方面的不足:(1) 多数为针对特定场景下的

测量部署模型的研究,很少研究从网管的角度综合考虑能够达到多种测量目的的部署模型;(2) 当网络拓扑变

化或升级时,很少考虑如何调整原有的监测系统,并继续保持系统的优化性;(3) 有些算法复杂度过高,实用性较

差;(4) 算法的有效性大多通过模拟仿真来测试,在大规模网络拓扑和实际网络中的效率和实用性还有待验证. 
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4.2   展  望 

网络测量对于检测链路故障与网络瓶颈、服务质量保障、流量工程与资源管理等都有非常重要的意义.
学术界和工业界加强了对网络测量的研究.除了 SIGCOMM[44],INFOCOM[45],SIGMETRICS[46]等国际顶尖学术

会议每年发表网络测量方向的研究成果以外,2000 年以后,每年还召开两个高水平的国际网络测量专业会

议:IMC(Internet Measurement Conference)[47]和 PAM(Passive and Active Measurement Conference)[48]. 
网络测量部署模型及其优化算法是网络测量研究的核心问题之一.目前的研究成果表明,针对不同的测量

方式和收集框架,可以设计较为合理的测量部署模型和优化算法,有效降低部署和测量代价,减少测量对网络性

能的影响.网络测量部署模型及其优化算法领域在以下几个方面还有待进一步研究. 
4.2.1   测量部署模型的通用性和扩展性 

现有网络测量部署模型的研究均针对特定的测量目的和测量要求.部署网络测量框架需要花费较大的代

价,因此,如何利用现有的测量框架或者设计通用的测量框架来获取多种网络性能数据,以满足多种测量要求,
是值得研究的一个问题. 

例如,文献[49−51]研究了结合主动和被动的测量方式,较为有效地解决了主动测量影响网络性能和被动测

量复杂的问题,而且在测量端到端延迟和丢包率方面均能取得比主动测量更为准确的结果.新的测量方式必然

涉及到新的测量部署模型,因此可以考虑充分利用现有的研究成果,或者扩充现有的测量部署模型.例如,为了

测量网络瓶颈,文献[52]提出了新的测量工具,如何在现有的模型框架下部署新的测量工具,是值得深入研究的. 
4.2.2   网络演化 

在网络升级或者网络拓扑发生变化时,可能新增一些网络节点和链路,而一部分原有的网络节点和链路可

能被拆除,这时就需要调整监测系统的结构,重新布置监控节点和收集节点,以保证监测系统仍然可以覆盖到所

有节点,收集到所有必需的网络信息.对于网络管理者而言,更新网络监测系统的费用和代价是非常值得关注的

指标,他们希望用尽可能小的代价更新网络监测系统.文献[53]和我们均开展了这方面的研究[54],提出了一些启

发式算法,取得了一定的研究成果.但是,如何合理地对网络演化的趋势进行建模和分析是研究的难点,也决定

了部署模型的实用性和适用性.如何均衡网络演化后的多个优化目标,也是非常值得研究的问题. 
4.2.3   采样策略 

因为在高速链路(OC-48,OC-192,OC-255)中数据包流量非常大,因此有必要减少采样数据的数量.采样设备

的采样能力与价格成正比,采样能力越好的测量设备越贵,因此,减少采样数据的数量,能够减少处理和存储采

样数据所消耗的系统资源,也能减少采样设备的部署代价. 
采样设备的采样能力与价格不同,每个采样设备采样每个包的代价也就不同.因此,可以把测量设备的部署

代价和采样每个包的代价综合考虑,合理部署测量设备和设定采样频率.文献[12,55,56]均对采样策略进行了研

究.但是,置信区间和方差会影响采样的准确率,如果能在部署代价、测量代价和测量准确率等多个优化目标之

间获得权衡,则也是非常有意义的. 
4.2.4   挖掘网络信息 

挖掘网络信息能够大幅度提高测量部署模型和优化算法的效率和实用性.文献[16,32]的研究就是很好的

例证.其优点主要体现在两个方面:1) 利用网络信息为测量部署模型加上更多的约束条件,优化求解结果,如文

献[16]的研究;2) 利用网络信息和经验结果,缩小备选集合的范围,如文献[32]的研究.文献[12,16,32,57]的研究

都表明了部署的测量节点和收集节点绝非越多越好,部署很少数量的测量节点已经能够达到很高的测量覆盖

率.因此,挖掘网络信息成为提高测量部署模型和优化算法的效率和实用性的有效途径.但是,对网络信息的挖

掘仍然取决于对特定网络场景和应用背景的深入分析. 
4.2.5   动态可移动测量 

大部分的测量部署模型研究都是针对已知的网络拓扑,计算得到最优或近似最优的网络测量框架.但是,这
样的优化结果是静态计算得到的,测量节点和收集节点部署完成后就不会或很少再作变更.对于动态的大型网

络中,最理想的解决方案是测量节点或者收集节点能够根据目标监测节点的变化,动态计算和移动到它们的最
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佳部署位置. 
测量节点或收集节点应该部署在最合理的位置,以减少网络的附加流量和响应时间.优化位置的计算问题

是 NP 难的.现有的近似算法需要提前获知整个网络拓扑,并且无法保证能够在确定时间内求得优化解,因此,在
大型网络或者移动环境下实用性不高.文献[58,59]利用移动 Agent 的技术来解决这个问题.移动 Agent 通过标准

的网络管理接口获取路由信息,每个移动 Agent 负责测量或收集网络的一部分区域.当网络状态发生改变时,执
行测量任务的移动 Agent 能够根据需要克隆出新的 Agent,并且移动到最优的部署位置.移动 Agent 技术成为解

决移动或者动态网络环境下测量部署模型问题的一个有效技术手段.但是,移动 Agent 有可能只获取到本地的

路由信息,而如何实现移动 Agent 与现有网络设备的无缝链接也是一个难点.更为重要的是,移动 Agent 可能带

来安全性和可靠性方面的问题,因此,移动 Agent 能否实用和推广,仍有待深入研究. 
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