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Abstract: This paper proposes an anonymous fingerprinting scheme based on the additively homomorphic public 
key cryptosystems. The proposed fingerprinting scheme enables the merchant to identify the illegal distributors 
without the help of a trusted third party when he/she finds an illegally redistributed fingerprinted copy. Furthermore, 
it allows two-party trials, i.e. there is no need for the accused (and possibly innocent) buyer to take part in the 
dispute resolution protocol and reveal his/her secrets. In addition, the problem of how to construct the anonymous 
public key and private key pairs is also addressed in the scheme. The security analysis shows that the proposed 
scheme is secure for both seller and buyer, and has the properties of anonymity and unlinkability for the buyer. 
Key words: copyright protection; homomorphic public key cryptosystems; anonymous fingerprinting; two-party 

trials 

摘  要: 提出了一种基于加同态公钥密码算法的匿名数字指纹方案,并给出了具有匿名功能的公钥和私钥对
的具体构造方法,从而使该匿名指纹方案在发现盗版的情况下,销售商不需要第三方的帮助就能鉴别出数字多
媒体作品的非法分发者,解决版权纠纷时也不需要购买者参与并提供相关的秘密信息,从而达到实现两方审判
的目的.分析结果表明,该方案具有用户匿名及不可关联、销售商的可保证安全性和用户的可保证安全性等 
特点. 
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随着多媒体技术和计算机网络的飞速发展,人们获取数字信息已变得越来越便利,但是随之出现的对数字
多媒体作品的版权保护问题也日显突出.早期,人们通过加密、访问受限等方法保护它们的版权,可一旦恶意的
用户获得了这些数据,就无法阻止其进行非法复制.数字水印和数字指纹技术是近几年发展起来的新型数字版
权保护技术.通常来讲,数字指纹代表用户以及与该次购买过程有关的信息.通过信号处理的方法,这些信息以
不可感知的形式被嵌入到原始媒体数据中.一旦销售商发现有被非法分发的数字多媒体作品,就可以根据提取
的指纹信息,找到非法分发该作品的用户. 

数字指纹方案可以分为 3种基本类型,它们分别是对称指纹模式、非对称指纹模式和匿名指纹模式[1].由于
匿名指纹模式既能保护用户的隐私,又能使买卖双方的权益得到保障,因此,它成为目前数字多媒体版权保护问
题的一个研究热点.自从 Pfitzmann和Waidner在文献[1]中引入匿名指纹的概念以来,已有许多匿名指纹方案提
出[2−4].但是,大多数匿名指纹方案由于基于过于复杂的密码协议而在实际应用中并不可行.因此,如何避免使用
复杂协议构造匿名数字指纹方案是数字指纹研究需要解决的一个关键问题[5].在文献[6]中,Memon 和 Wong 利
用公钥密码算法的同态性质提出了一种数字多媒体作品的买卖协议,但是,该方案不具备为购买者提供匿名购
买的能力,而且在发现非法分发的数字作品时,销售商需要被指控的购买者参与并提供自己的秘密信息才能解
决版权纠纷的问题.尽管利用公钥密码算法的同态性质构造匿名指纹方案因其简单实用受到研究者的广泛关
注,也取得了一定的研究成果[7−9],但是,匿名指纹方案与密码协议以及密码算法密切相关,到底如何去构造具有
匿名功能的公钥和私钥对,并且保证指纹嵌入的非对称性,仍然是基于同态公钥密码算法的匿名指纹技术没有
解决的一个瓶颈问题.例如,Choi等人在文献[8]中采用了 El Gamal密码算法来构造基于同态公钥密码算法的匿
名指纹方案.事实上,该方法是错误的,因为用户和销售商在加密时选取的随机数是不同的.本文将针对这些问
题开展匿名数字指纹技术的研究. 

在文献[10]中,Domingo 提出了一种不需要第三方帮助就能鉴别出盗版者的匿名指纹方案,然而,这个方案
是基于零知识证明和多方安全计算的.本文在密码算法的最新研究成果的基础上,提出了一种基于同态公钥密
码体制的加嵌入匿名数字指纹新方案.该匿名指纹方案在销售商发现盗版的情况下,不需要第三方的帮助就能
鉴别出数字多媒体作品的非法分发者,解决版权纠纷时也不需要购买者参与并提供相关的秘密信息. 

1   同态公钥密码体制 

对于两个代数结构 A和 B,其中 o是 A中的运算, ∗是 B中的运算,如果 Ayx ∈∀ , ,有 )()()( yfxfyxf ∗=o ,则
映射 BAf a: 称为 A到 B的同态[11].对于公钥加密算法 )(⋅E ,如果给定 )(xE 和 )(yE ,在没有私钥的情况下能够
计算出 )( yxE o ,则称该公钥加密算法具有同态性质.例如,RSA公钥密码算法具有乘同态性质[12],而 Paillier算法

具有加同态性质[13]. 
为了构造一种不需要第三方的帮助就能鉴别出盗版者的匿名指纹方案,这里将采用 Bresson等人提出的公

钥密码算法[14],算法描述如下: 

参数设置:设 pqN = ,其中 p 和 q 为素数,且 12 0 += pp , 12 0 += qq ,而 0p 和 0q 也为素数, G 为模 2N 的二次

剩余循环群. 
密钥生成:随机选择 *

2N
Z∈α 和 )](,1[ Gorda ∈ ,并使 22 mod Ng α= , 2mod Ngh a= ,那么公钥为 ),,( hgN ,而对

应的私钥为 a . 
加密:对于明文 NZm ∈ ,在 2N

Z 中选择随机数 r ,按下列方式计算密文对 ),( BA : 

 22 mod)1(,mod NmNhBNgA rr +==  (1) 

解密:有两种解密方式,其中一种解密方法是已知密钥 a ,按下面的公式计算明文: 

 
N

NAB
m

a 2mod1−
=  (2) 

对于明文 1m 和 2m ,如果使用 Bresson 密码算法对它们进行加密 ,那么其密文分别为 ),()( 111 BAmE = 和

),()( 222 BAmE = ,其中: 
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 2
11

2
1 mod)1(,mod 11 NNmhBNgA rr +==  (3) 

 2
22

2
2 mod)1(,mod 22 NNmhBNgA rr +==  (4) 

若定义⊗为两个向量对应分量的乘积,即 
 ),()()( 212121 BBAAmEmE =⊗  (5) 
而 
 2

21 mod21 NgAA rr += , 2
2121 mod])(1[21 NNmmhBB rr ++= +  (6) 

因此 
 )()()( 2121 mmEmEmE +=⊗  (7) 

由此可见,Bresson密码算法具有加同态属性.它与 El Gamal密码算法同态性质的区别是:尽管加密 1m 和 2m

时选取的随机数完全不同,Bresson算法仍具有同态性. 
数字指纹既可以以加嵌入方式嵌入到原始媒体数据中,又可以以乘嵌入方式嵌入到原始媒体数据中,而乘

嵌入可以看成是加嵌入的特殊形式[15,16].在原始媒体数据的时/空域或变换域,数字指纹采用加嵌入方式嵌入到
原始的媒体数据中,若不考虑感知掩蔽模型,则嵌入规则为 
 niwxy iii ,...,1 , =+=  (8) 
其中 },...,,{ 21 nxxxX = 为选取的原始载体序列, },...,,{ 21 nyyyY = 是嵌入指纹后的载体序列, },...,,{ 21 nwwwW =

为嵌入的指纹信号.由 Bresson公钥密码算法的同态性质可知: 
 )()()()( iiiii wExEwxEyE ⊗=+=  (9) 

2   匿名指纹方案 

2.1   基本思想 

提出的匿名指纹方案有 4个参与实体:销售商(S)、用户(B)、证书机构(CA)、仲裁者(A).其中 CA为可信的
第三方.该方案包括初始化、指纹嵌入、跟踪与仲裁 3 个子协议.在初始化协议执行阶段,B 根据购买需求,以真
实身份向 CA 提出申请,CA 为 B 生成假名,并为该次购买行为生成相应的数字指纹.然后,通过指纹嵌入协议,S
将指纹信息嵌入到 B 所购买的媒体数据中,并将带有指纹的媒体数据发送给用户.尽管由 S 实施指纹的嵌入操
作,由于采用了同态公钥密码算法,S 并不知道嵌入到媒体数据中的指纹的具体内容.一旦发现了非法复制的媒
体数据,即可启动跟踪与仲裁子协议,使得 S 在不需要第三方帮助的情况下能够找到非法分发者.如果被指控的
购买用户 B 否认其非法分发行为,设计的匿名指纹方案使 A在没有购买用户 B 参与的情况下,只需 S提供的证
据就可以作出 B是否无辜的公正仲裁. 

2.2   具体方案 

假设参与各方具备执行协议所需的加密和解密以及签名和验证签名的能力.CA 规定了一个为参与各方认
可的针对数字指纹的编码和解码规则.需要指出的是:这里可使用密码学中常规的数字签名机制,但是为了发送
加密信息给用户 B,参与者需要使用 Bresson 密码算法对明文信息进行加密,对应于 B 真实身份的公钥为

),,( BhgN . 

2.2.1   初始化协议 
初始化协议是用户 B和证书机构 CA之间执行的双方协议,即 B向 CA提出申请,CA为 B生成匿名身份并

提供嵌入到媒体数据中的指纹. 
(1) B以真实身份向 CA提交描述该次购买行为的电子订单 text ,以及对该电子订单的签名 )(textsignB . 
(2) CA 验证 B 对电子订单的签名,若检验失败,协议终止;否则,CA 根据 Bresson 公钥密码算法的设置选择

秘密的随机数 *
Bsk ,并计算 2* mod

*
Ngh Bsk

B = ,同时选择 FP ,使得 BB hFPh =⋅* . 
(3) CA 对 FP作分组编码预处理得到 },...,,{ 21 mfpfpfpPF =′ ,其中 m 为分组数.选择 },...,,{ 21 mrrrR = 作为加

密用的随机数 ,以 ),,( *
BhgN 作为 B 的匿名公钥 *

Bpk 对 PF ′ 的元素分别进行加密 ,即 ),({)( 1** fpEPFE
BB pkpk

=′  
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)}(),...,( ** 2 mpkpk
fpEfpE

BB
.同时,对 R中的元素 ir 进行同样的编码得到 R′ ,其中 },...,,{ 21 imiii rrrr =′ .将 R′的元素加密

并与 )(* PFE
Bpk

′ 级连,则 

 )}()...(),...,(),...,(),(),...,(),({)||( ******** 111121 mmpkmpkmpkpkmpkpkpkpk
rErErErEfpEfpEfpERPFE

BBBBBBBB
=′′  (10) 

(4) CA 将 *
Bsk , text , *

Bpk , )||(* RPFE
Bpk

′′ 以及 CA 签名的 )( *
BCA sksign 和 ))||(,,( *

* RPFEpktextsign
BpkBCA ′′ 发送

给 B. 
 其中 *

Bpk 既是 B 的假名,同时又作为他的匿名公钥,对应的私钥为 *
Bsk ;而 RPF ′′ || 则将被用作指纹(因为关

于 FP和 R的编码与解码规则为指纹方案中的各方所知,因此,知道 FP和 R与知道 PF ′和 R′本质上是等价的).
对于每次购买行为,通过执行初始化协议,B可获得不同的假名和相应的指纹. 
2.2.2   指纹嵌入协议 

(1) B 将 text , *
Bpk , )||(* RPFE

Bpk
′′ 和 ))||(,,( *

*
CA RPFEpktextsign

BpkB ′′ 发送给 S.S 验证收到信息的真实性.如果

验证通过,则继续下一步;否则,协议终止. 
(2) S产生一个用来标示该次交易的指纹 V,并由密钥控制将它嵌入到 B将要购买的原始媒体数据 X中,得

到 VXX +=′ . 
(3) S将置乱函数σ作用于 )||(* RPFE

Bpk
′′ ,因为对 PF ′的加密是对它的元素分别加密,所以 

 ))||(())||(( ** RPFERPFE
BB pkpk

′′=′′ σσ  (11) 

(4) S用 *
Bpk 对 X ′进行加密得到 )(* XE

Bpk
′ ,尽管 CA已经用 B的匿名公钥 *

Bpk 对 RPF ′′ || 进行了加密,S得到

的只是 )||(* RPFE
Bpk

′′ ,由式(9)可知,S在加密的情况下仍可按下式完成 )||( RPF ′′σ 的嵌入: 

 ))||(())||(()())||(()()( ****** RPFXERPFEXERPFEXEXE
BBBBBB pkpkpkpkpkpk

′′+′=′′⊗′=′′⊗′=′′ σσσ  (12) 

(5) S将 )(* XE
Bpk

′′ 发送给 B,同时以 V为索引,将 text , *
Bpk , )||(* RPFE

Bpk
′′ ,σ和 ))||(,,( *

*
CA RPFEpktextsign

BpkB ′′

作为发行记录保存起来. 
(6) B用私钥 *

Bsk 解密 )(* XE
Bpk

′′ ,得到加了数字指纹的媒体数据,即 

 )||()||())(( ** RPFVXRPFXXXED
BB pksk

′′++=′′+′=′′=′′ σσ  (13) 

2.2.3   跟踪与仲裁协议 
仲裁协议是销售商 S、用户 B 和仲裁者 A 三方之间执行的协议.销售商 S 一旦发现有 X 的非法分发拷贝,

便执行以下步骤: 
(1) S提取 V和 )||( RPF ′′σ .若提取失败,协议终止;否则,销售商 S将置乱逆函数作用于 )||( RPF ′′σ ,获得指纹
RPF ′′ || ,对它们进行解码,得到 FP和 R. 

(2) S以 V作为索引,在自己的销售记录中找到对应 *
Bpk ,计算 BB hFPh =⋅* ,并由此确定公钥 ),,( BhgN 的拥有

者为非法分发用户. 
当用户 B否认他的非法分发行为时,销售商向仲裁者 A提供 B是非法分发者的相应证据,由 A作出 B是否

无辜的权威性结论.为了达到这个目的,协议继续执行如下步骤: 

(3) S将盗版证据 text , *
Bpk , )||(* RPFE

Bpk
′′ , ))||(,,( *

*
CA RPFEpktextsign

BpkB ′′ , PF ′ , R′ ,σ和 ),,( BhgN 提交给 A. 

(4) A 首先验证 ))||(,,( *
*

CA RPFEpktextsign
BpkB ′′ 的有效性 ,然后验证由 S 提供的非法拷贝中确实存在

)||( RPF ′′σ .如果条件成立,则继续下一步;否则,协议终止. 

A对 RPF ′′ || 进行解码得到 FP和 R,并根据 Bresson密码算法用 *
Bpk 和 R对 PF ′进行加密.如果加密结果与

由 CA签名的加密结果一致,且 BB hFPy =⋅* 成立,则 A认为 B是非法分发者;否则 A认为 B是无辜的. 

3   安全性分析 

一个匿名指纹系统对数字多媒体的购买者来讲,应该满足其购买行为的匿名和不可关联,并且销售商无法
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诬陷购买者.而对销售商来讲,一旦发现有非法分发的数字作品,销售商根据该数字作品能够追踪到非法分发的
用户,并且提供该用户是非法分发者的充分证据. 

3.1   用户的匿名及不可关联 

在给出的匿名指纹方案中,对于每次购买行为,用户 B使用了匿名的公钥/私钥对,由于 CA是可信的第三方,
不会与销售商 S 进行合谋 .根据匿名指纹协议 ,销售商 S 知道用户 B 的假名 *

Bpk , *
Bpk 中的 *

Bh 通过等式

BB hFPh =⋅* 与 B的非匿名公钥联系起来.尽管关于 FP的编码和解码规则是公开的,但是已经对 FP的编码结果
PF ′进行了加密,S得到的只是 )(* PFE

Bpk
′ ,由此可见,用户购买行为的匿名性能够得到保证. 

另外,只要用户 B需要购买某个数字多媒体作品,初始化协议都会被执行一次,从而为 B产生一对用于该次
交易的匿名公钥/私钥对,因此,无法通过两个数字多媒体作品来判断购买的是否属于同一个人,也就满足不可
关联的要求. 

3.2   销售商的安全性 

如果所采用的签名体制是安全的,那么恶意的用户B无法修改或替换由证书机构CA产生的数字指纹.销售
商 S为了维护自己的利益,在数字作品中嵌入了 V 和 )||'( RFP ′σ ,尽管 B 能用 *

Bsk 解密 )||'(* RFPE
Bpk

′ 而获得数字

指纹 RPF ′′ || ,但不能移去 RPF ′′ || ,因为他不知道由密钥控制的指纹嵌入位置,也不知道销售商对 W进行的置乱

)(⋅σ .电子订单 text规定了该次交易,而 )||'(* RFPE
Bpk

′ 和 *
Bpk 的绑定使用使得 B无法利用以前申请的匿名身份或

指纹对它们进行替代使之不匹配.如果 S 发现了非法分发的数字作品,那么只要提取数字指纹,他就可以追踪到
非法分发的用户 B.而 B 也无法对自己的行为进行反驳,因为指纹嵌入是在加密的状态下进行的,只有用户 B 能
够解密并获得带指纹的数字作品 X ′′ . 

3.3   用户的安全性 

如果用户 B 并没有非法分发其所购买的媒体数据,销售商 S 为了伪造带有某一指纹 RPF ′′ || 的数字多媒体

作品,销售商 S要么知道 *
Bsk ,以便解密 )||(* RPFE

Bpk
′′ ;要么 S直接得到 B的指纹 FP和 R.由于证书机构 CA是可

信的第三方,而由 )||(* RPFE
Bpk

′′ 求 FP 和 R 是一个基于离散对数的难题.因而销售商 S 得不到用户 B 的指纹,也

就无法伪造用户 B所购买的多媒体作品. 
另一种情况是,S想诬陷用户 B,而 B可能从未与 S有过交易.S的做法是她从公钥字典中找到用户 B所对应

的 Bh ,然后她在自己保存的销售记录中任意选择匿名购买用户 B′所对应的匿名身份 *
Bpk ′和 )||(* RPFE

Bpk
′′

′
,并由

BB hFPh =⋅′
* 计算出由她本人伪造的指纹 BFP ′ .当这种情况出现时,用户 B一定会否认这种指控,尽管他无法提供
自己是无辜的证据.这必然需要仲裁者 A作最后的裁决.Bresson加密算法属于非确定性加密,因此 S还需要伪造
加密 PF ′所选择的随机数 R.仲裁者 A 在应用 B′的 *

Bpk ′和伪造的 R 加密伪造的 PF ′之后,会发现结果与由 CA
签名的加密结果不一致,A将会作出 B是无辜的裁决. 

4   结束语 

本文在密码理论的最新研究成果的基础上,提出了一种基于同态公钥密码算法的匿名指纹方案.该方案既
隐匿了用户的身份,又保证了嵌有指纹的数字媒体对销售商是不可见的.同时给出了具有匿名功能的公钥/私钥
对的具体构造,从而使该方案在发现非法分发的拷贝的情况下,使销售商不需要第三方的帮助就能鉴别出数字
多媒体的非法分发者,解决版权纠纷时也不需要购买者提供相关的秘密信息以证明自己.本文构造出的匿名指
纹方案避免了常见的匿名指纹方案中,如安全多方计算或零知识证明等过于复杂的密码协议的使用,从而使协
议的实现变得简单.本文提出的方案也容易与感知掩蔽模型结合,从而提高数字指纹的鲁棒性. 

本文没有设立独立运行的注册机构 RA,因为在 PKI体系结构中已经指出,可以把注册管理的职能由 CA来
完成.一个基本的事实是:协议中引入的参与实体越多,效率就越低,而且实体之间因为存在合谋的问题而使方
案变得不安全.由于 CA是可信的第三方,由此可见,本文给出的方案不存在参与实体之间的合谋问题.当然,该方
案也很容易扩展到有 RA 的情况.不过,本文没有考虑多个用户之间的合谋问题,这涉及到数字指纹的纠错编码
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等问题.它们本质上属于叛逆者追踪(traitor tracing)的研究范畴.我们在今后的工作中将对此作进一步的研究. 

致谢  张振峰博士对本文工作提出了许多宝贵建议,在此表示感谢.同时感谢对本文工作给予支持和建议的其
他同行. 
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