
 Vol.16, No.4 ©2005 Journal of Software  软 件 学 报 1000-9825/2005/16(04)0601 

安全多播中基于成员行为的 LKH 方法
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Abstract: LKH (logical key hierarchy) is a basic method in secure multicast group rekeying. LKH is efficient in 
real time group rekeying since it does not distinguish the different probability among the group members. However 
when members have diverse changing probability or different changing modes, the gap between LKH and the 
optimal algorithm will become bigger. If the probabilities of members have been known, LKH can be improved 
someway, but the changing probability of members can not be known exactly. Based on the basic knowledge of 
group members, in R-LKH (Refined-LKH), the active members and inactive members are partitioned and set on 
different locations in the logical key tree firstly. Then the concept “dirty path” is introduced in order to reduce the 
repeated rekeying overhead in the same path. All these can decrease the number of encryption in group manager and 
the network communication overhead. The simulation result indicate that R-LKH has a better improvement over 
LKH if the multicast group members’ behavior could be distinguished “approximately”. 
Key words: logical key tree; rekey; dirty path; active member; inactive member 

摘  要: LKH(logical key hierarchy)方法是安全多播实时密钥更新中常用的方法.LKH 对所有成员的行为没有

进行区分,在具有相同成员变化概率的情况下,具有较高的效率.但当组成员具有不同的变化概率,或者成员行为

模式不同时,LKH的效率与最佳值的差距将会变大.在已知成员变化概率的情况下,可对LKH方法进行一定的改

进,但要确切了解每个成员的变化概率,事实上是不可能的.R-LKH(Refined-LKH)方法无须准确了解组成员的变

化概率,在已知基本成员变化信息的基础上,先将组成员分为活跃成员和非活跃成员两部分,分别将其安排在密

钥树的不同位置,然后通过引入“脏路径”的概念,以尽可能地减少同一路径上密钥的反复更新,从而达到了减少
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管理者加密次数,降低通信开销的目的.仿真实验结果表明,在对多播组成员的行为方式进行“大致”区分的情况

下,R-LKH 方法比 LKH 有较大的优势. 
关键词: 逻辑密钥树;密钥更新;脏路径;活跃成员;非活跃成员 
中图法分类号: TP309   文献标识码: A 

安全多播越来越受到人们的关注,为保证多播自身的优势,安全多播的实现通常采用多播组成员共享同一

组密钥的方式实现[1−5].由于多播组的动态性,在实现安全多播时一般有两个限制条件,即前向安全性和后向安

全性(新加入的成员不能访问以前的通信内容,离开成员不能访问后继通信内容).这就要求安全多播管理者在

组成员发生改变时,对组密钥进行更新,因此多播密钥更新的效率是安全多播实现时需要考虑的一个重要问题.
多播密钥更新的效率通常由下列因素决定:管理者存储量和计算量大小、密钥更新时通信开销以及成员方的存

储量和计算量大小.这几个因素之间具有相互制约的关系,因此,目前很多文献中所实现的方法均是在这几个因

素间进行一定的折衷,以达到满足某种需要的目的. 
LKH 方法[1]采用密钥树方式对密钥进行管理.在这棵密钥树中,根结点对应组密钥,叶结点和组成员一一对

应,其中的密钥仅为成员和管理者共享,其他结点对应的密钥均为辅助密钥.这样,在增加一定辅助密钥的基础

上,对大小为 N 的多播组,可将组密钥更新的开销变为 O(dlogdN).OFT 方法[2]也是将多播组密钥安排成树型结构

(二叉树),但基于单向函数计算,可将密钥更新开销从 O(dlogdN)进一步降低到 O(logN). 
在 LKH 和 OFT 方法中,多播组成员拥有的密钥为对应的叶结点到树根结点路径上的所有密钥,其中,根结

点为组密钥.当多播组成员发生变化,需要进行密钥更新时,整条路径上的所有密钥均需要更新.以 LKH 为例,在
进行密钥更新时,需要组管理者生成若干新密钥,并采用自底向上的方法逐次用相应的密钥加密, 后形成一个

密钥更新报文,多播到整个多播组.因此,密钥更新报文的大小(与加密次数成正比例)和组管理者的计算开销便

成为衡量算法优劣的关键.在分析 LKH 实现的基础上,本文提出了一种基于组成员行为的、改进的 LKH 方法

——R-LKH(Refined-LKH).此方法在成员离开多播组时,只需更新组密钥,余下的密钥可以暂缓更新.这样,一方

面减少了组管理者生成密钥的数量,另一方面也减少了组管理者的计算开销.本文第 1 节给出 R-LKH 的实现思

想,并对其实现开销进行具体分析.第 2 节是 R-LKH 方法的仿真结果和分析.第 3 节给出 R-LKH 的实现方法.第
4 节对相关的研究现状进行了分析. 后是结论和未来的工作. 

1   R-LKH 方法 

R-LKH 方法基于这样的设想,即在不影响多播通信安全性的基础上,延缓辅助密钥的修改,以减少同一辅助

密钥反复更新所带来的不必要开销.为此,我们在对多播组成员离开的情况下,只改动组密钥,以保证后向安全

性;当有新的成员加入时,再进行加入点到根结点整条路径上密钥的更新.直观上看,这种操作将原先的两次全

路径密钥更新变成了一次操作,从而减少了更新开销. 
以一棵由 8 个结点的二叉树为例(如图 1 所示),在 LKH 方法中,如果成员 U4 离开多播组,则密钥树中的密

钥 K,K14,K34 均需要修改,为此,管理者首先生成新的密钥 K′,K14′,K34′,然后生成密钥更新报文(EK3(K34′), 
EK34(K14′),EK12(K14′),EK14(K′),EK58(K′))多播到整个多播组.而在 R-LKH 方法中,管理者只需产生新的组密钥 K′,
然后生成密钥更新报文(EK3(K′),EK12(K′),EK58(K′))多播到整个多播组.可以看出,在 R-LKH 方法中,组管理者的加

密开销和更新报文大小大约减少为原来的一半. 
事实上,R-LKH的实现可以看作对密钥树的一种“剪枝”操作,例如,当成员 U4离开多播组时(图 1),管理者将

U4在密钥树中通往根结点的一条路径“剪除”(这条路径中对应的密钥就是成员 U4拥有的所有密钥),此时,可将

整棵密钥树看成若干子树形成的一个森林(子树的个数与树高相同). 
但上例只考虑了一种简单情形,当连续有若干成员离开后,按照 R-LKH 方法,逻辑密钥树将被划分成众多

的逻辑子树.若将当前的子树数量记为 i,则当再有成员离开时,子树的数量将增加 h(这里的 h 为子树高度.按上

述算法,高为 h的子树中有成员离开时,此树将变为 h棵子树),所以,此时密钥更新报文将在前一次的基础上再增
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加 h 个, 坏情况下,h 的值只比原树高少 1.因此,随着离开成员数量的增加,这种算法的效率将逐渐降低. 
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Fig 1  Group key rekeying when U4 leaves 

图 1  成员 U4 离开的组密钥更新 

若考虑既有成员离开,又有成员加入的情形,当成员的加入和离开交替进行时,只要将新加入的成员插入到

离开成员的位置,按照上述算法,就可以减少一次全路径的密钥更新. 
上述两种情形都带有一定的特殊性.实际情况中,组成员的变化虽然交替进行,但在一段时间内,成员变化

往往是随机的,这也就意味着可能有短暂而连续的成员离开或加入.因此,上述算法有一定的局限性. 
为了避免上述局限,我们对上述算法进行了改进.首先引入如下定义: 
定义 1. 对于密钥树中的从叶结点到根的一条路径,如果其上的辅助密钥在相应的叶结点离开后没有更新,

则称此路径为“脏路径(dirty path)”,简称 DP.若两条 DP 的交点为根结点,则称它们是无关的,否则称为相关的. 
由上述定义可知,LKH 方法中 DP 的数量为 0,而在 R-LKH 方法中,DP 的数量至少为 1.在二叉树中, 多只

有两条无关的 DP.一般情况下,一棵 d 叉树 多只有 d 条无关的 DP.对于树高为 h 的二叉密钥树,有以下结论: 
结论 1. 在有两条无关 DP 的二叉密钥树中,组密钥更新时,密钥服务器所需的加密次数为 2(h−1). 
证明:对新的组密钥的加密只能使用子树的根结点所对应的密钥,而每条 DP 将密钥树分成 h−1 棵子树. □ 
易见,如果在二叉树中有超过两条的 DP,则至少有两条 DP 是相关的.也就是说,这两条 DP 一定有一段共享

路径,且这段路径的起点从两条 DP 的相交点直到根结点.若以相交点为新的根结点,则这棵子树又构成一棵具

有两条无关 DP 的二叉树. 
引入 DP 的主要目的是减少密钥树相同路径上密钥的重复更新.对于包含 DP 的密钥树,如果有新成员加入,

可将其加入到 DP 对应的叶结点处,同时更新 DP 中的所有密钥,此时,密钥树中 DP 的数量减少一条. 
结论 2. 对于有一条 DP 的二叉密钥树,如果有新成员加入,按上述方法进行密钥更新,管理者所需的加密次

数为 2h.若有两条无关的 DP 存在,则加密次数为 3h−1. 
证明:对于只有一条 DP 的密钥树,其密钥更新过程和 LKH 相似,为 2h.对于有两条无关 DP 的密钥树,对于

插入点之外的另一棵子树而言,更新组密钥的加密次数为 h−1,因而总共需要的加密次数为 3h−1. □ 
从结论 2 和前面的分析可以看出,随着密钥树 DP 数量的增加,密钥更新的代价也会随之增加.因此,在

R-LKH 中,我们将 DP 数量选择为 1 或 2. 
注意到新成员的加入可使 DP 数量减 1,而成员离开时使得 DP 数量增加 1.因此,当 DP 值为 2,又有成员离

开时,需要进行一些特殊处理.由前面的分析可知,离开成员所产生的 DP 一定和原有的一条 DP 相关.假定这两
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条相关 DP 在结点 M 处相交,在进行组密钥更新的同时,也将 M 的一棵包含原先 DP 的子树中的部分路径进行

更新,就可以确保 DP 的数量不变. 
结论 3. 对于有 2 条 DP 的二叉密钥树,当有成员离开需要进行密钥更新时,管理者所需的加密次数 坏情

况下为 4h−9;对于只有 1 条 DP 的情形,管理者所需的加密次数 坏情况下为 3h−7. 
证明: 坏的情况出现在新产生的 DP 和已有的 DP 相交于根结点的子结点.此时,更新原先 DP 中的部分路

径并将新的组密钥发送到相应子树结点所需的加密次数为 2(h−2)−1;将新的组密钥发送到与新 DP 相关的结点

所需的加密次数为(h−2)−1;另一 DP 相关结点所需的加密次数为 1−h .当只有一条 DP 时, 坏情况下,管理者所

需的加密次数为 2(h−2)−1+(h−2)−1+1=3h−7. □ 
结论 3 表明,当只有成员离开时, 坏情况下,R-LKH 方法与 LKH 相比没有优势.将结论 3 推广到一般情况,

对于有两条 DP 的二叉密钥树来说,假定两条 DP 交叉点的子树高度为 h1,则它们的共享路径长度为 ,
此时管理者进行密钥更新的加密次数为

11 −− hh
)1()11()1()12( 111 −+−−−+−+− hhhhh =  522 1 −+ hh *.当

时,R-LKH 需要的加密次数比 LKH 低.同样地,对于只有一条 DP 的二叉密钥树来说,成员离开时,R-LKH 需要的

加密次数为

21 <h

1)11()1()12( 111 +−−−+−+− hhhh = 32 1 −+ hh 2/)2(1.当 +≤ hh 时,R-LKH 需要的加密次数比 LKH

要低.因此,在仅有成员离开的情况下,一条 DP 较两条 DP 有明显的优势. 
上述分析给我们的另一个提示是:若当前离开成员所形成的 DP 和前一离开成员在密钥树的同一棵子树

中,且相互位置较近,则两者 DP 的共享路径较长,此时进行密钥更新的代价较低.因此,若将离开成员限制在同一

棵子树中,R-LKH 方法具有一定的优势. 
对于成员加入,由结论 2,当只有一条 DP 时,其开销和 LKH 相同,但对于 R-LKH 方法来说,随着此成员的加

入,这条 DP 也随之消除,因此减少了后续离开成员的处理开销. 
综合上述两方面的情况可以看到,在构建密钥树时,若将组成员按某种方式,如活跃程度进行适当的分类,

也就是将经常变动的成员放在同一棵子树,将不常变动的成员放在另一棵子树,采用 R-LKH 方法进行密钥更新

时,所需的开销较小.实际的仿真结果也说明了这一点. 
对于多播安全中的前向和后向安全性,R-LKH 同样也是满足的. 
定理 1. 在处理多播组成员离开时,R-LKH 的密钥更新方式具有后向安全性. 
证明:如图 1 所示,将离开成员对应的路径从密钥树中剪枝(使其和原密钥树分离),此时可以得到若干棵原

密钥树的子树(分别以 K3,K12 和 K58 为根的子树).分别用这些树的根结点密钥加密新的组密钥,所形成的密钥

更新报文中没有离开成员所拥有的密钥,因此,离开成员无法获取后续的通信内容. 
定理 2. 在处理多播组成员加入时,R-LKH 的密钥更新方式具有前向安全性. 
证明:对于成员的加入,按照新成员插入密钥树的具体位置分为如下 3 种情形:第 1,此前仅有一个成员离开,

在离开成员处;第 2,没有成员离开时,对某个叶结点进行分解而得到新位置;第 3,有两个以上成员离开时, 后一

个离开成员处.这几种情形和 LKH 的处理方法相似.因此,LKH 的正确性保证了定理 2 的正确性. 

2   仿真结果及分析 

我们考察了 200 次成员的随机加入和离开.考虑到离开成员的影响较大,在实际选择离开、加入成员数量

时,分别设定从(190,10)到(100,100)10 个区间段,括号中前一数据代表离开成员数量,后者表示加入成员数量.多
播组大小选择从 1024 到 32K.在实际计算时,为了更好地体现成员变化的随机性,在每一个区间段,我们均进行

了 10 次计算,然后取其算术平均值作为 终的结果. 

                                                             

 *当有两条 DP 存在时,式中 2h1−1 为交叉点的一个子树中所有结点密钥更新所需的加密次数(更新后子树中的一段 DP 消失);h1−1 为其另一棵子树

位于 DP 下的结点数量,因而也是为这些结点获取新的组密钥所需的加密次数;h−h1−1−1 和 h−1 分别为共享路径和另一条 DP 下的结点数量,因此,同样

是这些结点获取新的组密钥所需的加密次数. 
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2.1   R-LKH方法的主要数据结构(以二叉树为例) 

typedef struct { 
 bool IsDirty;  // “dirty”标志:结点密钥是否需更新 
 bool IsEmpty;  // 本结点是否已被删除 
 int Father;   // 父结点编号 
 int LChild;   // 左孩子结点编号 
 int RChild;   // 右孩子结点编号 
} 

R-LKH 与 LKH 对密钥树的构造采用相同的方法.在实现中,我们采用了满二叉树表示法,即从根结点(编号

为 1)开始,自上而下,逐层从左到右对所有结点编号.无论根结点、中间结点或者叶结点都采用相同的数据结构.
根据二叉树的性质,对于编号为 i 的结点,其父结点为[i/2],左孩子为 2i,右孩子为 2i＋1;对于根结点,其父结点编

号设置为 0,对于叶结点,其子结点编号设置为 0. 

2.2   主要算法描述 

(1) 初始化:假设组播组的 大成员个数为 n,建立一棵 2n－1 个结点的满二叉树,对所有结点将 IsDirty 和
IsEmpty 标志置为 false,初始化父结点 Father 和左右孩子结点 LChind、RChild 编号. 

(2) 结点离开(成员离开):对于离开的结点将其 IsDirty 和 IsEmpty 标志置为 true,并将此结点至根结点路径

上的所有结点的 IsDirty 标志置为 true,若某个结点的左孩子和右孩子结点都为空,则将此结点的 IsEmpty 标志

置为 true;若遇到某个结点的 IsDirty 标志已被置为 true,则说明有两条 DP 交汇于此,选择其中任意一条路径更

新交汇点以下的结点,然后对其他非“dirty”结点密钥进行更新. 
(3) 结点加入(成员加入):在二叉树中寻找 DP,若找到,将新结点添加到此路径上,并更新整条 DP 上的结点;

如果没有找到,则随机找一个空结点加入,并更新新结点到根结点路径上的所有结点. 

2.3   算法实现框架 

(1) 初始化: 
   For 2n−1 个结点{ 

    将结点的 IsDirty 和 IsEmpty 标志置为 false; 
    Father=[结点编号/2]; 
    If 叶结点  //成员的结点编号从 n 至 2n−1 
     LChild=RChild=0; 
    Else { 
     LChild=结点编号×2; 
     RChild=结点编号×2＋1;}} 
(2) 成员离开/加入处理 

If 当前操作为成员离开 { 
  将离开结点的 IsEmpty 标志置为 true; 

    当前结点=离开结点; 
    While 当前结点 !=根结点 && 当前结点的 IsDirty 标志为 false { 
     将当前结点的 IsDirty 标志置为 true; 
     If 当前结点的兄弟结点的 IsDirty 标志为 false  
      更新以兄弟结点为根的子树上的脏结点密钥并发送到成员结点; 
     当前结点=当前结点的父结点; 
     If 当前结点的儿子结点都为空 
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      将当前结点的 IsEmpty 标志置为 true;} 
    更新组密钥并发送到各个成员结点;} 
  Else {                                         // 处理结点加入情况 
    For n 个成员结点 { 
     If 结点为空 { 
      更新位置=当前结点位置; 

If 父结点的 IsDirty 标志为 true  // 存在脏路径 
 Break;}} 

    在当前结点位置加入新结点; 
    将新结点至根结点上所有结点的 IsDirty 标记置为 true; 
    更新 IsDirty 标记为 false 的结点密钥并发送到各个成员;} 

2.4   各种情形下的仿真结果 

图 2~图 13 是仿真结果,我们可以看出,当变动的组成员位于密钥树相对集中的位置时,R-LKH 方法具有明

显的优势,特别是当离开和加入的成员数量接近时更是如此.因此,在构造密钥树时,如何将多播会话期间可能

变动的成员安排在相对集中的子树中,是确保 R-LKH 算法实现的关键. 
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图 2  成员数为 1024,变化范围为 1/4 子树         图 3  成员数为 1024,变化范围为 1/8 子树 
 
 
 
 
 
 
 

Fig.4  2048 members, range in 1/4 key tree         Fig.5  2048 members, range in 1/8 key tree 
图 4  成员数为 2048,变化范围为 1/4 子树         图 5  成员数为 2048,变化范围为 1/8 子树 

 
 
 
 
 
 
 

Fig.6  4096 members, range in 1/8 key tree          Fig.7  4096 members, range in 1/16 key tree 
图 6  成员数为 4096,变化范围为 1/8 子树          图 7  成员数为 4096,变化范围为 1/16 子树 
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Fig.8  8K members, range in 1/8 key tree            Fig.9  8K members, range in 1/16 key tree 
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图 8  成员数为 8K,变化范围为 1/8 子树            图 9  成员数为 8K,变化范围为 1/16 子树 
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 Fig.10  16K members, range in 1/16 key tree           Fig.11  16K members, range in 1/32 key tree 
 图 10  成员数为 16K,变化范围为 1/16 子树           图 11  成员数为 16K,变化范围为 1/32 子树 

 
 
 
 
 
 
 

 Fig.12  32K members, range in 1/16 key tree       Fig.13  32K members, range in 1/32 key tree 
 图 12  成员数为 32K,变化范围为 1/16 子树           图 13  成员数为 32K,变化范围为 1/32 子树 

3   R-LKH 的实现 

在多播会话开始之前,确切了解每个成员的离开概率,事实上是不可能的.但在多播组初始化时,要求加入

成员给出可能的行为方式是可行的.这里的行为方式主要是指成员参与多播会话的频度和持续时间,以及是否

为已注册成员或新注册成员等.通过对这些成员行为的统计和分析,可将组成员分为活跃的(active member)和
非活跃的(inactive member)两种类型[6],其中的活跃成员是指停留时间较短或为一些临时成员,而非活跃成员可

以是停留时间较长或注册成员.将活跃成员尽量放置在一棵 小的子树中,其余的位置可以放置非活跃成员.从
上述仿真过程中可以看出,对于活跃成员在密钥树中的位置,实际的要求并非十分严格,如 8K 个成员的多播组

中,只要将这些成员放置在一棵大小为 512 或 1024 的子树中就可以得到较好的结果;在大小为 32K 的多播组中,
这样的子树大小可以为 1024 以上.只要在这个范围之内,R-LKH 在处理成员变化时密钥更新的开销均较 LKH
有较大的优势.因此,在实现上,R-LKH 不需要特别的计算,就可以决定各成员对应的密钥树位置,因而具有较大

的灵活性和方便性.此外,对于 R-LKH 来说,在密钥更新过程中的很多情况下,往往只有组密钥需要更新,因此,管
理者所需产生的密钥量将有所减少,同时管理者所进行的加密工作也只是对同一个实体来进行(即分别用不同

的密钥对新的组密钥加密),因而具有较高的效率. 
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4   相关研究现状 

LKH+[4]和 LKH+2[5]分别对成员加入和离开进行了优化,其中 LKH+将成员的加入开销降低到 O(1),而
LKH+2 在增加一定单向函数计算后将成员的离开开销降低到了 O(logN)(与 OFT 类似).文献[6,7]在 LKH 方法

的基础上,提出了一种利用伪随机函数计算进行密钥更新的方法,该方法可将管理者的密钥更新开销降低到

O(1).文献[8]提出基于成员变化概率构造密钥树的方法,当成员加入多播组时,需要按照局部 优或全局 优方

式计算插入代价,对成员的变动概率的获得,文献给出了一种基于统计的计算方法.文献[5−8]的共同特点是采用

增加计算量的方式来改进密钥更新通信开销. 

5   结  论 

在对组密钥进行实时更新时,R-LKH利用多播组成员的行为方式,在密钥更新开销上较LKH方法有较大的

改进.与文献[8]相比,R-LKH方法不要求计算每个成员准确的变化频率,只需“大致”了解成员行为的变化情况即

可.因此,具体实现时所需考虑因素较少,简单易行.当然,对成员行为变化了解得越多,R-LKH的优势就越明显.相
信随着多播应用的不断发展,人们对参与多播会话成员的行为模式的了解也会不断深入.因此,本文今后的工作

将分为两个方面,一是继续完善现有的算法,二是结合具体的多播应用,分析设计相应的安全多播模型,以对

R-LKH 算法加以进一步的改进. 

致谢  感谢中国工程院院士顾冠群教授对本文的建议和指导. 
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