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Abstract: Related source code of Linux is analyzed for the performance of overloaded servers. Then, the phase of 
receiving packets of the kernel is analyzed by using queuing theory and several conclusions on the performance of 
overloaded servers are drawn. Based on these analyses, some methods to improve the performance of overloaded 
servers are presented and implemented on Linux. The results of the tests prove that these methods can avoid 
livelock effectively and improve the performance of overloaded servers greatly. 
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摘  要: 针对服务器过载时的性能对 Linux 的相关源代码进行了分析.用排队论分析了内核的收包过程,得出了关

于服务器在过载时性能的几个结论.基于上述分析提出并在 Linux 上实现了提高服务器在过载时性能的方法.实验

证明这些方法能有效防止活锁现象,极大地提高服务器在高负载情况下的性能. 
关键词: 活锁;服务器;性能;过载;排队论 
中图法分类号: TP393   文献标识码: A 

近 10 年来,Internet 在传播信息的范围和数量上都呈指数级增长,这对 Internet 上的各种服务器提出了前所

未有的挑战,尤其是 Web 服务器.比如,AOL 的 Web 缓存每天服务超过 100 亿次点击[1].同时,HTTP 请求经常以

爆发的方式到达 Web 服务器[2].高峰时的 HTTP 请求率超过平均值的 8~10 倍,这时的负载一般超过 Web 服务器

的负载能力,使其吞吐量下降. 
人们不仅要求服务器满足正常的工作负载需求,而且在高峰时期,依然要保持较高的吞吐量.但是,服务器

在高负载下的性能表现往往远低于人们的期望.我们将服务器的过载情况分为两种.一种是瞬时超载,即服务器

暂时的、短时间的超载.这种情况主要是由服务器的负载特点引起的.文献[3]指出,对于 Web 请求的网络通信量
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分布(traffic)是自相似的,即 Web 请求的通信量可以在很大范围内有显著的变化,这常常造成服务器短时间的超

载.但是,这种情况持续的时间一般很短,服务器可以很快地恢复到正常的性能水平,绝大多数客户对此不 wfc 
察觉.另一种是服务器长时间的超载.这种情况一般是由某一特殊事件引起的.比如,服务器受到拒绝服务攻击

或者某个热点新闻的发布等等.这种情况会造成严重的后果,比如,客户会觉得服务器反应迟缓,甚至不能连通,
服务器可能会崩溃,给服务提供商造成经济损失.在这种情况下,服务器性能急剧下降,其主要原因是服务器发

生了“活锁(livelock)”现象.本文第 1 节将结合 Linux 源代码对活锁现象进行详细解释. 
本文专注于提高服务器在过载情况下的性能.我们在分析了 Linux 相关源代码以及对服务器收包过程进行

建模分析的基础上提出了几个改进方法,实验证明,经过我们的改进,服务器的性能得到了大幅度的提高,尤其

是在服务器超载的情况下. 

1   建模和分析 

主机操作系统收包部分的具体实现对服务器在过载情况下的性能会产生重大的影响.总体上,收包过程分

为 3 个处理阶段,按照接收包所经过的顺序依次为网卡硬中断处理部分、TCP/IP 软中断处理部分和应用程序

处理部分,它们的优先级依次递减.每两个相邻的处理部分之间都由一个或多个输入队列相联系.例如,网卡硬

中断处理部分与 TCP/IP 软中断处理部分之间由名为 input_pkt_queue 的队列相联系.为了减少在 SMP 中 CPU
之间的互斥操作,该队列的个数与主机中的 CPU 的个数相等.每个处理阶段流程都是将接收包作一定的处理之

后,放入下一级的输入队列中,由下一个处理阶段将接收包从该队列中取出,作进一步的处理. 
所谓活锁现象即主机在高负载情况下发生的一种现象.在这种情况下,由于某个处理阶段具有绝对的执行

优先权,主机把资源都花费在该处理阶段上,使得低优先级的处理得不到执行.然而每一件有用的工作必须经过

所有的处理阶段,因此,这时候主机虽然在高负荷地运转,但做了很少或根本没有做有用的工作.以在 Linux 的收

包过程为例,如果主机处于重负载情况下,发来的数据包不停地到达主机,每一个包到达,都会引起网卡硬中断

处理过程 rtl8139_interrupt()的调用,在硬中断处理过程中,系统分配了 sk_buff,拷贝了包的内容,在要将 sk_buff
放入输入队列时,如果发现队列已满,就会释放 sk_buff,丢弃包的内容,这样,以前做的工作就白做了.如果这种情

况非常频繁地发生,那么系统虽然在高速运转,但只有很少的包被真正接收,这时就发生了活锁现象.以此类推,
收包的应用程序处理阶段比软中断处理阶段的优先级更低,这两个阶段之间也会发生活锁现象.主机在处理接

收包过程中遇到的活锁现象又被称为“收包活锁(receive livelock)”. 
我们将主机对接收包的处理过程模拟为如图 1 所示的系统模型,该系统模型由两个服务子系统 S1,S2 组成,

分别是高优先级和低优先级服务子系统.假设接收包的到达为泊松流,两个子服务系统的服务时间为负指数分

布,接收包到达率为λ;高优先级服务子系统的服务率为µ1,最多能容纳 l1 个顾客;低优先级的服务子系统的服务

率为µ2,最多能容纳 l2 个顾客.可以看出,图 1 类似于服务结构为纵列系统[4]的排队模型,但是实际上它们有很大

的差别.本模型的两个服务子系统共享一个服务员,即 CPU,它们互斥地占用这个单一服务员(这里我们没有涉

及 SMP 主机,后面我们将对此说明),而且高优先级的服务子系统可以无条件地抢占服务员,使处在低优先级服

务子系统的顾客受到不公平的对待.注意,我们定义的µ2 是 S2 在独占 CPU 情况下的服务率. 

High priority S1

µ1 
。。。。 

Fig.1  The queuing model of receiving packets 
图 1  主机收包的随机服务系统模型 

。。。。 Low priority S2 
µ2 

λ 

我们首先来分析 S1 的系统性能指标. 
S1 模拟的是网卡的硬件中断处理部分.它能容纳的顾客数 l1 一般很小,但是µ1 却很大.因此,S1 一般不会出

现由于队列满顾客离开的情况.又由于 S1 可以无条件地抢占 CPU,所以它的处理可以不受 S2 的影响.因此 S1 可

以认为是一个 M/M/1 型的随机服务系统.S1 没有顾客的概率是[5] 
 ,/1 10 µλ−=/p  (1) 
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则 S1 忙的概率是 
./1 10 µλ=−= ppb  

在网络包爆发式地到来或者系统处于极重负载时 ,网卡即 S1 也会产生丢包现象 .此时 ,S1 可以看作是

M/M/1/l1 型随机服务系统.它的丢包率为 
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下面,我们来分析 S2. 
文献[4]证明了如下定理: 
定理 1. M/M/1 队列的离去过程是一个泊松过程,这个过程与到达过程相同. 
根据定理 1,我们可以得出,对于 S2,顾客的到达仍然是强度为λ的泊松流.我们在如下两种情况下来分析 S2

的运行情况. 
第 1 种情况,当系统运行在正常负载时.此时,由于 S2 可以获得足够的 CPU 资源,所以,实际的 r2µ 只略大于

µ2,可以认为µ2r＝µ2,因此 S2 是一个 M/M/1/l2 型的随机服务系统.S2 系统损失的概率是 
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第 2 种情况,当系统运行在超载情况时.此时,由于 CPU 经常被 S1 占用,S2 实际的服务率µ2r 要远小于µ2.系统

在重负载情况下,用户空间的 CPU 占用率非常小,特别是 Web 服务器,所以可以假设 CPU 所有时间都花在 S1 和

S2 上,则在单位时间内,S1 占用 ,Sbp 2 占用 ,所以由式(1)得到 S0/p 2 的实际服务强度是 
 ,)/1( 21202 µµλµµ −== pr  (4) 

则 S2 的吞吐量为 
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式(5)展开后过于复杂,难以进行分析.我们可以作如下简化.实际上,在重负载情况下, 

 r2ρQ 远大于 1,∴ . (6) 1
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将式(6)代入式(5),并且结合式(4)得到 
 .)/1( 21222 µµλµ −==′≈ rTT  (7) 

式(7)可以这样理解:在系统处于重负载情况下,S2 中没有顾客的概率接近于 0,服务员几乎总是在不停地工

作,所以它的吞吐量近似等于其实际的服务率. 
从上面的分析,我们可以得出以下结论: 
(1) 由式(2)得出,提高 l1 和µ1,可以降低系统在网络包爆发式的到来或者系统处于极重负载时的网卡丢包

率和提高效率. 
(2) 由式(3)得出,在正常负载和瞬时超载情况下,为了减少 S2 的丢包率并提高效率,应该提高队列长度 l2 和

服务强度µ2. 
(3) 由式(7)得出,在超载情况下,提高µ1和µ2都可以提高系统的吞吐量,但是提高µ2的效果更好,它与系统的

吞吐量呈线性关系. 
(4) 由式(7)我们还可以得出,在超载情况下,系统负载λ对性能有很大的影响,λ越大,系统的性能越低.如果

µ1 和µ2 不变,则它的性能曲线是以−µ2/µ1 为斜率的一条直线,由于µ2 远小于µ1,性能曲线是斜率远大于−1、小于

0 的直线. 
以上分析结果与我们的直觉相符合. 
需要说明的是,在以上分析中,我们没有考虑多 CPU 的情况.可以看出,造成系统在超载情况下性能下降的

根本原因是高优先级处理阶段对 CPU 的不公平抢占.因此,我们认为,如果限制高优先级处理阶段对 CPU 的占

用率,或者在 SMP 主机中限制处理高优先级的 CPU 个数,都可以减轻或消除收包活锁现象. 
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2   对 Linux 收包过程的改进 

基于第 1 节对收包过程的分析,我们对 Linux 的收包过程作了以下改进: 
(1) 首先,我们注意到,在过程 rtl8139_rx_interrupt()中提前分配了 sk_buff,并拷贝了包的内容.但是在过程

netif_rx()中,如果判断接收队列已满或正处于扼流状态,就会释放 sk_buff,这样就白白分配了内存,浪费了系统

资源.如果在重负载情况下,这种情况就会频繁出现,从而降低了系统性能.我们将分配 sk_buff 的过程移到了

netif_rx()中,并且在确信该接收包一定会被放入接收队列后才分配内存和拷贝包的内容.可以看出,我们的改进

避免了系统资源的浪费,从第 1 节的分析可以得出,我们提高了µ1,从而提高了系统在高负载情况下的性能. 
(2) 在网络流量中,大部分 TCP/IP 包都相对较小.比如在建立连接的 3 次握手过程中,3 个包都没有具体内

容,大小为 14(帧头)+20(IP 包头)+20(TCP 包头)+4(帧尾)=58 字节[6].对于一个 HTTP 请求,一般请求包也很小,它
只包含 URL 和其他一些信息,只有回答包比较大.同时,对 Web 流量的分析[7]指出,Web 流量大部分是对大约 5K
字节的网页的请求.由于最大 TCP/IP 包的大小为 1 518 字节[6],HTTP 回答包大约会占用 5 个包,这样,再加上结

束连接的 3 个包,平均一次 HTTP 请求的全过程共有 12 个包,较小的包有 7 个,占总数的 58.3%.如果只针对服务

器的收包来看,接收到的包接近 100％是小包.基于以上分析,我们建立了一个 sk_buff 缓冲池,其中的每个

sk_buff 大小为 128 字节,每当需要分配小于 128 字节的 sk_buff 时,先从缓冲池中分配,如果池为空,再调用

dev_alloc_skb()来分配 sk_buff.当需要释放 sk_buff 时,如果它的大小等于 128 字节,就先放入缓冲池中,如果池已

满,再真正释放.经过这样的处理,我们看到系统分配和释放 sk_buff 的效率增加了,而且减少了内存碎片的产生,
因此从整体上提高了系统效率.经过实验证实,sk_buff 缓冲池的命中率在 92％左右,它可以提高系统性能. 

(3) 从第 1 节的结论(4)中可以得到,S2 的到达率λ越大,系统的性能越低,所以,我们试图当系统超载时在硬

中断处理中丢弃包来降低λ.这一改进的关键是如何判断系统处于超载状态,以及丢弃什么类型的包.在我们的

实验环境中,根据观察可以得出,服务器在内核 CPU 占用率超过 75％以及系统分配 socket 数超过 128 时开始出

现性能下降(其他实验环境可能有所不同,比如耗费内存较大的服务器可能需要以内存占用量为判定依据).因
此,我们选择这个时候丢弃某些包.另外,我们选择只丢弃开始建立连接的 SYN 包.因为系统每接收到一个 SYN
包就会准备建立一个连接,所以它对系统的性能影响最大,而且如果盲目丢弃其他类型的包,可能会将系统正在

等待的包丢弃,从而造成某些处理过程的等待时间延长,降低系统效率,而丢弃 SYN 包就没有这种顾虑.实验证

明,这个改进可以非常有效地抑止服务器的收包活锁现象. 
通过以上对 Linux 收包过程的改进,我们使 Linux 服务器的性能得到大幅度的提升,尤其是在重负载情况

下.同时,我们的改进也适用于非服务器以及其他操作系统,如 FreeBSD. 

3   实验结果 

我们使用 1 台 Pentium 133,内存 32M 的主机作为 Web 服务器,5 台 Pentium733,内存 128M 的主机作为客

户端进行测试,各个主机都安装了百兆网卡,且由 100M 交换机相连.各个客户端安装的操作系统为 Red Hat 
Linux 7.2,Web 服务器使用的是 Apache1.3.20.我们之所以使用较低配置的主机作为服务器,是因为要避免网络

带宽成为瓶颈.在实验中我们发现,如果选用一台 Pentium 600 以上的主机作为服务器,它的吞吐量可以轻易地

达到 70~80Mb/s,此时,网络的带宽已经成为瓶颈,所以测试结果不能真实反映服务器的性能. 
我们首先使用 sclient[8]对服务器的性能进行测试.测试结果如图 2 所示.Sclient 可以产生超过服务器负载能

力的 Web 请求,所以该测试可以清楚地显示服务器在高负载情况下的性能变化.由图 2 我们看到,未改进内核的

服务器性能在超载情况下急剧下降,它的性能曲线近似为斜率为−0.09 的直线(图中已标出),这与第 1 节的结论

(4)相符合.改进内核的服务器性能随着负载增加也有所下降,但坡度渐缓,最后趋于水平.同时,我们注意到,两个

内核的服务器的最大吞吐量相差无几,说明内核的修改对系统在最佳状态下的性能影响甚微.在要求每秒发送

2 850个 Web 请求的重负载情况下,服务器吞吐量提高了 134.7％.如果负载继续增加,它们的差距还会加大.可以

看到,改进后的内核在重负载情况下具有明显的优势. 
我们又使用 WebStone2.5[7]对两个内核的 Web服务器进行了性能测试.测试结果如图 3 所示.WebStone 是早
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期标准的 Web 服务器性能测试工具,它的测试文件集中各个文件的访问频率是根据对大量 Web 请求统计得出

的,但是由于它的测试方式决定了它很难产生使服务器超载的负载[8].所以在这个测试中,系统始终没有达到超

载状态,我们所作的改进大多数没有起作用.从图 3 我们可以看出,虽然改进的服务器性能达不到未改进服务器

的最大值,但是它的性能更加稳定,而且总体上更优.这些观察的结果可以从以下统计结果得到验证.未改进服

务器的吞吐量平均值为 32.22Mb/s,标准差为 1.25,而改进后的服务器吞吐量平均值为 32.95Mb/s,标准差为 0.46.
我们认为,由于改进后的内核需要周期性地判断是否处于活锁状态,使系统的最大吞吐量有所下降,但是增加的

sk_buff 缓冲池对系统性能的提高和稳定有一定的帮助. 
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Fig.3  Test results of using WebStone 
图 3  用 WebStone 测试服务器性能结果 

Fig.2  Test results of using sclient 
图 2  用 sclient 测试服务器性能结果 
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4   相关工作 

文献[8]的作者提出了一种新的方法来测试过载时的服务器性能,并且实现了一个 Web 服务器性能测试工

具——sclient.它可以使用较少的测试机器产生使服务器超载的负载,给我们研究服务器在过载时的性能带

来了方便. 
文献[9~14]分别提出了解决服务器收包活锁问题的方法.这些工作虽然对于解决活锁现象有很大的帮助,

但也存在不足.首先,它们大都是对现有操作系统的大范围改造.比如文献[9,10,13]实现较为复杂,易造成与现有

的应用程序不兼容的现象.文献[13]实现了对一个路由器的修改,如果将这些修改应用于一个普通操作系统,将
更加复杂.文献[11,12]的实验数据是模拟结果,没有实现真正的系统.比较而言,我们在第 3 节叙述的改进实现起

来较为简单,且对应用程序透明,即使是网卡驱动程序,也只需稍作修改就可以极大地提高性能.旧的网卡驱动

程序在改进后的系统中仍然可以运行,只是不能利用改进系统的先进特性.其次,上述工作没有区分服务器超载

的两种不同情况,仅仅专注于活锁现象.而服务器的瞬时超载则更为普遍.文献[13]提出降低 IP输入队列(即软中

断输入队列)的长度,以减轻活锁现象.而从第 2 节的结论(2)可知,如果减少 IP 输入队列长度,将增加瞬时超载情

况下的丢包率.而且从式(7)得到,在服务器超载情况下,减少 IP 输入队列对性能影响不大.上述工作对如何判断

活锁状态考虑不足或没有涉及.比如文献[14]将控制机制采用的策略留待将来完成.我们则认为可以将核内

CPU 利用率、系统分配 socket 数以及内存占用量等作为判断活锁状态的依据,并应用于 Web 服务器中,取得了

良好的效果. 

5   结  论 

本文的主要贡献是在分析 Linux 收包过程源代码和对服务器收包过程用排队论进行分析的基础上,对
Linux的收包过程进行了改进,并且给出几个判断活锁状态的依据.实验证实了这些改进.对Linux的改进同样可

以应用于其他操作系统,这项工作将是非常有益的.在第 1 节的分析中没有包括 SMP 主机的情况以及用户空间
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的收包过程,我们计划进行改进和补充. 
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