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Abstract: This paper is a survey on the twenty years development of security protocols research. The state of the 
art in the application of formal methods to the design and analysis of security protocols is presented. Some major 
threads and emerging trends of research in this area are outlined. 
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摘  要: 总结了安全协议的 20 年研究进展情况,指出形式化方法在安全协议的设计与分析中的重要应用.对安

全协议的若干热点研究方向进行了归纳和展望. 
关键词: 安全协议;设计;分析;形式化方法 
中图法分类号: TP309   文献标识码: A 

安全协议提供安全服务,是保证网络安全的基础.近年来,安全协议越来越多地用于保护因特网上传送的各

种交易,保护针对计算机系统的访问.但是,设计一个符合安全目标的安全协议是十分困难的.因此,我们必须借

助形式化方法,对安全协议进行设计和分析.自 20 世纪 70 年代末期以来,安全协议的研究已经成为一个热点,有
众多的形式化研究方法涌现出来.本文是对这一重要研究领域发展 20 年的简要概括和总结. 

本文第 1 节阐述安全协议的背景与基本概念;介绍重要的安全协议;对安全协议发展的 20 年作一简要回顾.
第 2 节讨论安全协议的有代表性的形式化分析方法,其中包括基于知识与信念推理的模态逻辑方法、基于定理

证明的分析方法、Spi 演算方法等.第 3 节讨论安全协议的设计,其中包括安全协议的设计原则、安全协议的形
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式描述语言、安全协议的基本假设和针对安全协议的攻击.第 4 节进行展望,讨论安全协议研究领域今后的发

展方向. 

1   安全协议 

1.1   背景与基本概念 

安全协议,有时也称作密码协议,是以密码学为基础的消息交换协议,其目的是在网络环境中提供各种安全

服务.安全目标是多种多样的.例如,认证协议的目标是认证参加协议的主体的身份.此外,许多认证协议还有一

个附加的目标,即在主体之间安全地分配密钥或其他各种秘密.非否认协议的目标有两个:一个是确认发方非否

认(non-repudiation of origin),亦即非否认协议向接收方提供不可抵赖的证据,证明收到消息的来源的可靠性;另
一个是确认收方非否认(non-repudiation of receipt),亦即非否认协议向发送方提供不可抵赖的证据,证明接收方

已收到了某条消息.电子商务协议的目标除认证性、非否认性之外,还有可追究性、公平性等等. 
Needham-Schroeder 协议 [1]是最为著名的早期的认证协议 ,许多广泛使用的认证协议都是以 Needham- 

Schroeder 协议为蓝本而设计的.Needham-Schroeder 协议可分为对称密码体制和非对称密码体制下的两种版

本,分别简称为 NSSK 协议和 NSPK 协议.这些早期的经典安全协议是安全协议分析的“试验床”,亦即每当出现

一个新的形式化分析方法,都要先分析这几个安全协议,验证新方法的有效性.同时,学者们也经常以它们为例,
说明安全协议的设计原则和各种不同分析方法的特点. 

安全协议的设计极易出错,即使我们只讨论安全协议中最基本的认证协议,其中参加协议的主体只有两三

个,交换的消息只有 3~5 条,设计一个正确的、符合认证目标的、没有冗余的认证协议也十分困难[2,3].因此,20
年来,为了应对这一挑战,人们设计了不同种类的形式化分析方法,投入了大量的精力,取得了可喜的成果. 

安全协议设计与分析的困难性在于:(1) 安全目标本身的微妙性.例如,表面上十分简单的“认证目标”,实际

上十分微妙.关于认证性的定义,至今存在各种不同的观点;(2) 协议运行环境的复杂性.实际上,当安全协议运行

在一个十分复杂的公开环境时,攻击者处处存在.我们必须形式化地刻画安全协议的运行环境,这当然是一项艰

巨的任务;(3) 攻击者模型的复杂性.我们必须形式化地描述攻击者的能力,对攻击者和攻击行为进行分类和形

式化的分析;(4) 安全协议本身具有“高并发性”的特点.因此,安全协议的分析变得更加复杂并具有挑战性. 

1.2   重要的安全协议 

从 1978 年 Needham-Schroeder 协议的诞生算起,安全协议的发展已经历经 20 余年了. 
除了 NSSK 协议和 NSPK 协议之外,早期著名的经典安全协议还有 Otway-Rees 协议[4]、Yahlom 协议[5]、

大嘴青蛙协议[5]等,以及一些重要的实用协议,如 Keberos 协议[6]、CCITT X.509 协议[7]等. 
1997 年,Clark 和 Jacob[8]对安全协议进行了概括和总结,列举了一系列有研究意义和实用价值的安全协议.

他们将安全协议进行如下分类: 
(1) 无可信第三方的对称密钥协议.属于这一类的典型协议包括以下 ISO 系列协议[9]:ISO 对称密钥一遍单

边认证协议、ISO 对称密钥二遍单边认证协议、ISO 对称密钥二遍相互认证协议、ISO 对称密钥三遍相互认

证协议、Andrew 安全 RPC 协议[10]等. 
(2) 应用密码校验函数(CCF)的认证协议.属于这一类的典型协议包括以下 ISO 系列协议[11]:ISO 应用 CCF

的一遍单边认证协议、ISO 应用 CCF 的二遍单边认证协议、ISO 应用 CCF 的二遍相互认证协议、ISO 应用

CCF 的三遍相互认证协议. 
(3) 具有可信第三方的对称密钥协议.属于这一类的典型协议包括 NSSK 协议[1]、Otway-Rees 协议[4]、

Yahlom 协议[5]、大嘴青蛙协议[5]、Denning-Sacco 协议[12]、Woo-Lam 协议[13]等. 
(4) 对称密钥重复认证协议.属于这一类的典型协议有 Kerberos 协议版本 5、Neuman-Stubblebine 协议[14]、

Kao-Chow 重复认证协议[15]等. 
(5) 无可信第三方的公开密钥协议.属于这一类的典型协议包括以下 ISO系列协议[16]:ISO公开密钥一遍单

边认证协议、ISO 公开密钥二遍单边认证协议、ISO 公开密钥二遍相互认证协议、ISO 公开密钥三遍相互认
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证协议、ISO 公开密钥二遍并行相互认证协议、Diffie-Hellman 协议[17]等. 
(6) 具有可信第三方的公开密钥协议.属于这一类的典型协议有 NSPK 协议[1]等. 

1.3   安全协议发展20年的简要回顾 

1.3.1   Needham-Schroeder 协议及其改进 
NSSK 协议如下所示,其中 A 是发起者,B 是响应者,S 是认证服务器,用于为通信双方之间分配会话密钥. 
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在协议的第 1 步,A 向 S 发送 A,B 和临时值 .第 2 步,S 生成 A 和 B 之间的会话密钥 ,并向 A 发送 ,B
和 以及用 S 和 B 之间的共享密钥 加密的证书 { .第 3 步,A 向 B 转发这个证书.第 4 步,B 解密这个

证书,得到 ,并用它加密临时值 之后发送给 A.第 5 步,A 向 B 发送用 加密的 −1.这里, −1 可用任

何一个 的函数代替,表示这一消息来自 A,并非来自 B. 
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NSPK 协议如下: 
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协议假定双方都知道对方的公开密钥.A 首先生成临时值 Na,与其标识符级连,用 B 的公开钥加密后发送给

B.B 生成临时值 Nb,与 Na 级连后用 A 的公开钥加密后发送给 A.因此,B 通过证明 B 能读第 1 条消息从而响应了

发起者的请求.最后,A 返回用 B 的公开钥加密的 .该协议的目标是,双方可以共享值 NbN a与 Nb,每一方都将这些

值与对方相结合,没有第三方可以掌握它们.例如,这个协议可以用于以下场合,即这两个值一起散列后,生成一

个共享的对称密钥,作为一次会话密钥应用. 
NSSK 协议和 NSPK 协议自问世以来,受到了广泛的关注.BAN 逻辑以 NSSK 协议和 NSPK 协议为试验床,

对它们进行了分析. 
对 NSSK 协议最为著名的攻击是 Denning-Sacco 攻击[12].Denning 和 Sacco 认为,NSSK 协议的主要安全问

题在于响应者 B 无法确定消息 3 的新鲜性.攻击者可以破译密钥,并重放消息 3 给 B,然后完成整个协议.Denning
和 Sacco 建议应用时间戳修改 NSSK 协议,修改后的 Denning-Sacco 协议如下: 
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其中,T 是时间戳.在上述协议中,响应者 B 可以验证消息 3 的新鲜性.因此,Denning-Sacco 协议不需要 NSSK 协

议中的第 4 和第 5 条消息. 
1990 年,Boyd[18]通过实例指出,如果应用序列密码,则在 NSSK 协议中,密文消息 4 与 5 之间的差别只有 1

个比特,协议极易受到攻击. 
针对 NSPK 协议的最有名的攻击来自 Lowe[19].Lowe 指出,NSPK 协议的主要安全缺陷在于其中的消息 2.

由于消息中没有 B 的标识符,攻击者可以假冒 B 的身份发送消息 2.Lowe 改进后的 NSPK 协议如下: 
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从 1978 年 NSPK 协议问世以来,到 Lowe 于 1996 年发现 NSPK 协议的安全缺陷,已经过去了大约 17 年之

久.安全协议设计的困难性和安全协议分析的微妙性,由此可见一斑. 
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1.3.2   Dolev-Yao 模型 
1983 年,Dolev 和 Yao 发表了安全协议发展史上的一篇重要的论文[20].该论文的主要贡献有两点.其一是将

安全协议本身与安全协议所具体采用的密码系统分开,在假定密码系统是“完善”的基础上讨论安全协议本身

的正确性、安全性、冗余性等课题.从此,学者们可以专心研究安全协议的内在安全性质了.亦即,问题很清楚地

被划分为两个不同的层次:首先研究安全协议本身的安全性质,然后讨论实现层次的具体细节,包括所采用的具

体密码算法等等. 
第 2 点贡献是,Dolev 和 Yao 建立了攻击者模型.他们认为,攻击者的知识和能力不能够低估,攻击者可以控

制整个通信网络.Dolev 和 Yao 认为攻击者具有如下能力:(1) 可以窃听所有经过网络的消息;(2) 可以阻止和截

获所有经过网络的消息;(3) 可以存储所获得或自身创造的消息;(4) 可以根据存储的消息伪造消息,并发送该

消息;(5) 可以作为合法的主体参与协议的运行. 
Dolev 和 Yao 的工作具有深远的影响.迄今为止,大部分有关安全协议的研究工作都遵循 Dolev 和 Yao 的基

本思想. 
1.3.3   BAN 逻辑 

BAN 逻辑[5]开创了安全协议形式化分析的先河,是一项开拓性的工作.BAN 逻辑简单、实用,抽象程度高,
可以揭示安全协议中的安全缺陷与冗余性.例如,BAN 逻辑分析发现了 CCITT X.509 标准[7]推荐草案中的安全

漏洞. 
BAN 逻辑的直观性与简单性主要表现在:第一,BAN 逻辑不区分看见一条消息和理解一条消息;第二,BAN

逻辑的信念演化过程是单调递增的;第三,BAN 逻辑不讨论 trust;第四,BAN 逻辑不讨论知识;第五,BAN 逻辑假

设参加协议的主体是诚实的,他们都忠诚地根据协议的法则执行协议;第六,BAN 逻辑假设加密系统是完善的

(perfect)等等. 
但是,BAN 逻辑的简单性也为 BAN 逻辑分析方法带来了局限性,使 BAN 方法的抽象级别过高,分析范围过

窄.例如,由于 BAN 逻辑不能对知识进行推理,因此 BAN 逻辑只能分析协议的认证性质,而不能分析协议的保密

性质.然而在现实中,通常的密钥分配协议要实现保密性质和认证性质两个重要目标. 
1990 年,Nessett[21]引入一个简单的例子,试图说明 BAN 逻辑本身存在一个重要的安全问题. 
Nessett 协议如下: 
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Nessett 用 BAN 逻辑分析上述协议,得出 是良好的会话密钥这一结论.但是,任何主体都可以通过 A 的

公开密钥获得 .据此,Nessett认为,BAN逻辑本身存在一个重要缺陷,该缺陷源于 BAN逻辑的分析范围.因为

BAN逻辑只考虑分配密钥和身份认证的问题,但未考虑哪个主体不应当获得密钥的问题,亦即,未考虑保密性的

问题. 

ABK

ABK

BAN[22]对 Nessett 的批评答复如下:在 BAN 逻辑的论文中已经清楚地说明,BAN 逻辑只讨论诚实主体的认

证问题,并不关心检测非授权地暴露秘密的问题.在 Nessett 协议中,A 在消息 1 中公开了 ,故 Nessett 的假定

不符合 BAN 的基本假定.因此,Nessett 从不合理的初始假定推导出了不合理的结论,而

BAN 逻辑本身并不能防止建立不合理的初始假定集合. 

ABK

BAA ABK →←  believes  

虽然,我们不能通过 Nessett 协议说明 BAN 逻辑本身存在缺陷,但 Nessett 的反例启示我们,BAN 逻辑的推

理分析依赖于我们所作的基本假设和初始假设.如果非形式化的初始假设错了,则通过形式化分析之后常常得

出错误的结论. 
1.3.4   CSP 方法与模型校验技术 

1996 年,Lowe[19]首先采用 CSP(通信顺序进程)方法和模型校验技术对安全协议进行形式化分析.他应用

CSP 模型和 CSP 模型校验工具 FDR 分析 NSPK 协议,并令人惊讶地发现了一个近 17 年来未知的攻击.Lowe 的

论文发表不久,Roscoe[23]对 CSP 和 FDR 的组合作了进一步的研究.他们认为,CSP+FDR 是形式化分析安全协议
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的一条新途径. 
模型校验技术是验证有限状态系统的自动化分析技术,是一种安全协议的自动验证工具.Lowe 等学者应用

CSP 方法的成功,促进了这一领域的发展.Schneider[24~26]发表了一系列关于 CSP 方法应用的论文,应用 CSP 方

法讨论安全协议的安全性质、匿名等问题;分析了各种安全协议,例如 NSPK 协议、非否认协议等. 
美国卡内基-梅隆大学以 Clarke 教授为首的研究小组,长期从事定理证明和自动校验的研究.他们提出了一

种通用的模型校验器,构造了一种新型的模型及其代数理论,并证明了该模型的有效性.Marrero,Clarke 和 Jha[27]

应用该方法对 NSPK 协议进行分析,得到了与 Lowe 相同的结论[19]. 
Mitchell[28]的方法是通过状态计数工具 Murphi 分析安全协议,从安全协议可能到达的状态,分析安全协议

是否安全.他应用 Murphi 分析了一系列著名的安全协议,成功地发现了所有已知的攻击. 
1.3.5   串空间方法 

Thayer,Herzog 和 Guttman[29~31]提出了串空间(strand space)模型,这是一种结合定理证明和协议迹的混合方

法.事实证明,串空间模型是分析安全协议的一种实用、直观和严格的形式化方法. 
串(strand)是参与协议的主体可以执行的事件序列.对于诚实的主体,该事件序列是根据协议定义,由发送事

件和接收事件组合而成的.此外,该模型还定义了攻击者串,描述攻击者的行为. 
串空间是由协议参与者,包括诚实主体和攻击者的串组成的串集合.串集合之间可以穿插组合,使一个串的

发送消息对应于另一个串的接收消息.丛(bundle)是串空间中的重要概念,表示一个完整的协议交换串空间的子

集.丛可以表示为有限无环图,其中的边表示结点间的因果依赖关系.在串空间模型中,共有两种不同类型的边:  
(1) ,表示 n 发送消息 M 被 接收; 21 nn → 1 2n
(2) ,表示 n 是 在同一个串上的直接因果前驱. 21 nn ⇒ 1 2n

Thayer,Herzog 和 Guttman 应用串空间模型,分析了多个经典安全协议,成功地找到目前已经发现的攻击. 
Perrig 和 Song[32]等人对串空间模型进行了重要的扩展,将其增强和优化,并将串空间模型推广到分析三方

安全协议.Song[33]应用串空间模型,研制出安全协议自动检验工具——Athena.Athena 结合定理证明和模型校验

技术,证明从一些初始状态开始,进行回退搜索.初始状态是满足某种安全属性的丛. 
1.3.6   安全协议目标的讨论 

关于协议安全目标最早的讨论源于 1993 年 van Oorschot 的工作[34].van Oorschot 给出了关于认证协议的 6
种不同形式的认证目标: 

(G1) Ping 认证: 
.says believes YBA  

G1 说明,A 相信 B 最近发送过消息 Y,隐含 B 当前是激活的,亦即协议本回合开始后,B 采取了行动. 
(G2) 实体认证: 

)).),((,( says  believes YRGRYBA A  
A 不仅认证 B 在 A 所执行的当前协议回合中是激活的,而且 B 参与了与 A 在当前协议回合中的对话. 
(G3) 安全密钥建立: 

. believes BAA K→← −  
这里, 表示 K 是 A 的适用于 B 的未经确认的密钥.除了 A 和 B 之外,任何其他主体都不知道也不

能推导出 K.G3 说明,A 相信除了 B 之外,任何其他主体都不会与 A 共享密钥 K.当 B 最终获得 K 之后,A 相信 K

是 A 和 B 之间良好的会话密钥. 

BA K→← −

(G4) 密钥确认: 

. believes BAA K→← +  
这里, 表示 K 是 A 的适用于 B 的已经确认的密钥.A 知道 K,且 A 已经从 B 那里收到了证据(密钥

确认),说明 B 确实也知道 K.其他任何主体都不知道也不能推导出 K.G4 说明,A 相信 K 是 A 和 B 之间的共享密

钥,且 B 向 A 提供了知道 K 的证据.G4 表示 K 是 A 和 B 之间良好的会话密钥,且确认 B 知道 K. 

BA K→← +
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(G5) 密钥新鲜性: 
).( believes kfreshA  

G5 说明,A 相信密钥 K 是新鲜的. 
(G6) 互相信任共享密钥: 

. believes  believes ABBA K→← −  
G6 说明,A 相信 B 相信 K 是适用于 A 的未经确认的密钥.注意,此处 B 的信念超出了 A 的控制范围.因此,

以 A 的观点,G6 的意义在于 B 已经确认了 A 的身份,即 B 确认 A 是与 B 共享密钥 K 的主体. 
1996 年,Gollmann[35]正式提出讨论认证协议的目标,其论文的题目就是“实体认证的含义是什么?”.关于安

全目标的进一步讨论,可参见文献[19,35,36]. 

2   安全协议的形式化分析 

2.1   基于知识与信念推理的模态逻辑方法 

模态逻辑方法是分析安全协议最直接、最简单的一种方法.它们由一些命题和推理规则组成,命题表示主

体对消息的知识或信念,而应用推理规则可以从已知的知识和信念推导出新的知识和信念.Syverson[37]阐述了

在安全协议的分析中,知识、信念和语义之间的关系与相互作用. 
在这类方法中,最著名的是 BAN 类逻辑,其中包括 BAN 逻辑[5]、GNY 逻辑[38]、AT 逻辑[39]、VO 逻辑[34]

和 SVO 逻辑[40].其他相近的工作还包括:Bieber 逻辑——CKT5[41];Syverson 逻辑——KPL[42];Rangan 逻辑[43]; 
Moser 逻辑[44];Yahalom,Klein 和 Beth 的 YHK 逻辑[45];Kessler 和 Wedel 的 AUTOLOG 逻辑[46]等.1999 年,Kindred
在他的博士论文[47]中提出了密码协议的生成理论——RV 逻辑,是这方面的又一个新成果. 

BAN 逻辑问世后,第一个对它进行增强的是 GNY 逻辑.GNY 的逻辑公设有 44 个之多.并且,若
2

1

C
C

是逻辑

公设,则对任何主体 P ,
2

1

|
|

CP
CP

≡
≡

也是逻辑公设. 

GNY 逻辑对 BAN 逻辑的重要改进与推广有以下几个方面:(1) 通过新增加的逻辑构件与法则,推广了

BAN 逻辑的应用范围,例如,GNY 逻辑不局限于分析认证协议,还可以分析某些应用单向函数的密码协议;(2) 
增加了“拥有密钥”的表达式,增强了 GNY 逻辑本身的表达能力;(3) 在 GNY 逻辑中,区分一个主体收到的消息

和一个主体可用的消息;(4) 在GNY逻辑中,进一步区分一个主体自己生成的消息和其他消息;(5) 在GNY逻辑

的分析中,在理想化协议中保留明文,而在 BAN 逻辑分析中,明文在认证过程中不起作用. 
GNY 逻辑的缺点是过于复杂,因此不实用.但是,它仍然在安全协议 20 年的发展史中占有重要的地位.GNY

逻辑的出现,使我们对 BAN 逻辑有了更加深刻的认识. 
AT 逻辑为 BAN 逻辑构造了一个简单的语义模型,是对 BAN 逻辑的一种重要改进.类似于 GNY 逻辑,AT

逻辑对 BAN 逻辑的本质与局限性进行了深入的分析,并获得相近的结论.但是,GNY 得到的是一个更加复杂的

逻辑.AT 逻辑比 BAN 逻辑更接近传统的模态逻辑:它包含一个详细的计算模型,增加了模型论语义,表达能力更

强,因而将 BAN 逻辑向前推进了一大步. 
AT 逻辑对 BAN 逻辑的改进还包括:(1) 对 BAN 逻辑中的定义和推理法则进行整理,抛弃其中语义和实现

细节中不必要的混和;(2) 对某些逻辑构件引入更直接的定义,免除对诚实性进行隐含假设;(3) 简化了推理法

则,所有的概念都独立定义,不与其他概念相混淆;(4) 整个逻辑只有两条基本推理规则,即 Modus Ponens 规则和

Necessitation 规则. 
VO 逻辑的贡献则是扩展了 BAN 逻辑的应用范围.Diffie-Hellman 协议[17]是许多近代密钥分配协议的基

础,VO逻辑的设计目标之一就是增加分析 Diffie-Hellman协议的能力,进而可以分析 IETF标准——因特网密钥

交换协议 IKE[48]和 SSL 等. 
VO 逻辑的另一个重要特点是,细化了认证协议的认证目标,给出了 6 种不同形式的认证目标. 
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SVO 逻辑吸取了 BAN 逻辑、GNY 逻辑、AT 逻辑和 VO 逻辑的优点,将它们集成在一个逻辑系统中.在形

式化语义方面,SVO 逻辑对一些概念作了有别于 AT 逻辑的重新定义,从而取消了 AT 逻辑系统中的一些限制. 
SVO 逻辑所用的记号与 BAN 类逻辑相似,其中特有的符号共有 12 个. 
应用 SVO 逻辑对安全协议进行形式化分析可以分为 3 个步骤: 
(1) 给出协议的初始化假设集Ω ,即用 SVO 逻辑语言表示出各主体的初始信念、接收到的消息、对所收

到消息的理解和解释; 
(2) 给出协议可能或应该达到的目标集 ,即用 SVO 逻辑语言表示的一个公式集; Γ
(3) 在 SVO 逻辑中证明结论Ω┣Γ是否成立,若成立,则说明该协议达到了预期的设计目标,协议的设计是

成功的. 
SVO 逻辑是 BAN 类逻辑中的佼佼者,它的理论基础更加坚实,在实用上仍然保持了 BAN 逻辑简单、易用

的特点,因此被广泛接受.应用 SVO 逻辑,不仅成功分析了各种认证协议,也成功地分析了在电子商务中应用日

益广泛的非否认协议[49,50]. 

2.2   基于定理证明的分析方法 

这种方法可以分为两类,一类是推理构造方法,另一类是证明构造方法.在推理构造方法中,重要的工作包

括:(1) Meadows 的 NRL 协议分析器方法[51].它发现了许多已知的和未知的安全协议漏洞,并成功地用于分析

IETF 标准——因特网密钥交换协议 IKE[52];(2) Cervesato 等学者的基于线性逻辑的协议验证方法[53];(3) Millen
等学者的基于逻辑规则的协议验证方法[54].推理构造方法的优点是可以发现攻击,并可以证明协议在多回合运

行下的正确性.其缺点是需要用户介入,防止状态爆炸. 
Kemmerer 等学者研制的 Ina Jo 和 ITP 是证明构造方法的典型代表[55].这一领域的另一项重要工作是

Paulson 的基于归纳的定理证明方法 [56,57].他研制的定理证明器 Isabelle 可以应用归纳方法分析安全协

议.Thayer,Herzog 和 Guttman 随后提出的串空间模型,在很多方面继承和发扬了 Paulson 方法的基本思想.证明

构造方法的优点是可以分析无限大小的协议,不限制主体参与协议运行的回合.其缺点是证明过程不能全部自

动化,需要人工进行“专家式”的干预,在使用范围上受到一定的限制. 

2.3   Spi演算方法 

1997 年,Abadi 和 Gordon 在 Pi 演算[58]的基础上建立了 Spi 演算[59]方法.这种方法根据 Dolev-Yao 模型,假
定协议执行的每一步都可能与攻击者的执行步骤交叉.Pi 演算是并发计算的基础,它引入了通道和作用域的概

念.由于作用域之外的进程不能访问通道,在一定程度上保证了通道通信的安全性.Spi 演算对 pi 演算进行了增

强与扩充,增加了支持密码系统的原语,使 Spi 演算可以描述基于密码系统的安全协议. 
除了 Abadi 和 Gordon 的研究之外,应用 Spi 演算分析安全协议的重要工作还有文献[60~62].Amadio 和

Lugiez[60]应用 Spi 演算方法分析对称密钥安全协议;Abadi 和 Blanchet[61]应用 Spi 演算方法分析公开密钥安全

协议;Amadio 和 Prasad[62]在应用 Spi 演算方法分析时,对攻击者的消息构造能力进行了刻画和限制. 
目前,针对 Spi 演算的研究主要集中在以下两个方面:一方面对 Spi 演算进一步扩展,扩大它的应用范围;另

一方面.进一步研究 Spi 演算的语义,为安全协议的分析提供更为坚实的基础. 

3   安全协议的设计 

在安全协议发展的 20 年历史中,形式化方法主要用于分析安全协议.但是,形式化方法用于指导安全协议

的设计同样有效.近年来,关于这方面的研究日益增多[63~65]. 

3.1   安全协议的设计原则 

在设计协议时,如何保证安全协议能够满足保密性、无冗余、认证身份等设计目标呢?经过总结,我们可以

提出以下安全协议的设计原则. 
(1) 设计目标明确,无二义性; 
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(2) 最好应用描述协议的形式语言,对安全协议本身进行形式化描述; 
(3) 通过形式化分析方法证明安全协议实现设计目标; 
(4) 安全性与具体采用的密码算法无关; 
(5) 保证临时值和会话密钥等重要消息的新鲜性,防止重放攻击; 
(6) 尽量采用异步认证方式,避免采用同步时钟(时戳)的认证方式; 
(7) 具有抵抗常见攻击,特别是防止重放攻击的能力; 
(8) 进行运行环境的风险分析,作尽可能少的初始安全假设; 
(9) 实用性强,可用于各种网络的不同协议层; 
(10) 尽可能减少密码运算,以降低成本,扩大应用范围. 
第(7)条十分重要.“永远不低估攻击者的能力”,这是设计安全协议时应当时刻牢记的一条重要原则.有关安

全协议设计原则的进一步讨论,参见文献[66]. 

3.2   安全协议的形式描述语言 

设计安全协议,需要协议本身的形式描述规范.早期有代表性的描述安全协议的形式语言有 Lotos[67]和

Ina Jo[55]等. 
Lotos 是基于 CCS 的标准化语言,由两部分组成,其中一部分描述抽象数据类型和密码操作,另一部分描述

协议的实体行为.1991 年,Lotos 成为 ISO 标准,随后出现了扩展版本 E-Lotos.Ina Jo 基于通信有限状态机的语言,
它与 Lotos 不同,用传统的形式规范语言描述安全协议. 

为了统一安全协议描述的标准,出现了以 CASPL[68]为代表、通用性较强的描述安全协议的形式语言.安全

协议分析软件 Interrogator[54]率先应用了早期版本的 CASPL 语言.当前版本的 CASPL 语言提供通用的描述格

式,应用 Lex 和 Yacc 描述词法和语法,可以自动地分析安全协议格式,具有描述安全目标的能力. 

3.3   安全协议的基本假设 

在设计安全协议时,必须注意对安全协议所作的基本假设.例如: 
(1) 密文块不能被篡改,也不能用几个小的密文块组成一个新的大密文块; 
(2) 一条消息中的两个密文块被视为分两次分别到达; 
(3) 密码系统是完善的(perfect),即只有掌握密钥的主体才能理解密文消息; 
(4) 无加密项冲突,即若有 { ,则一定有 m

21
}{} 21 KK mm = 2121 , KKm == ; 

(5) 参与协议的主体包含诚实的合法用户和攻击者.合法用户将遵循协议的规定执行协议.攻击者也可以

是系统的合法用户,但他不会完全遵守协议. 

3.4   针对安全协议的攻击 

在设计安全协议时,必须对攻击对手有全面和深刻的认识.所设计的安全协议至少应当能够抵抗已知的各

种攻击. 
3.4.1   攻击者的知识和能力 

Dolev-Yao 模型认为,攻击者可以控制整个通信网络,并应当假定攻击者具有相应的知识与能力.例如,我们

应当假定,攻击者除了可以窃听、阻止、截获所有经过网络的消息等之外,还应具备以下知识和能力:(1) 熟悉加

解、解密、散列(hash)等密码运算,拥有自己的加密密钥和解密密钥;(2) 熟悉参与协议的主体标识符及其公

钥;(3) 具有密码分析的知识和能力;(4) 具有进行各种攻击,例如重放攻击的知识和能力. 
3.4.2   重放攻击 

重放攻击是最基本、最常用、危害性最大的一种攻击形式.Syverson[69]对重放攻击进行了分类,如下所示: 
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A. 当前回合外攻击 B. 当前回合内攻击 
1. 交错攻击  
(a) 偏转攻击 (a) 偏转攻击 

(i) 反射攻击 (i) 反射攻击 
(ii) 指向第三方的偏转攻击 (ii) 指向第三方的偏转攻击 

(b) 直接重放攻击 (b) 直接重放攻击 
2. 经典重放攻击  
(a) 偏转攻击  

(i) 反射攻击  
(ii) 指向第三方的偏转攻击  

(b) 直接重放攻击  

基于重放发生在什么回合,可以将重放攻击分为两类: 
(A) 在当前回合外攻击中,重放的消息来自协议当前回合之外,因此至少涉及协议的两个回合运行,可以并

发也可以顺序地实现. 
(1) 交错攻击需要两回合或多回合同时执行协议,著名的例子是 Lowe[19]对 NSPK 协议的攻击. 
(2) 经典重放也涉及当前回合外执行协议,但不要求同时执行协议.攻击者存储在前面的回合中传送的消

息,并抓住机会重放它们,对协议的当前回合进行攻击.Denning 和 Sacco[12]对 NSSK 协议的攻击就是经典重放的

一个著名例子. 
(B) 在当前回合内攻击中,重放的消息来自协议当前回合.关于当前回合内攻击的例子,参见文献[70,71]. 
另外一种重放攻击的分类法考察攻击者对消息重定向的方法,这种分类法称为目的地分类法[69].分类如下: 
(a) 偏转重放攻击.重放消息重新定向,发送给不同于原接收者的第三方.这种情形可以进一步分为如下

子类: 
(i) 重放消息重定向,发送给原发送者,称为反射重放攻击. 
(ii) 重放消息重定向,发送给第三方,即不同于原发送者和原接收方的第三方. 
(b) 攻击者通过延时的方法(可能涉及不同的协议回合),将消息传送给目的地,称为直接重放攻击. 
关于其他各种攻击形式与重放攻击的进一步讨论,参见文献[3,8,72]. 

3.4.3   串空间中的攻击者模型 
根据 Dolev-Yao 模型,不同的形式化方法对攻击者能力的处理方法也有所不同.在串空间模型中,对攻击者

进行如下的形式化刻画.攻击者具有 6 种基本能力,用下述攻击者迹的集合表示. 
(1) .M 正文消息: ,其中〉〈+t Tt∈ , T 表示正文消息集合. 
(2) .K 密钥: ,其中 k〉〈+k pk∈ , 表示攻击者所拥有的密钥集合. pk

(3) 并置:.C 〉+− ghhg ,,〈− ; 
(4) 分解:.S 〉++ hggh ,,〈− ; 
(5) 加密:.E 〉+− khhk }{,,〈− ; 

(6) 解密: . .D 〉+−〈− − hhk k ,}{,1

4   展  望 

20 年来,安全协议研究的进展十分可喜,取得了丰富的研究成果.特别是 20 世纪 90 年代以来,研究取得突破

性进展,对安全协议若干本质性的问题有了更为深刻的认识. 
但是,这一领域还有许多问题有待解决.Meadows[73]提出了安全协议领域的若干公开问题.电子商务,特别

是非否认与公平交换,是另一个重要的协议及形式化分析领域,在公平交易中,协议本身并没有对立面,我们关

心的是公平性.在非否认协议中,协议目标是获得主体所不能否认的证据.显然,非否认性与公平性是密切相关

的.最初涉及这个领域的是 Kailar 逻辑[74~76].Kailar 逻辑是 BAN 类逻辑的进一步发展.关于安全协议的设计与逻

辑分析,文献[77]有详尽的分析,可供参考. 
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我们认为,这一领域中可能的热点研究方向包括:(1) 减少对协议所作的基本假设,例如“完善”的密码系统

假设、自由加密假设等,使理论研究尽量接近实际.(2) 扩大协议的分析范围.例如,分析安全电子商务协议、分

析协议的公平性等.(3) 增加分析“协议组合”的能力,这是目前的研究热点与难点之一.(4) 综合不同分析方法的

特点,例如 CSP 模型、串空间模型、模型校验器方法、线性逻辑方法等的相互比较与结合的研究.(5) 安全协议

的自动生成与校验研究.(6) 参加协议的主体数目可以无限增加时的研究.(7) 在模型校验等方法中,解决“状态

爆炸”的问题.(8) 新领域的研究,例如拒绝服务(DOS)模型的研究等. 
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