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Abstract: Sensor network, which is made by the convergence of sensor, micro-electro-mechanism system and 
networks technologies, is a novel technology about acquiring and processing information. In this paper, the 
architecture of wireless sensor network is briefly introduced. Next, some valuable applications are explained and 
forecasted. Combining with the existing work, the hot spots including power-aware routing and media access 
control schemes are discussed and presented in detail. Finally, taking account of application requirements, several 
future research directions are put forward. 
Key words: sensor network; low power; routing technology 

摘  要: 集成了传感器、微机电系统和网络三大技术而形成的传感器网络是一种全新的信息获取和处理技术.
在简要介绍传感器网络体系结构的基础上,分析和展望了一些有价值的应用领域.结合已有研究,总结并详细阐

述了包括低功耗路由技术和介质访问控制方法等在内的热点研究问题.最后,针对应用需求,提出了几点研究

设想. 
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更小、更廉价的低功耗计算设备代表的“后 PC 时代”冲破了传统台式计算机和高性能服务器的设计模式;
普遍的网络化带来的计算处理能力是难以估量的;微机电系统(micro-electro-mechanism system,简称 MEMS)的

                                                             

∗ Supported by the National Natural Science Foundation of China under Grant No.60273009 (国家自然科学基金); the National 

High-Tech Research and Development Plan of China under Grant No.2001AA112080 (国家高技术研究发展计划(863)); the National 

Grand Fundamental Research 973 Program of China under Grant No.G1999032707 (国家重点基础研究发展规划(973)) 

第一作者简介: 任丰原(1970－),男,甘肃临洮人,博士,讲师,主要研究领域为网络流量管理与控制,传感器网络,系统性能评价. 

 



 任丰原 等:无线传感器网络 1283 

迅速发展奠定了设计和实现片上系统(system on chip,简称 SOC)的基础.以上 3 方面的高度集成又孕育出了许

多新的信息获取和处理模式,传感器网络就是其中一例. 
随机分布的集成有传感器、数据处理单元和通信模块的微小节点通过自组织的方式构成网络,借助于节点

中内置的形式多样的传感器测量所在周边环境中的热、红外、声纳、雷达和地震波信号,从而探测包括温度、

湿度、噪声、光强度、压力、土壤成分、移动物体的大小、速度和方向等众多我们感兴趣的物质现象.在通信

方式上,虽然可以采用有线、无线、红外和光等多种形式,但一般认为短距离的无线低功率通信技术最适合传

感器网络使用,为明确起见,一般称作无线传感器网络.但也不绝对,Berkeley 的 Smart Dust[1]因为可以像尘埃一

样悬浮在空中,有效地避免了障碍物的遮挡,因此采用光作为通信介质. 
无线传感器网络与传统的无线网络(如 WLAN 和蜂窝移动电话网络)有着不同的设计目标,后者在高度移

动的环境中通过优化路由和资源管理策略最大化带宽的利用率,同时为用户提供一定的服务质量保证.在无线

传感器网络中,除了少数节点需要移动以外,大部分节点都是静止的.因为它们通常运行在人无法接近的恶劣甚

至危险的远程环境中,能源无法替代,设计有效的策略延长网络的生命周期成为无线传感器网络的核心问题.当
然,从理论上讲,太阳能电池能持久地补给能源,但工程实践中生产这种微型化的电池还有相当的难度.在无线

传感器网络的研究初期,人们一度认为成熟的 Internet技术加上Ad-hoc路由机制对传感器网络的设计是足够充

分的,但深入的研究表明[2]:传感器网络有着与传统网络明显不同的技术要求.前者以数据为中心,后者以传输数

据为目的.为了适应广泛的应用程序,传统网络的设计遵循着“端到端”的边缘论思想[3],强调将一切与功能相关

的处理都放在网络的端系统上,中间节点仅仅负责数据分组的转发,对于传感器网络,这未必是一种合理的选

择.一些为自组织的 Ad-hoc 网络设计的协议和算法未必适合传感器网络的特点和应用的要求.节点标识(如地

址等)的作用在传感器网络中就显得不是十分重要,因为应用程序不怎么关心单节点上的信息;中间节点上与具

体应用相关的数据处理、融合和缓存也显得很有必要.在密集性的传感器网络中,相邻节点间的距离非常短,低
功耗的多跳通信模式节省功耗,同时增加了通信的隐蔽性,也避免了长距离的无线通信易受外界噪声干扰的影

响.这些独特的要求和制约因素为传感器网络的研究提出了新的技术问题. 

1   传感器网络的体系结构 

1.1   节点组成 

在不同应用中,传感器网络节点的组成不尽相同,但一般都由数据采集、数据处理、数据传输和电源这 4
部分组成 .被监测物理信号的形式决定了传感器的类型 .处理器通常选用嵌入式 CPU,如 Motorola 的

68HC16,ARM 公司的 ARM7 和 Intel 的 8086 等.数据传输单元主要由低功耗、短距离的无线通信模块组成,比
如 RFM 公司的 TR1000 等.因为需要进行较复杂的任务调度与管理,系统需要一个微型化的操作系统,UC 
Berkeley 为此专门开发了 TinyOS[4],当然,uCOS-II 和嵌入式 Linux 等也是不错的选择.图 1 描述了节点的组成,
其中实心箭头的方向表示数据在节点中的流动方向. 
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Fig.1  Components in node of sensor network 
图 1  传感器网络节点的组成 
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Fig.2  Architecture of sensor network 

图 2  传感器网络的体系结构 

1.2   网络体系结构 

在传感器网络中,节点任意散落在被监测区域内,这一过程是通过飞行器撒播、人工埋置和火箭弹射等方

式完成的.节点以自组织形式构成网络,通过多跳中继方式将监测数据传到 sink 节点,最终借助长距离或临时建

立的 sink 链路将整个区域内的数据传送到远程中心进行集中处理.卫星链路可用作 sink 链路,借助游弋在监测

区上空的无人飞机回收 sink 节点上的数据也是一种方式,UC Berkeley 在进行 UAV(unmanned aerial vehicle)项
目[5]的外场测试时便采用了这种方式.如果网络规模太大,可以采用聚类分层的管理模式,图 2 给出了传感器网

络体系结构一般形式的描述. 

2   传感器网络的应用 

MEMS 支持下的微小传感器技术和节点间的无线通信能力为传感器网络赋予了广阔的应用前景,主要表

现在军事、环境、健康、家庭和其他商业领域.当然,在空间探索和灾难拯救等特殊的领域,传感器网络也有其

得天独厚的技术优势. 

2.1   军事应用 

在 军 事 领 域 , 传 感 器 网 络 将 会 成 为 C4ISRT(command,control,communication,computing,intelligence, 
surveillance,reconnaissance and targeting)系统不可或缺的一部分.C4ISRT系统的目标是利用先进的高科技技术,
为未来的现代化战争设计一个集命令、控制、通信、计算、智能、监视、侦察和定位于一体的战场指挥系统,
受到了军事发达国家的普遍重视.因为传感器网络是由密集型、低成本、随机分布的节点组成的,自组织性和

容错能力使其不会因为某些节点在恶意攻击中的损坏而导致整个系统的崩溃,这一点是传统的传感器技术所

无法比拟的,也正是这一点,使传感器网络非常适合应用于恶劣的战场环境中,包括监控我军兵力、装备和物资,
监视冲突区,侦察敌方地形和布防,定位攻击目标,评估损失,侦察和探测核、生物和化学攻击.在战场,指挥员往

往需要及时准确地了解部队、武器装备和军用物资供给的情况,铺设的传感器将采集相应的信息,并通过汇聚

节点将数据送至指挥所,再转发到指挥部,最后融合来自各战场的数据形成我军完备的战区态势图.在战争中,
对冲突区和军事要地的监视也是至关重要的,通过铺设传感器网络,以更隐蔽的方式近距离地观察敌方的布防;
当然,也可以直接将传感器节点撒向敌方阵地,在敌方还未来得及反应时迅速收集利于作战的信息.传感器网络

也可以为火控和制导系统提供准确的目标定位信息.在生物和化学战中,利用传感器网络及时、准确地探测爆

炸中心将会为我军提供宝贵的反应时间,从而最大可能地减小伤亡.传感器网络也可避免核反应部队直接暴露

在核辐射的环境中.在军事应用中,与独立的卫星和地面雷达系统相比,传感器网络的潜在优势表现在以下几个

方面: 
(1) 分布节点中多角度和多方位信息的综合有效地提高了信噪比,这一直是卫星和雷达这类独立系统难以

克服的技术问题之一. 
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(2) 传感器网络低成本、高冗余的设计原则为整个系统提供了较强的容错能力. 
(3) 传感器节点与探测目标的近距离接触大大消除了环境噪声对系统性能的影响. 
(4) 节点中多种传感器的混合应用有利于提高探测的性能指标. 
(5) 多节点联合,形成覆盖面积较大的实时探测区域. 
(6) 借助于个别具有移动能力的节点对网络拓扑结构的调整能力,可以有效地消除探测区域内的阴影和

盲点. 

2.2   环境科学 

随着人们对于环境的日益关注,环境科学所涉及的范围越来越广泛.通过传统方式采集原始数据是一件困

难的工作.传感器网络为野外随机性的研究数据获取提供了方便,比如,跟踪候鸟和昆虫的迁移,研究环境变化

对农作物的影响,监测海洋、大气和土壤的成分等.ALERT[6]系统中就有数种传感器来监测降雨量、河水水位和

土壤水分,并依此预测爆发山洪的可能性[7].类似地,传感器网络对森林火灾准确、及时地预报也应该是有帮助

的.此外,传感器网络也可以应用在精细农业中,以监测农作物中的害虫、土壤的酸碱度和施肥状况等. 

2.3   医疗健康 

如果在住院病人身上安装特殊用途的传感器节点,如心率和血压监测设备,利用传感器网络,医生就可以随

时了解被监护病人的病情,进行及时处理[8].还可以利用传感器网络长时间地收集人的生理数据,这些数据在研

制新药品的过程中是非常有用的,而安装在被监测对象身上的微型传感器也不会给人的正常生活带来太多的

不便.此外,在药物管理等诸多方面,它也有新颖而独特的应用.总之,传感器网络为未来的远程医疗提供了更加

方便、快捷的技术实现手段. 

2.4   空间探索 

探索外部星球一直是人类梦寐以求的理想,借助于航天器布撒的传感器网络节点实现对星球表面长时间

的监测,应该是一种经济可行的方案.NASA 的 JPL(Jet Propulsion Laboratory)实验室研制的 Sensor Webs[9]就是

为将来的火星探测进行技术准备的,已在佛罗里达宇航中心周围的环境监测项目中进行测试和完善. 

2.5   其他商业应用 

自组织、微型化和对外部世界的感知能力是传感器网络的三大特点,这些特点决定了传感器网络在商业领

域应该也会有不少的机会.比如,嵌入家具和家电中的传感器与执行机构组成的无线网络与 Internet 连接在一起

将会为我们提供更加舒适、方便和具有人性化的智能家居环境;文献[10]中描述的城市车辆监测和跟踪系统中

成功地应用了传感器网络;德国某研究机构正在利用传感器网络技术为足球裁判研制一套辅助系统,以减小足

球比赛中越位和进球的误判率.此外,在灾难拯救、仓库管理、交互式博物馆、交互式玩具、工厂自动化生产

线等众多领域,无线传感器网络都将会孕育出全新的设计和应用模式[11]. 

3   传感器网络研究中的热点问题 

到现在为止,传感器网络的研究大致经过了两个阶段.第 1 阶段主要偏重利用 MEMS 技术设计小型化的节

点设备,代表性的研究项目有WINS[12]和 Smart Dust.对于网络本身问题的关注和研究可以认为是传感器网络研

究的第 2 个阶段,目前正在成为无线网络研究领域的一个不小的热点.从网络分层模型的角度分析,每一层都有

需要结合传感器网络的特点进行细致研究的问题,就已有的研究而言,主要集中在网络层和链路层.下面我们就

其中需要解决的问题和已有的方案进行归纳总结. 

3.1   网络层 

传感器网络中的路由协议分为平面型和层次型两种,但大都采用多跳形式在节点和易移动的 sink 节点之

间建立连接.Ad-hoc 网络中已有的多跳路由协议,如 AODV(Ad-hoc demand distance vector)和 TORA(temporally 
ordered routing algorithm)等,一般都不适合传感器网络的特点和要求.传感器中的大部分节点不像 Ad-hoc 网络
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中的节点一样快速移动,因此没有必要花费很大的代价频繁地更新路由表信息. 
3.1.1   平面路由协议 

(1) Flooding 
泛洪是一种传统的路由技术,不要求维护网络的拓扑结构,并进行路由计算,接收到消息的节点以广播形式

转发分组 .对于自组织的传感器网络 ,泛洪路由是一种较直接的实现方法 ,但消息的“内爆”(implosion)和“重
叠”(overlap)是其固有的缺陷[13].为了克服这些缺陷,S.hedetniemi等人提出了 Gossiping策略[13],节点随机选取一

个相邻节点转发它接收到的分组,而不是采用广播形式.这种方法避免了消息的“内爆”现象,但有可能增加端到

端的传输延时. 
(2) SPIN (sensor protocol for information via negotiation)[14] 
SPIN 是以数据为中心的自适应路由协议,通过协商机制来解决泛洪算法中的“内爆”和“重叠”问题.传感器

节点仅广播采集数据的描述信息,当有相应的请求时,才有目的地发送数据信息.SPIN 协议中有 3 种类型的消

息,即 ADV,REQ 和 DATA.节点用 ADV 宣布有数据发送,用 REQ 请求希望接收数据,用 DATA 封装数据.SPIN 协

议有 4 种不同的形式: 
• SPIN-PP.采用点到点的通信模式,并假定两节点间的通信不受其他节点的干扰,分组不会丢失,功率没有

任何限制.要发送数据的节点通过 ADV 向它的相邻节点广播消息,感兴趣的节点通过 REQ 发送请求,数据源向

请求者发送数据.接收到数据的节点再向它的相邻节点广播 ADV 消息,如此重复,使所有节点都有机会接收到

任何数据. 
• SPIN-EC.在 SPIN-PP 的基础上考虑了节点的功耗,只有能够顺利完成所有任务且能量不低于设定阈值的

节点才可参与数据交换. 
• SPIN-BC.设计了广播信道,使所有在有效半径内的节点可以同时完成数据交换.为了防止产生重复的

REQ 请求,节点在听到 ADV 消息以后,设定一个随机定时器来控制 REQ 请求的发送,其他节点听到该请求,主动

放弃请求权利. 
• SPIN-RL.它是对 SPIN-BC 的完善,主要考虑如何恢复无线链路引入的分组差错与丢失.记录 ADV 消息的

相关状态,如果在确定时间间隔内接收不到请求数据,则发送重传请求,重传请求的次数有一定的限制. 
(3) SAR (sequential assignment routing)[15] 
在选择路径时,有序分配路由(SAR)策略充分考虑了功耗、QoS 和分组优先权等特殊要求,采用局部路径恢

复和多路经备份策略,避免节点或链路失败时进行路由重计算需要的过量计算开销.为了在每个节点与 sink 节

点间生成多条路经,需要维护多个树结构,每个树以落在 sink 节点有效传输半径内的节点为根向外生长,枝干的

选择需满足一定 QoS 要求并要有一定的能量储备.这一处理使大多数传感器节点可能同时属于多个树,可任选

其一将采集数据回传到 sink 节点. 
(4) 定向扩散(directed diffusion)[2] 
定向扩散模型是 Estrin 等人专门为传感器网络设计的路由策略,与已有的路由算法有着截然不同的实现机

制.节点用一组属性值来命名它所生成的数据,比如将地震波传感器生成的数据命名为 Type=seismic,id=12, 
timestamp=02.01.22/21:10:23,location=75−80S/100−120E.Sink 节点发出的查询业务也用属性的组合表示,逐级

扩散,最终遍历全网,找到所有匹配的原始数据.有一个称为“梯度”的变量与整个业务请求的扩散过程相联系,反
映了网络中间节点对匹配请求条件的数据源的近似判断.更直接的方法是节点用一组标量值表示它的选择,值
越大意味着向该方向继续搜索获得匹配数据的可能性越大,这样的处理最终将会在整个网络中为 sink 节点的

请求建立一个临时的“梯度”场,匹配数据可以沿“梯度”最大的方向中继回 sink节点.图 3描述了定向扩散模型的

工作原理. 
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Fig.3  Principle of directed diffusion routing 

图 3  定向扩散路由原理 
3.1.2   层次路由协议 

(1) LEACH (low energy adaptive clustering hierarchy)[16] 
LEACH 是 MIT 的 Chandrakasan 等人为无线传感器网络设计的低功耗自适应聚类路由算法.与一般的平面

多跳路由协议和静态聚类算法相比,LEACH 可以将网络生命周期延长 15%,主要通过随机选择聚类首领,平均

分担中继通信业务来实现.LEACH 定义了“轮”(round)的概念,一轮由初始化和稳定工作两个阶段组成.为了避

免额外的处理开销,稳定态一般持续相对较长的时间. 
在初始化阶段,聚类首领是通过下面的机制产生的.传感器节点生成 0,1 之间的随机数,如果大于阈值 T,则

选该节点为聚类首领.T 的计算方法如下: 

,
)]/1( mod [1 prp

pT
−

=  

其中 p 为节点中成为聚类首领的百分数,r 是当前的轮数.一旦聚类首领被选定,它们便主动向所有节点广播这

一消息.依据接收信号的强度,节点选择它所要加入的组,并告知相应的聚类首领.基于时分复用的方式,聚类首

领为其中的每个成员分配通信时隙.在稳定工作阶段,节点持续采集监测数据,传与聚类首领,进行必要的融合

处理之后,发送到 sink节点,这是一种减小通信业务量的合理工作模式.持续一段时间以后,整个网络进入下一轮

工作周期,重新选择聚类首领. 
(2) TEEN (threshold sensitive energy efficient sensor network protocol)[17] 
依照应用模式的不同 ,通常可以简单地将无线自组织网络(包括传感器网络和 Ad-hoc 网络)分为主动

(proactive)和响应(reactive)两种类型.主动型传感器网络持续监测周围的物质现象,并以恒定速率发送监测数

据;而响应型传感器网络只是在被观测变量发生突变时才传送数据.相比之下,响应型传感器网络更适合应用在

敏感时间的应用中.TEEN 和 LEACH 的实现机制非常相似,只是前者是响应型的,而后者属于主动型传感器网

络.在 TEEN 中定义了硬、软两个门限值,以确定是否需要发送监测数据.当监测数据第一次超过设定的硬门限

时,节点用它作为新的硬门限,并在接着到来的时隙内发送它.在接下来的过程中,如果监测数据的变化幅度大

于软门限界定的范围,则节点传送最新采集的数据,并将它设定为新的硬门限.通过调节软门限值的大小,可以

在监测精度和系统能耗之间取得合理的平衡.NS2 平台上的仿真研究结果表明[18]:TEEN 比 LEACH 更有效. 
(3) PEGAGIS (power-efficient gathering in sensor information system)[19] 
PEGASIS 由 LEACH 发展而来.它假定组成网络的传感器节点是同构且静止的.节点发送能量递减的测试

信号,通过检测应答来确定离自己最近的相邻节点.通过这种方式,网络中的所有节点能够了解彼此的位置关

系,进而每个节点依据自己的位置选择所属的聚类,聚类的首领参照位置关系优化出到 sink 节点的最佳链路.因
为 PEGASIS 中每个节点都以最小功率发送数据分组,并有条件完成必要的数据融合,减小业务流量.因此,整个

网络的功耗较小.研究结果表明,PEGASIS 支持的传感器网络的生命周期是 LEACH 的近两倍.PEGASIS 协议的

不足之处在于节点维护位置信息(相当于传统网络中的拓扑信息)需要额外的资源. 
(4) 多层聚类算法[2] 
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多层聚类算法是 Estrin 为传感器网络设计的一种新的聚类实现机制.工作在网络中的传感器节点处于不同

的层,所处层次越高,所覆盖面积越大.起初,所有节点均在最低层,通过竞争获得提升高层的机会.新的工作周期

开始时,每一个节点都广播自己的状态信息,包括储备能量、所在层次和首领的 ID(如果有)等,然后进入等待状

态以便相互了解信息,等待时间与所在层次成正比.处在最低层的节点如果没有首领,等待状态结束后,立刻启

动一个“晋升定时器”,定时时间与自身能量以及接收到同层其他节点广播消息的数目成反比,目的是为能量较

高且在密集区的节点获得较多的提升机会.一旦定时时间到,节点升入高层,将有发给自己广播消息的节点视为

潜在的子节点,并广播自己新的状态信息,低层节点选择响应这些准首领的广播消息,最终确定惟一的通信关

系.选择了首领的节点,自己的“晋升定时器”将停止工作,也就意味着本轮放弃了晋升机会.在每一个工作周期结

束以后,高层节点将视自己的状态信息(如有无子节点,功率是否充足)决定是否让出首领位置.上述的多层聚类

算法具有递归性,Estrin 等人用两层模型验证了它在传感器网络中的有效性. 

3.2   链路层 

链路层协议用于建立可靠的点到点或点到多点通信链路,主要由介质访问控制(MAC)组成.就实现机制而

言,MAC 协议分 3 类:确定性分配、竞争占用和随机访问[20].前两者不是传感器网络的理想选择.因为 TDMA 固

定时隙的发送模式功耗过大,为了节省功耗,空闲状态应关闭发射机;竞争占用方案需要实时监测信道状态,也
不是一种合理的选择;随机介质访问模式比较适合于无线传感网络的节能要求. 

蜂窝电话网络、Ad-hoc 和蓝牙技术是当前主流的无线网络技术,但它们各自的 MAC 协议不适合无线传感

器网络.GSM 和 CDMA 中的介质访问控制主要关心如何满足用户的 QoS 要求和节省带宽资源,功耗是第二位

的;Ad-hoc网络则考虑如何在节点具有高度移动性的环境中建立彼此间的链接,同时兼顾一定的QoS要求,功耗

也不是其首要关心的;而蓝牙采用了主从式的星型拓扑结构,这本身就不适合传感器网络自组织的特点. 
基于以上两个方面的原因,需要为传感器网络设计新的低功耗 MAC 协议.下面我们简单介绍几种已有的

典型方案. 
3.2.1   SMACS[21] 

SMACS 是分布式的 MAC 协议,无须任何局部或全局主节点的调度便能让传感器节点发现相邻节点,并安

排合理信道占用时间.在具体实现中,相邻节点的发现和信道的分配是一起完成的,因此,当节点听到它所有的

相邻节点时,也就意味着已经建立相应的通信子网,链路由固定频率、随机选择的时隙组成.SMACS 无须全网的

时间同步机制,但在各子网内部保持同步是必要的.在竞争信道资源时,带延时的随机唤醒机制有效地减小了能

量的损耗.SMACS 的缺点是时隙分配方案不够严密,属于不同子网的节点之间有可能永远得不到通信机会. 
3.2.2   基于 CSMA 的介质访问控制[22] 

传统的载波侦听/多路访问(CSMA)机制不适合传感器网络的原因有二:其一,持续侦听信道的过量功耗;其
二,倾向支持独立的点到点通信业务,这样容易导致临近网关的节点获得更多的通信机会,而抑制多跳业务流

量,造成不公平.为了弥补这些缺陷,Woo和 Culler从两个方面对传统的 CSMA进行了改进,以适应传感器网络的

技术要求 :(1) 采用固定时间间隔的周期性侦听方案节省功耗 ;(2) 设计自适应传输速率控制 (adaptive 
transmission rate control,简称 ARC)策略,有针对性地抑制单跳通信业务量,为中继业务提供更多的服务机会,提
高公平性.相似的工作还有 Wei Ye 等人设计的 SMAC(sensor media access control)协议[23].它也是利用周期性侦

听机制节省功耗,但没有考虑公平性问题,而是在 PAMAS(power aware multi-access protocol with signalling)[24]

的启发下,精简了用于同步和避免冲突的信令机制.以上两种基于 CSMA 改进的传感器网络 MAC 协议都在

TinyOS 微操作系统上进行了实现,并分别在 SmartDust[5]硬件平台上进行了测试,比 802.11 标准定义的 MAC 协

议节省了 1~5 倍的功耗,基本上可为传感器网络所用. 
3.2.3   TDMA/FDMA 组合方案[25] 

Sohrabi 和 Pottie 设计的传感器网络自组织 MAC 协议是一种时分复用和频分复用的混合方案,具有一定的

代表性.节点上维护着一个特殊的结构帧,类似于 TDMA 中的时隙分配表,节点据此调度它与相邻节点间的通

信.FDMA 技术提供的多信道,使多个节点之间可以同时通信,有效地避免了冲突.只是在业务量较小的传感器
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网络中,该组合协议的信道利用率较低,因为事先定义的信道和时隙分配方案限制了对空闲时隙的有效利用. 

3.3   其他重要的热点问题 

除了网络自身的问题以外,还有许多关键问题也引起了研究者广泛的兴趣,主要集中在两个方面,即如何从

系统角度出发节省功耗以及与应用相关的共性技术. 
3.3.1   系统节能策略 

(1) 动态功率管理(dynamic power management,简称 DPM)[26] 
在多数传感器网络的应用中,监测事件具有很强的偶发性,节点上所有的工作单元没有必要时刻保持在正

常的工作状态.处于沉寂状态,甚至完全关闭,必要时加以唤醒是一种有效的系统节能方案.传感器网络节点的

主要功耗器件有处理器、内存、带 A/D 的传感器和无线收发单元.Sinhua 等人根据它们的状态组合的有效性,
将整个节点分为 5 种工作状态,在嵌入式操作系统的支持下进行切换,既满足了功能的需要,又节省了功耗. 

(2) 动态电压调度(dynamic voltage scheduling,简称 DVS) 
在文献[27]中,由 C. Lm 等人提出的动态电压调度策略的主要原理是基于负载状态动态调节供电电压来减

小系统功耗,并被应用到 PDA 之类的个人移动设备上.这启发我们将其应用到传感器网络中,提出了如图 4 所示

的功率控制原理图.节点上的嵌入式操作系统负责调度来自不同任务队列的请求接受服务,并实时监测处理器

的利用率和任务队列的长度,负载观测器依据这两个参数的序列值计算负载的标称值 w,直流/直流变换器参照

该值输出幅值为 A 的电压,支持处理器的正常工作.这构成了一个典型的闭环反馈系统.控制理论中成熟的方法

可以为该系统中各个模块的设计提供有力的支持. 
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Fig.4  DVS power control principle 

图 4  DVS 功率控制原理图 
3.3.2   共性技术 

在大多数传感器网络的应用中,诸如目标定位和时间同步等一些共性技术的支持是必不可少的,在军事应

用中它们显得更为重要,因此,吸引了不少研究者的注意. 
(1) 时钟同步 
传感器网络中的通信协议和应用,比如基于 TDMA 的 MAC 协议和敏感时间的监测任务等,要求节点间的

时钟必须保持同步.在文献[28]中,J. Elson和 D. Estrin给出了一种简单实用的同步策略.其基本思想是,节点以自

己的时钟记录事件,随后用第三方广播的基准时间加以校正,精度依赖于对这段间隔时间的测量.这种同步机制

应用在确定来自不同节点的监测事件的先后关系时有足够的精度.设计高精度的时钟同步机制是传感网络设

计和应用中的一个技术难点.我们认为,考虑精简 NTP(network time protocol)协议的实现复杂度,将其移植到传

感器网络中来应该是一个有价值的研究课题. 
(2) 定位机制与算法 
定位是大多数应用,特别是军事应用的基础.传感器网络中的定位机制与算法包括两部分:节点自身定位和

外部目标定位 ,前者是后者的基础 [29].在节点自身定位方面 ,DARPA 支持的一些有军事应用背景的项目 ,如
DSN(dynamic sensor network)[30]和 SCADDS(scalable coordination architecture for deeply distributed and dynamic 
system)[31]等 ,大多采用 GPS(global positioning system)技术 .对于一些定位精度要求不高的项目 ,则应用了
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LPS(local positioning system)[32].由于 GPS 不适合中国的军事国情,我们设想了一种依赖于自己技术实现传感器

网络中节点定位的机制,如图 5 所示.在“北斗一号”双星定位系统的支持下,传感器网络中的某些节点就可以找

到自己的精确位置,然后参照此基准,利用局部定位算法,其他节点也可以正确定位.此外,在这种模式下,“北斗一

号”的上行数据通路恰好可以作为传感器网络的 sink 链路,将数据回传给控制中心,省去了用飞行器等其他手段

收集数据的麻烦.确定了节点的基准位置,利用传统的定位机制和算法,如接收信号的强弱、角度和时间等,以及

典型的三角形算法,就可以定位外部目标,这是相对成熟的技术. 

Station

Center

Satellite 1 Satellite 2

 
Fig.5  Principle diagram of position system using sensor nodes 

图 5  传感器节点定位系统原理图 

4   结  论 

普遍网络化孕育的传感器网络是一种新的信息获取和处理技术.在特殊领域,它有着传统技术不可比拟的

优势,同时也必将开辟出不少新颖而有价值的商业应用.在本文中,我们归纳和总结了已有的研究,着重讨论了

路由和介质访问控制等与网络密切相关的技术问题,并对一些可能的研究方向进行了简要的阐述,期望能借此

推动国内对这一新兴的网络技术的关注与研究. 
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