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Abstract:  The definition of robust threshold key escrow scheme (RTKES) is proposed in this paper. Namely, in 
RTKES, malice escrow agency fail to obtain the system secret key or user’s secret key, even if the number of malice 
escrow agency is more than or equal to the value of threshold. Clearly, the problem of “user’s secret key completely 
depends on the trusted escrow agency” is solved if RTKES exists. In this paper, it is proved that the RTKES does 
exist, and some concrete designs of two classes of RTKES are given. In these schemes, the problem of “once 
monitor, monitor for ever” is solved effectively, every escrow agency can verify correctness of the secret shadow 
that he escrows during secret shadow distribution and monitor agency can exactly decide which escrow agency 
forges or tampers secret shadow during monitor procedure. Since the proposed RTKES is also threshold key escrow 
scheme, when an escrow agency or few agencies is not cooperating, monitor agency can easily reconstruct session 
key to monitor as long as there are other k effective escrow agencies. In addition, it also resists against LEAF 
feedback attack. 
Key words:  key escrow; threshold scheme; robustness; improved RSA cryptosystem; ElGamal cryptosystem; 

escrow agent; monitor 
 
摘  要:  提出了门限密钥托管方案强壮性的概念,即对于一个强壮的门限密钥托管方案(robust threshold key 
escrow scheme,简称 RTKES),即使在恶意托管人数大于或等于门限值时仍然无法获取系统密钥或用户密钥.很
明显,RTKES解决了“用户的密钥完全依赖于可信赖的托管机构”这一问题.证明了RTKES是存在的,并且还给出
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两类 RTKES 的具体设计.这些方案有效地解决了“一次监听,永久监听”的问题,每个托管人能够验证他所托管的

子密钥的正确性,并且在监听阶段,监听机构能够确切地知道哪些托管人伪造或篡改了子密钥.由于提出的方案

是门限密钥托管方案,所以在所有托管人中当有一个或几个托管人不愿合作或无法合作时,监听机构仍能够通

过另外有效的 k 个托管人去重构会话密钥,从而实施监听.此外,RTKES 还具有抵抗 LEAF 反馈攻击的特性. 
关键词:  密钥托管;门限方案;强壮性;改进的 RSA 体制;ElGamal 体制;托管代理,监听 
中图法分类号: TP309      文献标识码: A 

计算机密码学保证了人们利用公共网络能够获得可靠的保密消息,但同时也给犯罪分子进行犯罪活动提

供了条件.如何在用户的隐私权与法律授权下政府机构的监听权之间寻找出一种折衷方法是近年来密码学界

的热点课题之一.一方面,为了保护用户的隐私权,密码强度不应减弱;另一方面,为了打击犯罪分子的非法活动,
法律授权下政府机构的监听权也应得到保证.1993 年 4 月,美国政府宣布的托管加密标准(escrowed encryption 
standard,简称 EES)[1]是最早的托管方案,它允许政府执法机构在得到诸如法庭传票这一类有效的授权后实施对

用户的监听.密钥托管方案一经提出就受到了普遍的关注.但是关于如何平衡个人安全通信和执法机构监听这

一问题仍存在很多争议 .为了解决这一问题 ,国内外许多学者对密钥托管方案进行了深入的探讨 .1995
年,Shamir[2]提出了部分密钥托管思想,A.K.Lenstra 等人[3]提出时间约束下的托管加密方案,Micali[4,5]提出了公

正密钥托管方案和共享伪随机函数密钥托管方案.但这些工作都没有很好地解决有关的争议问题. 
后来,文献[6~8]提出了门限密钥托管的概念.这是很自然的事情,利用门限方案可以在用户的隐私权与法律

授权下政府机构的监听权之间找到一种折衷方法,即使用这种方案,当监听机构需要监听时,需要找到 k 个托管

人才可实施监听.门限密码算法首先是 Y.Desmedt 和 Y.Frankel[9,10],A.D.Santis,Y.Desmedt,Y.Frankel 和 M.Yung[11]

以及 R.Gennaro,S.Jarecki,H.Krawczyk 和 T.Rabin[12]进行研究的,他们分别考虑了门限 ElGamal 密码算法和门限

RSA 密码算法.值得注意的是,简单地使用门限方案于密码算法是不正确的.例如,在门限 RSA 方案中,简单地将

RSA 的私钥 d 使用门限方案是不合适的.因为负责解密的机构(或签名机构)第一次使用 k 个人的子密钥恢复私

钥后,今后解密(或签名)时就不需要再通过 k 个人来恢复消息(或签名)了.我们认为,真正的门限密码方案应该做

到:每个人对密文(或消息)使用自己的子密钥“解密(或签名)”得到“子消息(或子签名)”,负责解密的机构(或签名

机构)每次使用 k 个子消息(或子签名)可获得整个消息(或签名),而已知任何少于 k 个的子消息(或子签名)均不

能获得整个消息(或签名)的任何信息.并且已知子消息(或子签名)不能获得密钥和子密钥的任何信息.正因为如

此,我们发现,文献[6~8]提出的门限密钥托管方案都不是真正的门限方案,即这些方案中都是第一次需要 k 个人

来恢复加密会话密钥的系统密钥,然后进行监听.这样,一旦监听机构监听了一个用户,它就可以监听所有用户

以后的通信,即达到所谓的“一次监听,永久监听”的目的. 
最近,我们分别利用改进的 RSA 和 ElGamal 体制提出了两种门限密钥托管方案[13,14],这是真正的(k,n)门限

密钥托管方案,解决了“一次监听,永久监听”的问题.同时,也较好地解决了“用户的密钥完全依赖于可信赖的托

管机构”这一问题.但是,由于没有考虑(k,n)门限密钥托管方案的强壮性,所以 k 个或 k 个以上托管人联合可以恢

复用户的密钥.所谓门限密钥托管方案的强壮性是指,当恶意托管人数大于或等于门限值时仍然无法获取用户

的密钥.很明显,一个强壮的门限密钥托管方案完全解决了“用户的密钥完全依赖于可信赖的托管机构”这一问

题.有关门限密码算法的强壮性研究已成为现代密码学的重要课题之一[15~18]. 
本文提出了具有强壮性门限托管方案的两种模式,其中,第 1 种模式是监听机构与托管密钥、托管机构没

有任何关联;第 2 种模式是监听机构与托管密钥、托管机构有某种固定的关联.按照这两种模式,本文提出了两

类具有强壮性的门限密钥托管方案,它们是我们以往两个门限密钥托管方案的修改.这些方案不仅有效地解决

了“用户的密钥完全依赖于可信赖的托管机构”问题,还与我们在文献[13,14]中提出的方案一样,解决了“一次监

听,永久监听”的问题,而且简化了每个托管人验证他所托管的子密钥的正确性的过程,并且在监听阶段,监听机

构能够确切地知道门限密钥托管方案中哪些托管人伪造或篡改了子密钥.我们提出的方案与已有的门限密钥

托管方案一样,还具有其他一些优点,例如当在各托管人中有一个或几个不愿合作或无法合作时,监听机构仍能

很容易地重构出会话密钥.此外,还具有抵抗 LEAF 反馈攻击的特性等. 
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1   具有强壮性门限托管方案的两种模式 

1.1   模式1(监听机构与托管密钥、托管机构没有任何关联) 

(A) 方案设计:在我们的门限密钥托管方案中,有一个密钥管理中心(key management center,简称 KMC),负
责密钥的分发与管理;有一个密钥托管机构,负责用户密钥的托管;还有一个监听机构以及若干个用户等.使用 3
个密码算法:E1(x,k),E2(x,e),S(x),其中 E1(x,k)是一个标准的分组加密算法,用于用户间的秘密通话;E2(x,e)是一个

公钥加密算法;S(x)是一个签名算法,用于法律实施访问域(law enforcement access field,简称 LEAF).对 E2(x,e)的
私钥 使用“影子”变换得到 d′,然后将影子 d′使用(k,n)门限方案得到 n 个“碎片”的集合{xd 1,x2,…,xn}.KMC 秘密

地将“影子”变换的秘密(逆变换)发送给用户 A 作为他的秘密钥,而将 x1,x2,…,xn 秘密地发送给托管机构的 n 个

托管人.这里的(k,n)门限方案可以采用任意一个已有的门限方案[19],只要满足:对每个 x,设 是用户 A 用

他的秘密钥(即“影子”逆变换)对 E
),(2 exE′
k...,,2,12(x,e)的变换,那么只要任意知道 k 个 lxxx nil },,...,{ 1 =∈ 对 的

变换 ,监听机构即可恢复 x(注意:不是恢复 d′),而已知任意少于 k 个 E

),(2 exE′

),,(2 lixexE′klxexE
li ,...,2,1),),,(( 2 =′E3 3(  )

1...,,2,1 −= kl ,均不能获得 x 的任何信息,其中 E3 是一个单向加密函数.同时,KMC 公布一组参数使每个托管人

Ti 可以利用一个验证方程验证他所托管的内容是否有效. 
(B) 用户间的通信.设用户 A 欲向用户 B 发送消息 M,sk(<N)是会话密钥(由用户事先协商).又设 H 是一公

开的 hash 函数. 
A 向 B 发送{ },其中 .这里,e 是 ELEAF),,(1 skME

),e
}A)),((),,({LEAF 2 的证书MHSeskE′=

))(( MHS (H

2 的公钥(加密密钥),
由系统公开, 是用户 A 用他的秘密钥对 E(2 skE′ 2(x,e)的变换;A 的证书可取作由权威机构签署的 A 的签名公

钥,用户 B 可由 A 的证书取出 A 的签名公钥. 为 A 用其签名私钥对 的签名. )M
B 在恢复出消息 M 之后,再求 若求得的 满足签名方程,即与从 A 收到的 中的

一致,B 就可以确认所收到的 M 是有效的. 

).(MH )(MH ))(( MHS )(MH

(C) 监听过程.监听机构首先获取法院许可监听用户 A,B 间通信的许可证书,并将证书分别出示给任意 k
个托管人 T (

ji niii k ≤<<<≤ ...211 ),托管人 在验证了法院的证书之后,利用
jiT )...,,2,1( klx

li = 计算出 k 个子会

话密钥 E=
lisk 3( , )),(2 eskE′ 1)(lx

li ...,,2, k= ,并将其分别独立地交与监听机构.监听机构由 个子会话密钥求出

会话密钥 sk.因而可解出消息 M,并且与用户 B 一样,可验证所监听到的消息的有效性. 

k

1.2   模式2(监听机构与托管密钥、托管机构有某种固定的关联) 

在模式 1 中,将“KMC 秘密地将‘影子’变换的秘密(逆变换)发送给用户 A 作为他的秘密钥”修改为“KMC 秘

密地将‘影子’变换的秘密(逆变换)发送给监听机构”,并且将所有 2E′ 仍换成 E2.在监听时,监听机构只要任意知

道 k个 对E),...,2,1}(,...,{ 1 klxxx nil =∈ 2(x,e)的变换E3(E2(x,e), )...,,2, kx
li 1)(l = ,即可利用自己掌握的“影子”变换

的逆变换来恢复 x. 
这种模式与文献[13,14]相比,增加了对 E2(x,e)的私钥 d 使用“影子”变换得到 d′,同时将“影子”变换的逆变换

交给监听机构管理. 

1.3   两种模式的特点 

在我们设计的方案模式中,e 是 E2 的公钥(加密密钥),由系统公开;E2 的私钥 d 是系统密钥.我们的模式 1 是

对 d 使用“影子”变换得到 d′,KMC 秘密地将“影子”变换的秘密(逆变换)发送给用户 A 作为他的秘密钥;模式 2
是对 d使用“影子”变换得到 d′,KMC秘密地将“影子”变换的秘密(逆变换)发送给监听机构,由监听机构在监听时

使用. 
在上述两种模式中,监听机构每次监听时都必须通过 k 个托管人恢复会话密钥,监听机构对公钥密码算法

E2 的解密密钥(系统密钥)、用户密钥和每个托管人管理的数据一无所知.同时,k 个或大于 k 个托管人联合恢复

E2的解密密钥或用户密钥是不可能的,这是因为根据设计,k 个或大于 k 个的托管人联合只能恢复影子 d′的替代

物.因此,这种模式具有强壮性. 
与文献[13]相同,上述方案显然也能抵抗每个用户的“LEAF反馈”(LEAF feedback)攻击.在下面两节里,我们

将给出两类具有强壮性的门限密钥托管方案,它们分别是基于大整数问题和离散对数问题的,并且不失一般性,
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我们的第 1 种方案用模式 1 实现,第 2 种方案用模式 2 实现. 

2   具有强壮性的门限密钥托管方案 I——基于大整数的方案 

在这一节中,我们利用改进的 RSA 公钥密码算法(其安全性等价于大整数分解)[13]给出具有强壮性门限密

钥托管方案(模式 1)的一个具体实现. 

2.1   改进的RSA体制介绍[13] 

随 机 地 选 两 个 大 素 数 p,q, 满 足 ( 可 以 选 均 为 安 全 素 数 ), 令 则)4(mod3≡≡ qp qp, ,pqN =

)1)(1()( −−= qpNϕ .选取 b 满足 Jacobi 符号: 1−=







N
b .再选取 e∈ 满足 )(

2
1 Nϕ1,1))(

2
1,gcd( eNe ϕ <<= ,计算

出 d∈ 满足 ))(
2
1)(mod1)(

4
1(

2
1 NNed ϕϕ +≡ , )N(

2
1d ϕ<<1 .于是公开:b,e,N 作为加密密钥,而秘密钥为 d. 

加密算法. 

设明文 x∈ N , 则（不妨设 ,1),gcd =Nx 可以很容易地计算 










−=







=







= ,
1,)(mod)(

1         ),(mod
)(

2

2

N
xNbx

N
xNx

xE
e

e

如果

如果










−=







=







=




/
= .

1,1

1,0
,

|2,1
|2,0

21

N
x
N
x

c
x
x

c  

密文为 . ),),(( 21 ccxE

解密算法. 

(A) 若 c2=0,则有 ,计算 E(x)))(mod(2 NxEx e ≡ d≡x2ed≡
)(1 4

1 Nx ϕ+
≡ )(mod Nx± ,再由标识位 c1 可知 x 的奇偶性,

即可确定明文 x. 

(B) 若 c2=1,则有 ( ,计算(E(x))))(mod()2 NxEbx e ≡ d≡(bx)2ed≡
)(1 4

1

)( Nbx ϕ+
≡ )(mod Nbx± ,即 

)(mod))((1 NxEbx d−±≡ , 

再由标识位 c1 可确定明文 x. 

2.2   基于改进的RSA体制的强壮门限密钥托管方案 

(A) 密钥分发阶段 
KMC 利用第 2.1 节的方法计算改进的 RSA 公钥密码系统参数 p,q,N,b,e,d,这里, (例如 p,q

均是安全素数),e,d 分别是系统的加密、解密密钥,N=pq.选取 d

≡p )4(mod3≡q

1, 1))(
2
1,gcd( 1 =Nd ϕ ,使得 ))(

2
1 Nϕ(mod21 ddd ≡ , 

)(
2
11 1 Nd ϕ<< , )(

4
1

2 Nd ϕ<<1 ,且 .d21 dd ≠ 2 称为系统密钥 d 的“影子”.随机选取 k−1 次多项式 f(x)∈ ][4/)( xNϕ ,

使得 d2=f(0),同时随机选取互异元素 x1,x2,…,xn∈ 4/)( Nϕ ,使得 

 )(1))(
4
1,gcd( jiNxx ji ≠=− ϕ . (1) 

当 p,q 取安全素数时,这是很容易做到的.记 ,在1
112 ...)( −
−+++= k

k xcxcdxf 4/)(Nϕ 中计算 ,i=1,2,…,n, )( ii xfy =

其中任意知道 k 个 利用插值公式可得),...,,2,1( kly
li = [20]: 

 ))(
4
1(mod))(()0(

1

1

1
2 Nxxxyfd

lw
kw

iii
kl

i wlwl
ϕ∏∑

≠
≤≤

−

≤≤

−−≡≡ . (2) 

由式(1)可知, ))(
4
1(mod)( 1 Nxx

wl ii ϕ−− 是存在的,即式(2)是可计算的. 

KMC 在初始阶段为用户选择以下公开参数:N,e,b,(i,xi)(i=1,2,…,n),同时计算 
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 ))(
4
1(mod1 Nayz ii ϕ−≡ , i=1,2,…,n, (3) 

这里 , , 满足)(
1

ji
nij

xxa −= ∏
≤<≤

1−a ))(
4
1(mod11 Naa ϕ≡− , ))(

4
1(mod1 Na ϕ− 的存在性由式(1)保证 .KMC 将( i ,zi) , 

i=1,2,…,n,通过安全信道秘密发送给托管机构的 n 个托管人 Ti(i=1,2,…,n),并将 ))(
2
1(mod1

1 Nd ϕ−
秘密发送给需

要托管的用户 A,作为 A 的秘密钥. 
(B) 托管子密钥认证 

为了让每个托管人都能验证自己掌管子密钥的有效性,KMC选取 g∈ N 使得 g是 mod N阶为 )(
4
1 Nϕ 的元.

定义单向函数 ,计算 h(dNgxh x mod)( = 2)和 )1...,,1)(( −= kich i ,并公开供托管人验证自己子密钥的有效性. 
任一托管人 Ti 可用 KMC 公布的 )...,,2,1( nixi = 计算 )(

1
ji

nij
xxa −= ∏

≤<≤

,然后利用自己的子密钥(i,zi)验证 

  (4) )(mod)()(
1

1
2 Ngchdh

k

l

azx
l

i
l
i∏

−

=

≡

是否成立?若式(4)成立,则 Ti 认为他所托管的内容是有效的,这是因为由式(3)可知 ,所以 )(mod Ngg ii yaz ≡

)(mod)()(
1

1

)(
2

1

1
2

Nggggchdh iii

l
i

k

l
ll

i azy
k

l

xf
xcd

x
l ≡≡≡

∑
≡∏

−

=

+
−

= , 

即式(4)成立.否则,Ti 认为他所托管的内容是无效的. 

2.3   用户间的通信及监听 

用户间的通信与文献[13]类似.设用户 A 欲向用户 B 发送消息 M,sk(<N)是会话密钥(由用户事先协商),又设

H 是一公开的 hash 函数. 

A 向 B 发送{ },其中 { 的证书},ELEAF),,(1 skME =LEAF A)),((),,,mod),(( 212
1

1 MHSccNeskE d −

1 是任一个

标准的分组加密算法(比如 AES,IDEA),E2 是改进的 RSA 加密算法,即 




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


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



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

=







= ,
1,)(mod))((

1         ),(mod)(
),(

2

2

2

N
skNskb

N
skNsk

eskE
e

e

如果
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
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


=

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

/
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1,0
,
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21

N
sk
N
sk

c
x
x

c  

A 的证书可取作由权威机构签署的 A 的签名公钥,用户 B 可由 A 的证书取出 A 的签名公钥. 为 A
用其签名私钥对 的签名. 

))(( MHS

)(MH
B 在恢复出消息 M 之后,再求 若求得的 满足签名方程,即与从 A 收到的 中的

一致,B 就可以确认所收到的 M 是有效的. 

).(MH )(MH ))(( MHS )(MH

监听过程.监听机构首先获取法院许可监听用户 A,B 间通信的许可证书,并将证书分别出示给托管机构的

任意 k 个托管人 T (
ji niii k ≤<<<≤ ...211 ),托管人 在验证了法院的证书之后,计算 

jiT

 , (5) )(mod),(),(),mod),((
1

1
1

11
1

2
2223 NeskEeskEzNeskEE jiji

j

zedzd
i

d
−−−

′≡≡

这里, (如果 cskeskE =′ ),(2 2=0)或 b (如果 c)(sk 2=0),并将 交给监听机构. ),mod),((
1

1
23 ji

d zNeskEE
−

监听机构用 KMC 公布的 和 N,计算出
jix a ′′ 和 ,1( =lbl )...,,2 k : 

 )(
)(

,),(
1

1
,1

w
wl

wl i

lw
kw

lw
kw

ii
lii

wl
kwl

x
xx

ab
a
aaxxa ∏∏∏

≠
≤≤

≠
≤≤>

≤≤

−
−
′

=
′

=′′−=′ . (6) 

因此,利用式(5)和式(6)可以计算出: 
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ϕ

 

由此,并由 的值即可求出 sk,即监听机构获得了 A 与 B 的会话密钥 sk,故由 sk 可解出消息 M. 21 , cc

2.4   本方案具有强壮性 

本方案与文献[13]一样具有相应的安全性结论,这里从略.我们需要指出的是,本方案还具有强壮性.这样,用
户的密钥就完全不依赖于托管机构了. 

假设至少 k 个托管人联合起来攻击系统或用户密钥.直接攻击显然是徒劳的,即从式(2)和式(3)由恢复

))(
4
1(mod2 Nd ϕ 来获得 d,因为 )(

4
1 Nϕ 未知,所以无法获得 d.在已知 k 个托管人的子密钥 时,首先由式

(6)可以算出 和 2,…,k),然后 k 个托管人通过计算

kii zz ,...,
1

a ′′ ,1( =lbl )...(
11 kiki zbzba ++′′ 就可以得出一个能够代替

))N(
4
1(mod2d ϕ 的数,这是因为 

)).(
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)...( 22

1

1
1

1
1 1

Nddaaax
xx

azazbzba
lw

kw
i

lw
kw

iikl
iiki w

wl
lk

ϕ≡′′′≡−
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但在不知道 )(
4
1 Nϕ 和 时 ,即使已知 ,也不能求出 d .因为从1d 2d ))(

2
1(mod21 Nddd ϕ≡ 和 )1)(

4
1(

2
1

+≡ Ned ϕ  

))(
2
1(mod Nϕ 我们只能得出 ))(

4
1(mod1 Nd ϕ ,由此无法得到 ))(

2
1(mod1

1 Nd ϕ− (事实上,这等同于在 RSA 体制中,

由 e 和 ))((mod1 Ned ϕ≡ 无法得到 ))((mod Nd ϕ 一样[21]).由此可以断言:大于或等于 k 个托管人联合起来攻击系

统密钥或用户密钥是不可能的. 
注 1:本方案与文献[13]提出的方案相比,用户间的通信模块基本是相同的,其他模块都增加了新的内容,特

别是托管子密钥认证模块是全新的,这样修改主要是为了提高托管人在进行子密钥认证时的效率,并且使得我

们的方案具有强壮性. 
注 2:我们也可以这样来修改文献[13]中的方案:密钥管理中心将(i,xi)(i=1,2,…,n)秘密发送给监听机构(而不

是公开出去).这样,只要修改原来的子密钥认证模块,使得在不知道(i,xi)(i=1,2,…,n)时同样可以认证子密钥的有

效性,就可以获得一个新型的方案. 

3   具有强壮性的门限密钥托管方案 II——基于离散对数的方案 

本节我们给出一个基于 ElGamal 体制的强壮门限密钥托管方案(模式 2),这是我们最近一项工作[14]的进一

步完善. 

3.1   系统描述 

在本节所讨论的密钥托管方案中,假设用户间采用标准的分组加密算法(比如 3DES,IDEA 等)来加密消息

M,且其中使用的会话密钥 sk 由用户 A,B 事先协商.LEAF )),Time,((,Time),,({ 2 MHSyskE= A 的证书},E2 是

ElGamal 加密算法.托管系统中有一个密钥管理中心(KMC)负责颁发通信用户的公钥证书;有一个托管机构,其
中有 n 个托管人 { ,负责托管加密会话密钥的“影子”;有一个监听机构负责实施用户通信的监听.在监听

机构和托管人之间建有安全信道. 

},...,1 nTT

在描述本文的托管方案之前,先简单介绍一下 ElGamal 体制[22]. 
ElGamal 体制的安全性基于有限域上求解离散对数的困难性.设 p 是一个大素数,通常要求 p−1 含有大素数

因子,这样才能保证计算 Fp 上的离散对数的困难性,g 是有限域 Fp 上的一个本原元.用户 A 任选一随机数 c∈Fp,
并计算 该用户以 c 作为他的秘密钥,以 作为他的公开钥.任一用户要加密信息 M 给用户

A,只需随机任意选取一整数 t∈F

),(mod pgy c≡ ),,( ygp

1p,以适合 )1,gcd( =−pt ,计算 并将),(mod1 pgy t≡ ),(mod2 pyMy t∗≡ ),( 21 yy
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传送给 A.用户 A 收到 后,由 还原出明文 M. ),( 21 yy )(mod)( 1
12 pyyM c −∗≡

),,()( baMS = ga t≡

)(mod21 qddd ≡

∈+ 2dxi 1),1 =− qat

),..., n)(mod) p ,...,1)(,( iyx ii =
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,(1 ME

)(mod pgy ib
i ≡

)

}LEAF ({ 2 skE=
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1

pw ib
i
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≡ iR

)(mod pgug iiii µλµλ ≡⋅

),...,1( tii =

)(mod1 q (
1

Qvsk
t

i=
∏≡

),..., ti

)(mod p

用户对一消息 M 的签名为 其中 ,b 满足)(mod p ).1(mod −+≡ ptbcaM 接收者验证

是否成立,若成立,则认为签名有效. )(mod1 pgyy Mba ≡

3.2   基于ElGamal体制的强壮门限密钥托管方案 

(A) 密钥分发阶段 
首先由 KMC 选取大素数 p,q 满足 q|p−1,选取 Fp 的一个 q 阶元 g,KMC 公开(p,q)作为系统参数. 
设 d 为系统或用户的秘密钥,令 ,这里, ∈1d Fq, 1),gcd( 1 =qd .KMC 随机选取 Fq 上一个 t−1

次多项式 F=∑
−

=

1

1
)( axf

t

i
i q[x],其中 gcd( .KMC 随机选取互异元素 F∈nxx ,...,1 q,计算 b  )( ii xf≡

),(mod (ggyq ii xfb
i ≡≡ 1(i = ,公开 )n . 

然后计算 ,并公开 y 为 E2gy d≡ 2 的加密密钥.把 ,i=1,…,n 通过安全信道秘密地传送给托管人

严格保管.每个托管人验证 是否成立,若成立,则认为他托管的内容是有效的;否则,

托管的内容无效.KMC 将 秘密发送给监听机构. 

ib

),...,1( niTi =

(mod q

(B) 用户间的通信[14] 
设用户 A 欲向用户 B 发送消息 M,sk 是本次通信的会话密钥,由 A,B 事先协商.Time 是时戳,H 是一公开的

hash 函数.A 向 B 发送 { ,其中 LEAF),sk )),Time,((,Time),, MHSy A 的证书},E1 是一个标准

的加密算法(比如 3DES,IDEA等),E2是ElGamal加密算法,即 (运算在F)sk,(),(),(2 ygvuyskE kk ∗== p上), F∈k q

满足 ,是用户 A 产生的随机数,A 的证书由 KMC 颁发,用户 B 由 A 的证书取出 A 的签名公钥,S(H 1),gcd( =qk
(M,Time))为 A 用其签名私钥对 H(M,Time)的签名. 

用户 B 接收到用户 A 发送的 { 后,由事先协商好的 sk 恢复出消息 M,然后求 H(M,Time).若

求得的 H(M,Time)满足签名方程,即与收到的 S(H(M,Time))中的 H(M,Time)一致,B 就可以确认所收到的 M 是有 
效的. 

(C) 监听过程 
监听机构首先获取监听用户 A,B 间通信的许可证书,并将证书分别出示给任意 t 个托管人,不妨设为

托管人 T 验证了法院的许可证书之后,将 通过安全信道交给监听机构,监听机构

通过以下 3 步验证托管人

).,...,1( tiTi = )(mod pu ib

,...,1= 所托管的 及提交给监听机构的数据 ),...,1( tiQi = 的有效性: 

(1) 监听机构接收到托管人 T 发送的 Qi ),...,1 t 后,随机选取 ∈ii µλ , Fq,计算 wi≡ (mod 
p),并把 发送给托管人 T

ii
ii yQ µλ ⋅

iw ,..., t1 . 

(2) 托管人 计算 ,并把 发送给监听机构,其中  (iTi = Ri ).,...,1)(1(mod11 tipbb ii =−≡−

(3) 监听机构验证等式 是否成立.若成立,监听机构则认为托管人 诚实地

出示了 ;否则,托管人 T

g k≡ iT

(mod puQ ib
i ≡ 具有欺诈行为或是冒充者,应给予重罚. 

通过验证后,监听机构利用 d 计算 ,其中 ,由

sk 解密 得到明文 M,计算 H(M,Time)并验证 H(M,Time)是否满足签名方程.若满足则说明 M 有效. 

1
− )(mod)

1
1 pdc

i
i

−− )(mod)(
1

1 qxxxc
t

ik
k

ikki ∏
≠
=

−−≡

),(1 skME

3.3   强壮性分析 

显然,本方案保留了文献[14]中的全部优点和安全性.同时,本方案还具有强壮性.事实上,与(基于大整数的)
方案 I 相似,任意 t 个托管人 T 1(i = 合谋只能重构 d2,而不是系统或用户的秘密钥 d. 

注 3:与本方案一样,在(基于大整数的)方案 I中,监听机构在实施监听时,也能够验证每个托管人提供给监听

机构的数据和托管内容的有效性. 

注 4:在托管子密钥验证阶段,本方案采用了简单的验证过程,即每个托管人 Ti 只需验证 是gy ib
i ≡
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否成立.当然,本方案也可以采用方案 I 的验证方法.同时,方案 I 也可以采用本方案的验证方法. 
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