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摘  要: UDP 反射 DDoS 攻击由于实现简单、效果显著,已成为当前网络攻击的主要手段之一.带宽放大因子

BAF(bandwidth amplification factor)是评价放射攻击放大能力的主要测度.在考虑了 IP 分片报文的条件下采用全报

文负载修改了 BAF 的计算公式,使其能够更加准确地反映反射攻击的放大能力.利用 NBOS(network behavior 
observation system)提供的 CERNET(中国教育与科研计算机网)中有 19、123、161、1900 端口反射行为的主机信

息,通过攻击实验获取 BAF 值.在此基础上,对获取的 BAF 数据进行了统计和稳定性方面的分析.分析结果表明,19
与 123端口的BAF总体比较大,但稳定性较差.利用分析的结果对所有放大器的危险程度进行了评价,危险程度高的

放大器是在攻击防范中应该重点关注的对象. 
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ZHOU Wen-Feng1,2,  DING Wei1,2,  LI Gang1,2 
1(School of Computer Science and Engineering, Southeast University, Nanjing 211189, China) 
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Abstract:  UDP reflection DDoS attacks have become one of the primary means of network attack because of its simple realization and 
significant effect. BAF(bandwidth amplification factor) is the main measure to evaluate the ability of amplification. In this paper, 
considering the condition of IP slice message, the whole message load is used to modify the formula of BAF, so that it can more 
accurately reflect the amplification ability of reflection attacks. This paper obtains the hosts with 19, 161, 123, 1900 port reflection 
behavior in the CERNET (China Education and Research Computer Network) by NBOS (network behavior observation system) to 
implement the attack test to get the BAF data. On the basis of this, the BAF data are analyzed in terms of statistics and stability. Analysis 
results show that the BAF of 19 and 123 port is relatively large, but the stability is poor. The paper also uses the results of the analysis to 
evaluate the risk degree of all amplifiers. Amplifiers with high degree of risk are usually used by the attacker and should be the focus of 
attention in attack prevention. 
Key words:  reflection attack; bandwidth amplification factor; amplifier; slice message; data analysis 

互联网上的 UDP 反射 DDoS 攻击(以下简称反射攻击)从 2013 年开始形成规模.2013 年 3 月,世界反垃圾邮

件组织 Spamhaus 遭受了峰值达到 300Gbit/s 的反射型 DDoS 攻击[1].攻击者向互联网上开放的 DNS 服务器发
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送了对 ripe.net 域名的 ANY 型解析请求,并将请求的源 IP 伪造成 Spamhaus 的 IP 地址.在这次攻击中,DNS 请

求数据的长度为 36 字节,而响应数据的平均长度为 3 000 字节,攻击者轻松地将流量放大了近 100 倍.2014 年 2
月,美国 CDN 服务提供商 CloudFlare 遭受了峰值达到 400Gbit/s 的反射型 DDoS 攻击[2].攻击者利用 NTP 协议

中的 Monlist 命令将攻击流量放大了近 200 倍.2016 年 4 月,国家计算机网络应急技术处理协调中心发布的

《2015 年我国互联网网络安全态势综述》也提及利用互联网传输协议的缺陷发起的反射型 DDoS 攻击日趋频

繁,增加了攻击防御和溯源的难度[3]. 
UDP 反射 DDoS 攻击是利用有漏洞的应用层服务协议(以下简称服务协议)发起的 DDoS 攻击,这些服务均

使用 UDP 作为传输协议.反射攻击用假冒源地址的服务请求报文发起.图 1 是这类攻击的一个场景.图中主机

1~N 开放了在 X 端口提供的存在漏洞的服务,这些主机也称为放大器.攻击者 A 向放大器的 X 端口发送以被攻

击主机 O 为源地址的服务请求报文,所有放大器回复的报文被发送到被攻击主机 O,从而耗尽了被攻击主机 O
的带宽、达到拒绝服务目的.UDP 反射 DDoS 攻击因为无需组建僵尸网络、实现和控制过程更加简单、攻击

源不易被跟踪等优势,使其迅速成为近来互联网上非常活跃的一类攻击手段[4]. 

 

Fig.1  The scene of reflection attack[4] 
图 1  反射攻击场景图[4] 

为了评价反射攻击的效率,Rossow 提出了 BAF 的概念,并将其作为反射攻击放大系数的测量单位,同时给

出了有关攻击实验的 BAF 结果[5].BAF 系数是评价放大器放大效率的主要依据.它具有随机性,同一台放大器在

不同的攻击过程中的 BAF也是会变化的,因此在可选择的条件下,攻击者更偏向于使用 BAF系数大且稳定的放

大器. 
带宽放大因子 BAF 的相关研究不多,因为此类研究需要实测数据,具备完成相关的实验需要的环境和条件

具有一定的难度 .本文首先对文献 [5]使用的 BAF 的计算公式进行了讨论和改进 ,在此基础上选择了

CHARGEN(19 端口)、NTP(123 端口)、SNMP(161 端口)、SSDP(1900 端口) 4 种可以产生反射攻击且在实际网

络中有检测案例的协议,基于 CERNET 环境进行了获取 BAF 系数的攻击实验,随后对获取的 BAF 数据进行了

统计分析和稳定性分析.在此基础上,综合考虑BAF数值大小和稳定性给出了一个放大器评价方法,可以将放大

器分为轻微、关注、严重 3 种级别.关注和严重级别的放大器有较大的 BAF 系数并且 BAF 系数随着时间变化

相对稳定,通常是攻击者偏向于利用的,也是在攻击防范中应该重点关注的对象. 

1   服务协议与缺陷分析 

UDP反射 DDoS攻击是利用有漏洞的服务协议发起的 DDoS攻击.服务协议的漏洞是构建反射攻击命令的

基础.本文研究的 4 种服务协议的漏洞产生的原因简单分析如下[6−11]. 
SNMPv2:该版本的 SNMP 协议引入了 snmpbulkget 功能支持用单个请求报文获得大量管理数据.攻击者向

开启 SNMP 服务的网络设备发送 GetBulkRequest 请求.该服务使用 161 端口. 
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NTP:早期版本中的 monlist 请求功能支持客户端一次请求最多可获取 600 个与服务器同步的客户 IP 地址.
攻击者向开放 NTP 服务的设备发送 get monlist 请求,该服务使用 123 端口. 

SSDP:攻击者设置请求 SSDP 报头的 ST 字段为 all,即获得所有设备和服务的信息,该服务使用 1900 端口. 
Chargen:Chargen 协议的设计中规定每当服务器收到一个 UDP 数据包后向客户端返回一个数据包,其中包

含长度为 0~512 字节之间随机值的任意字符.虽然 RFC 864 对 Chargen 协议标准做出了说明,但许多系统的

UDP 回复报文超过了 512 字节的字符.该服务使用 19 端口. 
基于上述原理,我们利用实验室本地主机的真实地址,向 CERNET 内的放大器发送了请求报文,获取回复报

文.其中在 161 端口的 SNMP 和在 19 端口的 Chargen 的回复报文产生了分片. 

2   BAF 相关工作与测度定义 

BAF 和 PAF(packet amplification factor)的定义最早出现在文献[5]中,其计算方法如下(为区别于本文的计

算方法,此处带宽放大系数符号表示为 BAF′): 

 len(UDP payload) amplifier to victim
len(UDP payload) attacker to amplifier

′ =BAF  (1) 

 number  of  packets amplifier to victim
number of  packets attacker to amplifier

=PAF  (2) 

BAF 和 PAF 都是用来描述放大器主机放大效果的测度.Rossow 按照公式(1)和公式(2)的计算方法,给出了

14 种可能会导致反射攻击的协议的 BAF 和 PAF 值,其中由于 BAF 存在变化性,文献只给出了平均强度(all)和
两类极限强度(50%和 10%)下的 BAF,见表 1. 

Table 1  BAF value of the fourteen protocols[5] 
表 1  14 种协议的 BAF 值[5] 

Protocol BAF PAF 
all 50% 10% all 

SNMP v2 6.3 8.6 11.3 1 
NTP 556.9 1 083.2 4 670 10.61 

DNSNS 54.6 76.7 98.3 2.08 
DNSOR 28.7 41.2 64.1 1.32 
NetBios 3.8 4.5 4.9 1 
SSDP 30.8 40.4 75.9 9.92 

CharGen 358.8 n/a n/a 1 
QOTD 140.3 n/a n/a 1 

BitTorrent 3.8 5.3 10.3 1.58 
Kad 16.3 21.5 22.7 1 

Quake 3 63.9 74.9 82.8 1.01 
Steam 5.5 6.9 14.7 1.12 
ZAv2 36 36.6 41.1 1.02 
Sality 37.3 37.9 38.4 1 

Gmaeover 45.4 45.9 46.2 5.39 
 
本文认为公式(1)和表 1 中给出的部分 BAF 值得商榷.首先,表 1 中 SNMP 和 CharGen 的 PAF 均为 1.00,这意

味着每个请求报文仅仅产生了一个回复报文,这与本文实验获取的结果明显不符.本文认为导致问题的原因是实

验过程中使用了全局端口匹配而忽略了分片报文,也就是说,产生 IP 分片的报文没有被算作回复报文参与计算,因
此得到的 PAF 值为 1.00,这也会直接导致 BAF 值偏小.另一方面,公式(1)使用负载长度作为 BAF 计算基准.作者考

虑的是在将来实验中 IPv6 地址首部的影响,所以未将以太网首部、IP 报头以及 UDP 报头部分算入负载长度的计

算中.这样的计算方式存在一定的不合理性,因为大部分的反射攻击请求命令的报文负载都比较小,CharGen 请求

的负载甚至是 1 字节,这容易造成 BAF 的波动,不利于对各种协议的 BAF 系数做出公平的比较分析. 
对此,出于合理性考虑,同时也希望能真正反映反射攻击中带宽放大的实际情况,本文将使用全报文负载计

算 BAF,并且在计算中考虑对应的分片报文.下面是本文使用的 BAF 计算公式. 
定义一次请求中,请求报文长度为 len(Rq),回复 n 个报文(n≥1),每个回复报文长度为 len(Rpi),i 表示第 i 个
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报文,则 BAF 计算表达式: 

 1
( )

( )

n

i
i

len Rp
BAF

len Rq
==
∑

 (3) 

3   BAF 分析样本的获取 

3.1   放大器的获取 

一定规模的放大器主机数量是开展反射攻击实验和获取大量实测 BAF 系数的基础.这些放大器应该是真

实存在且有过反射攻击行为.本文实验使用的放大器由 NBOS 系统提供. 
NBOS 是基于流记录数据实现对网络流量行为的观测与精细化管理系统[12].它安装在网络的边界,采用基

于端口匹配和流量强度阈值的检测算法来检测 CERNET 网内的反射攻击行为. 
目前正式运行的 NBOS 系统可以检测 CHARGEN、DNS、NTP、SNMP 和 SSDP 这 5 种协议的反射 DDoS

攻击.具体的检测结果如图 2 所示.以第 1 条攻击事件为例,主机 23*.147.3 被网内的 1 个放大器攻击,从
2016-05-16 01:37:58 起到 2016-05-16 01:42:11 共产生了 148.59MB 的攻击流量.NBOS 还同时可以给出参与攻

击的主机,就是放大器.图 3 是这次攻击中放大器的信息,它使用的是 19 端口. 

 

Fig.2  UDP reflection attacks detected by NBOS 
图 2  NBOS 检测到的 UDP 反射攻击 

 

Fig.3  The information of amplifier which attacked 23.*.147.3 
图 3  攻击 23.*.147.3 的放大器信息 

NBOS 系统部署在 CERNET 全网,本文实验使用的放大器均是由 NBOS 系统提供的.虽然 NBOS 可以检测

5 个应用协议的反射攻击,但由于具有 DNS 反射攻击的请求报文中需要提供域名参数,情况比较复杂,作为研究

工作的起点,本文仅讨论其余 4 种简单协议的 BAF. 

3.2   实验过程 

本文选择一台可以访问 CERNET 内所有地址的主机作为请求代理,用于向所有放大器发送反射攻击的请

求命令,代理安装 TCPDUMP(dump the traffic on a network),用以记录请求和回复过程中全部的往返报文.实验

中,代理主机的 IP 地址是:*.*.110.154.实验开始于 2015 年 11 月 24 日.代理在每天的 1 点和 13 点从 NBOS 获

取放大器列表,在随后的 3 点和 15 点向放大器列表中的所有主机发送请求,TCPDUMP 记录全部交互过程.实验



 

 

 

周文烽 等:UDP 反射 DDoS 攻击的 BAF 分析 305 

 

持续了 15 天,共进行了 30 次.每次实验后,BAF 统计程序会读取 TCPDUMP 记录的报文,计算 BAF 等信息. 
SNMP 协议和 CHARGEN 协议的回复报文中会出现 IP 分片报文,而 IP 分片报文中没有端口信息,如果报

文采集的条件设置为 IP+端口 ,IP 分片报文就不会被 TCPDUMP 抓取到 ,为了保证能够抓取到分片报

文,TCPDUMP 的报文过滤条件不对端口进行设定,而采用 IP 地址+UDP 协议.采用 IP 地址+UDP 协议的过滤条

件可以保证抓取到 IP 分片报文,但由于没有设定端口,TCPDUMP 会抓取到许多无用端口的 UDP 报文,为了解

决上述问题,实验阶段,代理主机只开放了本文讨论的 4 种端口. 

3.3   获取的 BAF 数据 

实验中获取的部分放大器的 BAF 等信息如图 4 所示. 

 

Fig.4   BAF information of some amplifiers 
图 4  部分放大器 BAF 信息 

图 4 给出了部分放大器的 BAF 信息.图中有 1 个细节值得关注,图中第 1 条和第 2 条 BAF 信息均来自于

19 端口放大器 110.*.96.24,是在不同的实验中获取的,两次实验的请求报文是一样的,但 BAF 分别是 128.837 1
和 34.674 42.由此可见,同一台放大器在不同的攻击过程中的 BAF 也是会变化的,BAF 具有随机性. 

4   BAF 特征分析 

4.1   分析样本筛选 

图 4 中的第 3 和第 5 条记录中的 BAF 为 0,导致这个现象的原因是多方面的,但 BAF 为 0 的记录没有研究

价值,应当去除.本文在去除 BAF=0 的记录的基础上作如下定义: 
● 有效放大器和无效放大器:在实验持续的时间 t 内,若某台放大器主机 H 的所有 BAF 的平均值小于 20,

则称 H 为无效放大器,否则称 H 为有效放大器;BAF 均值小于 20 的放大器放大效果不明显,被攻击者选用的概

率较低,因此本文在进行 BAF 特征分析时去除了这些样本. 
● 有效 BAF 样本:在实验持续的时间 t 内,请求有效放大器获取的 BAF 样本称为有效 BAF 样本. 
实验中筛选的有效放大器与有效 BAF 样本信息统计见表 2. 

Table 2  Summary of effective BAF samples and effective amplifiers 
表 2  有效 BAF 样本与有效放大器汇总 

端口 有效 BAF 样本 有效放大器 
19(CharGen) 9533 654 

123(NTP) 6019 377 
161(SNMP) 243 9 
1900(SSDP) 10945 613 

4.2   统计特征分析 

为了研究不同协议中放大器 BAF 的统计性规律,对于有效放大器的 BAF,分不同协议统计各自的均值和极

值结果见表 3. 
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Table 3  BAF statistics of valid amplifier 
表 3  有效放大器 BAF 统计信息 

端口 均值 最大值 最小值 
19(CharGen) 67.35 165.91 1.40 

123(NTP) 126.37 205.98 2.06 
161(SNMP) 48.31 58.70 21.31 
1900(SSDP) 52.34 241.79 2.61 

 
由表 3 可知,NTP 与 CharGen 反射攻击仍是放大效果最好、攻击强度最强的反射攻击.NTP 协议的 BAF 均

值达到了 126.75,远远超过其他 3种协议.实验中,SSDP协议的BAF均值达到了 52.34,最大BAF甚至达到 241.79,
超过了 NTP 与 CharGen 反射攻击的最大 BAF.这些数据表明,SSDP 反射攻击应该引起人们足够的重视.Akamai
发布的 2015 年第一季度网络安全现状报告指出 SSDP 反射攻击已经成为 TOP1 的 DDoS 攻击方式,占到了

20.78%[13].图 5 是 4 种协议中部分放大器按 BAF 均值由小到大的分布. 

 

Fig.5  Average value of effective amplifier from the four ports 
图 5  4 种端口部分有效放大器均值 

为了方便显示,图 5 按 BAF 均值均匀选择了 4 种协议中 13 台放大器.不同协议中放大器是不同的,横轴中

的值 x 只是表示 4 种协议中第 x 台放大器.图 5 可以发现,4 种协议中不同放大器主机之间的 BAF 以及变化规

律均存在明显的差异.4 种协议中放大器的 BAF 均在有界区间分布. 

4.3   稳定特征分析 

攻击者更偏好使用 BAF 稳定性好的放大器,这需要进行重点防范.本节将进行 BAF 的稳定特征分析,从整

体角度比较各个协议的 BAF的稳定性以及考察各个协议中放大器主机的 BAF随时间变化是否稳定.同样,稳定

性的分析也只对有效 BAF 样本进行. 
4.3.1 协议间的稳定特征分析 

信息熵可用来衡量一个随机变量的稳定性,一个变量的信息熵越大,那么它的离散程度越大,稳定性就越差[14].
本文用信息熵来比较各个协议间的 BAF 的稳定性.信息熵的具体的定义是:假设离散型随机变量 X 的取值范围 
R={x1,x2,...}是有限可数的.设 pi=P{X=xi}为随机变量 X 取 xi 的概率,X 的熵定义为 1( ) logIH x Pi pi= − ⋅∑ ≥

.本文 

将各个协议中的 BAF 样本值看作一个离散随机变量的取值.根据上述公式计算出的各个协议的有效 BAF 的信

息熵统计见表 4. 

Table 4  Information entropy of BAF in each protocol 
表 4  各个协议中 BAF 的信息熵 

端口 信息熵 
19(CharGen) 10.83 

123(NTP) 6.51 
161(SNMP) 5.49 
1900(SSDP) 2.87 
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由表 4 可以发现,1900 端口和 161 端口 BAF 的信息熵相对较小,分别为 2.87 与 5.49;19 端口和 123 端口 BAF
的信息熵相对较大,分别为 10.83 与 6.51.从信息熵大小来看,SSDP 协议中 BAF 最稳定,CharGen 协议中的 BAF
最不稳定. 
4.3.2 放大器间的稳定特征分析 

变异系数可以作为衡量一组数据的离散程度的度量,而且变异系数(C·V)可以消除单位和平均数不同对两

个或多个资料变异程度比较的影响[15].变异系数有评价的临界值,一般认为 C·V≤15%,数据间变异较小,比较稳

定.本文用变异系数来考察放大器 BAF相对于时间变化的稳定性,即同一放大器在不同的攻击实验中 BAF的变

化情况.变异系数的具体定义是:标准差与平均数的比值称为变异系数,其计算公式为C·V=(标准偏差 SD/平均值

Mean)×100%.本文首先根据放大器 BAF 的变异系数给出了稳定放大器的定义,然后根据这个定义统计出各个

协议中稳定放大器的数目.相关统计结果见表 5. 
● 稳定放大器:在实验持续的时间 t 内,若放大器 H 主机 BAF 的变异系数小于或等于 15%,则称 H 为稳定

放大器. 
Table 5  Stable amplifier statistics for each port 

表 5  各个端口的稳定放大器统计 
端口 有效放大器 稳定放大器 比例(%) 

19(CharGen) 654 181 27.7 
123(NTP) 377 144 38.2 

161(SNMP) 9 9 100 
1900(SSDP) 613 493 80.4 

 
由表 5 可以发现,SSDP 协议中的稳定放大器最多,达到 493 台,SNMP 协议中 9 台有效放大器都是稳定放大

器,比例高达 100%.19 端口与 123 端口中放大器的 BAF 值虽然较大,但稳定放大器的比例较小. 
4.3.2 放大器评价 

BAF 在较小数值范围内上下波动的放大器,即使是稳定放大器,但放大效果不明显,攻击者往往也不倾向于

使用.本文在综合考虑 BAF 大小和稳定性的基础上,对各个放大器进行评价,并按照危险程度将放大器分为轻

微、关注、严重 3 种级别.各个协议中不同级别放大器的数目见表 6. 
● 轻微、关注、严重级别:在实验持续的时间 t 内,如果稳定放大器 H 的所有 BAF 的均值大于 20 且小于等

于 50,则 H 为轻微级别;如果大于 50 且小于等于 100,则 H 为关注级别;如果大于 100,则放大器 H 为严重级别. 

Table 6  Amplifier statistics by level for each port 
表 6  各个端口中放大器按级别统计 

端口 轻微 关注 严重 
19(CharGen) 42 74 65 

123(NTP) 10 6 128 
161(SNMP) 4 5 0 
1900(SSDP) 35 458 0 

 
从表 6 中可以发现,只有 19 与 123 端口中存在严重级别的放大器,分别为 65 台与 128 台.161 端口与 1900

端口中稳定放大器集中在轻微和关注两种级别.1900 端口中绝大数稳定放大器为关注级别,达到 458 台. 

5   总结与展望 

本文对基于 UDP 的 CHARGEN、NTP、SNMP、SSDP 4 种协议的反射攻击进行了讨论,在此基础上提出

了对带宽放大因子(BAF)计算公式的改进方法.随后利用 NBOS 平台提供的 CERNET 全网 38 个主节点内具有

上述 4 种反射行为的放大器进行了 BAF 的获取实验,并对于获取的数据从统计特征、稳定特征两个方面进行

了比较与分析.获得的结论有:NTP 与 CharGen 反射攻击的 BAF 稳定性较差,但仍然是放大效果最好、强度最大

的反射攻击.SSDP 与 SNMP 反射攻击的 BAF 有较好的稳定性,但放大效果比不上 NTP 与 CharGen 反射攻击.
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同时需要说明的是,SSDP反射攻击的BAF均值达到了 52.34,最大BAF甚至达到 241.79,超过了NTP与CharGen
反射攻击的最大 BAF,虽然没有处于严重级别的放大器,但 90%以上的放大器处于关注级别,达到 458 台.这些都

说明 SSDP 反射攻击足以产生高强度的反射攻击行为,应该引起人们足够的重视.后继的工作将从两个角度展

开:从请求响应延迟、总吞吐量、CPU 消耗量等多个方面来测验和评估各种协议的反射攻击;对于攻击命令中

含有参数的反射攻击,如 DNS 反射攻击,分析参数对 BAF 等用来评价反射攻击强度指标的影响. 
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