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Abstract:  Two-Party authenticated key agreement protocols are constructed mainly based on the traditional public 
key cryptography and identity-based public key cryptography. The certificateless-based authenticated key 
agreement protocols have the advantages of avoiding the complexity of identity management in the traditional 
certificate-based schemes, as well as the key escrow issues inherited in the identity-based schemes. In 2007, Park et 
al. proposed a certificateless-based public key encryption scheme which is provably secure against chosen plaintext 
attacks in the selective-ID security model (IND-sID-CPA). Inspired on such a scheme, this paper presents a 
two-party certificateless-based authenticated key agreement scheme and gives the comparisons with other 
comparable schemes in security and efficiency. The new proposed scheme achieves almost all of the desired 
security attributes, especially the Perfect forward secrecy, PKG forward secrecy, Known session-specific temporary 
information secrecy and Key escrowless. Meanwhile it keeps the nice efficiency. 
Key words:  authenticated key agreement; certificateless-based encryption; perfect forward secrecy; PKG forward 
 secrecy; key escrow 

摘  要: 两方认证密钥协商协议的设计主要基于传统公钥密码体制和基于身份的公钥密码体制.基于无证书的认

证密钥协商方案避免了基于传统公钥证书方案存在的身份管理复杂性,同时也消除了基于身份方案中所固有的密

钥托管问题.Park 等人在 2007 年提出了选择身份安全模型下抗选择明文攻击(IND-sID-CPA)的无证书加密方案,在
该方案的启发下提出了基于无证书体制的两方认证密钥协商方案,并与其他方案进行了安全性和有效性比较.该方

案满足目前已知的绝大多数安全属性要求,特别是完美前向安全性,PKG 前向安全性,已知会话相关临时秘密信息

安全性以及无密钥托管等安全特性,同时保持了良好的计算效率. 
关键词: 认证密钥协商;无证书加密;完美前向安全;PKG 前向安全;密钥托管 

两方认证密钥协商协议作为重要的密码原语,为开放网络环境下两个实体的安全通信提供认证性,机密性
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和完整性保护.该类协议的设计大都基于各种公钥密码体制,如传统公钥密码体制(PKC-based),基于身份的密码

体制(ID-based)[1],基于无证书密码体制(Certificateless-based)[2]等,基于不同公钥密码体制设计的认证密钥协商

协议具有不同的安全特性. 
Diffie和Hellman[3]在 1976 年提出DH密钥协商协议之后,为了解决DH协议本身无认证和容易遭受中间人

攻击的问题 ,基于传统公钥证书的认证密钥协商方案大量出现 ,比较典型的方案如MQV协议 [4] ,TS系列协 
议[5]以及CMQV[6]协议等.该类方案的主要问题是认证性的获得依赖于公钥证书的身份管理和公钥证书的有效

性验证,从而存在身份管理的复杂性.自从Shamir[1]在 1984 年提出基于身份的公钥密码体制之后,相继出现一系

列基于身份的认证密钥协商方案(Chen等人给出了基于身份的认证密钥协商方案综述,见文献[7]).这些方案最

初基本是直接基于双线性对技术进行构造的,在基于身份的公钥加密方案出现之后,基于该类公钥加密方案[8]

构造的认证密钥协商方案[9,10]也涌现出来.这类方案存在的主要问题是难以避免基于身份的密钥管理中固有的

密钥托管问题.由于基于身份的密码体制依赖于私钥生成中心(private key generator,简称PKG)的支持,会话过程

中任一方短期临时密钥的泄露,都会导致恶意PKG很容易计算出最终协商的会话密钥.2003 年Al-Riyami和
Paterson[2]提出了基于无证书的公钥密码体制,该类密码体制的基本思想是将基于身份的公钥密码体制与传统

公钥密码体制相结合,一方面保持了基于身份的公钥密码体制的身份易管理性,消除了传统公钥密码体制中公

钥证书管理的负担,同时也解决了基于身份的公钥密码体制中固有的密钥托管问题.这使得基于无证书公钥密

码体制构建认证密钥协商协议成为一个新的研究点[11−14].目前基于无证书公钥密码体制设计的认证密钥协商

协议还比较少,对该类方案的可证安全模型以及可证安全的研究有待深入[15]. 
Al-Riyami和Paterson[2]在提出无证书公钥密码体制的同时,设计了第一个基于无证书的认证密钥协商协

议,一次协议执行的每一方需要计算四个双线性对运算 ,计算开销较高 .后来Mandt和Tan[11]提出了一个基于

BDH(Bilinear Diffie-Hellman)计算困难性假设的两方无证书认证密钥协商方案,但是该协议方案存在密钥泄露

伪装 (key-compromise impersonation,简称KC-I)攻击和已知会话相关临时信息  (Known Session-specific 
Temporary Information)安全攻击.Wang等人[12]也提出了一个类似方案,同样容易遭受KC-I攻击.Shi和Li[13]基于

无证书公钥加密方案构造了另一个认证密钥协商方案,Swanson[16]分析表明该方案不具备完美前向安全属性

和已知会话相关临时信息安全属性,同时外部攻击者可以发起中间人攻击导致协议隐式认证失败.我们同时发

现[17]该方案也容易遭受密钥复制攻击(key replicating attack,简称KR-A).最近,Wang等人[14]提出了第一个在网

格计算环境下基于DH密钥协商协议和无证书公钥密码体制的认证密钥协商方案,我们发现该方案不能有效抵

抗KC-I攻击和KR-A攻击.目前已知的无证书认证密钥协商方案几乎全部都是采用非形式化的方法进行安全分

析,还没有建立有效的可证安全模型.最近,Lippold等人 [15]首次对无证书认证密钥协商方案引进了敌手安全模

型并进行了有益的可证安全探索. 
2007 年,Park等人[18]提出了一个无证书公钥加密方案(称之为PCHL-CL-PKE方案).该方案的设计思想来自

于Gentry[19]的基于身份的公钥加密方案,作者基于判定q-BDHI和判定 1-BDHI计算复杂性假设,在选择身份和

选择明文攻击安全下给出了方案的标准模型下的安全证明.在该无证书加密方案思想的启发下,通过适当修改

密钥产生方法,我们构造了一个有效的无证书两方认证密钥协商协议,并给出了方案的安全性分析和效率分析.
安全分析表明,新方案几乎满足所有目前已知的安全属性要求,同时保持了较好的计算效率. 

第 1 节介绍必要的背景知识和定义.第 2 节简要回顾 Park 等人提出的 PCHL-CL-PKE 加密方案.第 3 节提

出新的两方无证书认证密钥协商方案的详细设计.第 4 节对新方案的安全性进行详细分析并与类似方案进行

安全性比较.第 5 节对新方案的计算效率与其它方案进行了比较.第 6 节给出总结并对下一步工作提出展望. 

1   背景知识与定义 

1.1   认证密钥协商协议应具有的基本安全属性 

一个具有良好安全性的密钥协商协议应至少满足以下安全属性要求[20]: 
已知会话密钥安全性.已知旧的会话密钥不会影响到其他会话密钥的安全性. 
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前向安全性与完美前向安全性.如果参与通信的一方或多方实体的长期私钥泄露,攻击者不能有效计算旧

的会话密钥,称之为部分前向安全性;如果所有参与实体的长期私钥全部泄露,攻击者仍然不能有效计算旧的会

话密钥,称之为完美前向安全性.对于任意经由公钥认证也无曾经安全共享状态的两消息密钥协商协议来说,在
主动攻击者存在的情况下不可能达到真正意义的完美前向安全,我们把被动攻击者存在情况下的完美前向安

全性称为弱完美前向安全性[21]. 
PKG 前向安全性.在基于身份的认证密钥协商协议中,攻击者即使获得私钥生成中心 PKG 的主密钥,仍然

无法计算参与实体的会话密钥.这隐含着无密钥托管特性,即 PKG 无法被动托管会话密钥. 
抗密钥泄露伪装.一个参与实体 A 的长期密钥泄露将使得攻击者伪装成 A 是显然的,但是这不应导致攻击

者可以伪装成其他实体与 A 进行成功的密钥协商. 
无密钥控制与密钥完整性.参与实体的任何一方或者第三方都不能在协议执行结束时使得会话密钥成为

其预先选定的值.实际上很难达到真正完美的无密钥控制安全属性,这是因为在单轮两方隐式认证密钥协商协

议中, 总是有一方首先初始化协议的执行并首先选择它的短期临时密钥,交互的响应方总是在收到协议发起

方的交互消息之后产生响应消息, 因而协议执行的响应方就具备通过自己一方合适的短期临时密钥的选取来

达到估计最终会话密钥部分比特内容的能力,从而具备比发起方更多的主动性,这种不公平性将导致不可能实

现真正意义上的无密钥控制.该缺点存在于一切两方单轮会话密钥协商协议中[22].一般意义上的无密钥控制指

的是最终会话密钥的生成必须是双方共同贡献的结果.对于攻击者而言,也不应有效控制最终协商的会话密钥

值,通常我们将对应于攻击者的密钥控制归结为会话密钥完整性的要求. 
抗未知密钥共享.一个参与实体 A 不应被强迫与一个实体 C 实现共享会话密钥,而实际上参与实体 A 却认

为他是在和一个参与实体 B 完成的密钥协商. 
消息独立性.两方或多方参与会话密钥协商的实体消息应是独立产生并交互的,不受其他方的制约和强迫.

显然在单轮两方密钥协商协议中交互消息之间是独立的,但是在带有密钥确认的多轮密钥协商协议中无法保

证交互消息独立性,用于密钥确认的消息一定与对方发送的消息产生关联.该安全属性不适用于带有密钥确认

的密钥协商协议. 
已知会话相关临时秘密信息安全性[11].当协议参与实体在一次会话密钥协商过程中使用的临时秘密信息

泄露后(必须保证长期私钥未泄露),不应当影响到最终会话密钥的安全性.这种秘密泄露一方面针对一般攻击

者,同时也包含恶意的PKG.该安全属性要求首先被 Canetti 等人在文献[23]中研究并讨论.事实上,和会话相关

的临时秘密的选取与安全保护对最终会话密钥的安全影响是举足轻重的.例如敌手可能控制协议执行环境中

的随机数发生源;协议参与者可能相比临时秘密信息选取更加注重长期秘密的保管,如协议执行后执行环境未

及时妥善清除本地状态,内存环境欠缺安全考虑等,将导致攻击者可能通过内存劫持等方法获取本地状态信息. 

1.2   双线性对 

本文协议执行双方需要依赖于双线性对的运算.假定 是一个阶为素数 的循环加法群, 是一个阶为

素数 的循环乘法群, 为 的生成元.假定在群 和 中离散对数 (DLP) 问题是困难的.双线性映射(双线

性对) 定义为 满足以下 3 个属性: 

1G q 2G
q P 1G 1G 2G
e 1 1 2: × →e G G G

双线性:对所有的 1, ∈P Q G 以及 , 成立; *, ∈ qa b Z ( , ) ( , )= abe aP bQ e P Q

非退化: , 1是 的单位元; ( , ) 1≠e P P 2G
可计算:对 ,计算 可在在多项式时间里完成. 1,∀ ∈P Q G 2( , ) ∈e P Q G

椭圆曲线上的 Weil 对和 Tate 对可用于构造这样的双线性映射. 

1.3   计算复杂性假设 

方案的安全性基于以下计算复杂性假设,定义如下. 
定义 1. Computational Diffie-Hellman. 假设(CDH):设定 2∈g G 为群 的一个生成元,给定 以及2G *,∀ ∈ qa b Z

ag 和 bg ,计算 abg 是困难的. 
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定义 2. q-Bilinear Diffie-Hellman Inversion. 假设(q-BDHI):给定元组
2 ( ) 1

1( , , ,..., )α α α +∈
q qg g g g G 作为输入,计

算 是困难的. 1/
2( , ) α ∈e g g G

定义 3. 判定 q-BDHI 问题:是指给定元组
2 ( ) 1

1 2( , , ,..., , )α α α +∈ ×
q qg g g g T G G ( *α ∈ pZ ),判断 1/( , ) α=T e g g 或者

( , )γ=T e g g ( *γ ∈ pZ )是否成立.我们说判定 ( , , )ε −t q BDHI 问题成立,如果没有 t-time 算法以至少 ε 的优势解决

( , , )ε −t q BDHI 问题. 

2   PCHL-CL-PKE 加密方案回顾 

2007 年Park等人[18]在Gentry[19]的基于身份的公钥加密方案基础上构造了一个无证书公钥加密方案.该方

案在选择身份安全模型(selective-ID)和标准安全模型下被证明是选择明文攻击可证安全的,基于的计算复杂性

假设为判定q-BDHI和判定 1-BDHI问题.现将该方案简要回顾如下: 
假定 和 是素阶为 的双线性群, 为双线性映射关系.加密方案包括如下五个阶段. 1G 2G p 1 1 2: × →e G G G
系统建立(Setup).为了提供实体的私钥产生服务,私钥生成中心 PKG 首先随机产生一个生成元 1∈g G 和两 

个随机元素 .随机产生一个秘密1, ∈h u G *α ∈ pZ 并定义 1
α

1= ∈g g G .系统的公共参数为 1, , ,g g h u〈 〉 ,PKG 的主密 

钥为α . 
部分私钥产生(Extract-Partial-Private-Key).针对一个实体,其身份为 ∈ pID Z .PKG 为了给该实体颁发部分 

私钥,它首先为该实体随机产生 ∈ID ps Z ,输出部分私钥为 ,ID ID IDd s h= 〈 〉 ,其中 1/ ( )( ) α− −= IDs ID
IDh hg .PKG 要保证 

α≠ID 并且对给定身份 ID,总是赋予相同的 IDs . 

设 定 实 体 密 钥 (Set-Entity-Key). 实 体 ID 随 机 选 择 *∈ID px Z 作 为 自 己 的 秘 密 值 , 完 整 私 钥 为 

,完整公钥为, ,ID ID ID IDSK x s h= 〈 〉 ,ID ID IDPK X Y= 〈 〉 ,其中 1
−= ID

IDg g g , 1( )−= =ID IDx xID
ID IDX g g g =, xID

ID u

)

Y . 

加密(Encryption).加密实体首先验证解密实体公钥合法性( ( , ) ( ,=ID IDe X u e g YID ),然后随机选择 *∈ pr Z ,并

使用解密实体的身份信息 ID,对给定明文 2∈m G 进行加密,密文形式为: 

1 2 3( , , ) ( , ( , ) , ( , ) ).−= = ⋅r r
IDC C C C X e g g m e g h r  

解密(Decryption).身份信息为 ID 的实体为了解密密文 1 2 3( , , )=C C C C ,计算明文为: 
1/
1 2( , )= ⋅ID IDx s

IDm e C h C C3⋅

)

. 

一致性检查:解密实体能够正确解密获取明文.因为 
1/ / ( )( ) 1/ ( )
1 2( , ) ( , ) ( , ) ( ,αα α − −− −⋅ = ⋅ =ID ID ID IDx s s ID rsr ID ID r

IDe C h C e g h g e g g e g h . 

3   新的无证书两方认证密钥协商方案 

我们基于前述Park等人[18]提出的PCHL-CL-PKE无证书加密方案的思想,通过对密钥产生过程进行适当修

改,构造了一个安全有效的无证书两方认证密钥协商方案. 
假定两个需要进行密钥协商的实体分别为 C 和 S(如 C 为客户端,S 为服务器端).新方案包含 3 个阶段,分别

是系统建立阶段(Setup),密钥产生阶段(Key Generation)和密钥协商阶段(Key Agreement).其中系统建立阶段与

PCHL-CL-PKE 加密方案基本相同,密钥产生阶段做了一定的修改.具体方案描述如下. 
系统建立阶段(Setup).私钥生成中心 PKG 首先产生系统参数 1, , ,g g h u〈 〉 ,主密钥α ,主公钥 1 1g g Gα= ∈ .对 

于身份为 ID 的实体,定义 1 ,cID
cg g g −= 1

sID
sg g g −= , ( , )Tg e g g= .并定义一个 HASH 函数 作为 1:{0,1}* {0,1}kH →

系统的会话密钥演化函数(key derivation function,简称KDF),其中k1=|sk|,sk是两个实体C和S通过协议建立的最

终的会话密钥.由于本方案基于的无证书加密方案是选择明文安全的,最终协商会话密钥的导出经由KDF函数

非常必要. 
密钥产生阶段(key generation).根据 PCHL-CL-PKE 加密方案中的密钥产生方法,PKG 为实体生成并安全

分发部分密钥,实体自主产生自己的秘密值.所不同的是,实体在计算自己的部分公钥时变为 += ID IDx s
IDY u .对于
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身 份 为 的 实 体 C, 定 义 其 完 整 私 钥 为cID , ,c c c cSK x s h= 〈 〉 c, 其 完 整 公 钥 为 , 其 中,c cPK X Y= 〈 〉

1( )c c cx ID x
c cX g g g −= = , += c cx s

cY u ;对于身份为 sID 的实体 S,定义其完整私钥为 , ,s s s sSK x s h= 〈 〉 ,其完整公钥为

,s s sPK X Y= 〈 〉 .其中 1( )−= =s s sx ID x
s sX g g g , += s sx s

sY u . 

密钥协商阶段(Key Agreement). 实体 C 和 S 按照如下协议步骤进行消息交互,并最终通过隐式认证协商出

会话密钥 sk.该协议为单轮密钥协商协议,具体协议步骤如下. 

实体 C 选择 ,并计算*
c R pr Z∈

11 121c c cT T T= ,其中 , ,然后将 发送给实体 S. 
11

cr
c sT g=

12

cr
cT g= T 1cT

实体 S 选择 *
s R pr Z∈ ,并计算

11 121s s sT T T= ,其中
11

sr
s cT g= ,

12

sr
s TT g= ,然后将 1sT 发送给实体 C. 

实体 C 验证实体 S 的公钥合法性,并计算: 

11 122 ( , ) ( ) ( , )c cs r
c s c sT e T h T e g h= ⋅ ⋅ , 

123 ( , )c cr r
c sT T e g g= = sr

)

, 
( ) ( )( ) (

4
+ + + + + += = =c c c c s s c s c s c s c sx s x s x s x x x s s x s

c sT Y u u s

c

, 

1 1 2 3 4( )c c s c s c csk H ID ID T T T T T= . 

实体 S 验证实体 C 的公钥合法性,并计算: 

11 122 ( , ) ( ) ( , )s ss r
s c s cT e T h T e g h= ⋅ ⋅ , 

123 ( , )s s cr r
s cT T e g g= = r

)

, 
( ) ( )( ) (

4
+ + + + + += = =s s s s c c c s c s c s c sx s x s x s x x x s s x s

s cT Y u u s

s

, 

1 1 2 3 4( )s c s c s s ssk H ID ID T T T T T= . 

会话密钥正确性验证:协议执行结束后,实体 C 和实体 S 将协商出相同的会话密钥,因为 

11 122

1/ ( )

( ) 1/ ( )

( , ) ( ) ( , )

( ,( ) ) ( ) ( , )

( ,( ) ) ( ,

( , ) ( , )
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α α
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−

−

= ⋅ ⋅

= ⋅ ⋅

= ⋅

= ⋅ ⋅

= ⋅ ⋅ ⋅

=
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s c c s c

)⋅s c c c s c
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s c s s c c

s r
c s c s

r s ID r r
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r ID s ID r s r
T

r s r s r
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r s r r s r

r

T e T h T e g h

e g hg g e g h

e g hg g e g h

e g hg g e g h

e g g e g h e g g e g h

e g h +s cr

c )⋅

2 4 4
+ + += = c s c s c s c s

   (1)      (2) 

11 122

1/ ( )

( ) 1/ ( )

( , ) ( ) ( , )

( ,( ) ) ( ) ( , )

( ,( ) ) ( ,
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s s
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c s c c s s

s r
s c s c
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s T

r ID s ID r s r
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r s r s r
T
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T e T h T e g h

e g hg g e g h

e g hg g e g h

e g hg g e g h

e g g e g h e g g e g h

e g h +c sr

由等式(1)和等式(2)可以得出 .又因为 , )
2c sT T= 3 3 ( , ) c sr r

c sT T e g g= = ( x x x s s x s s
c sT T u

s

,通过使用会话

密钥演化函数 ,我们可以得出H csk sk sk= = ,即协议诚实执行结束后可以协商出共同的会话密钥 sk (如图 1 所

示). 
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Fig.1  Key agreement phase 

图1  密钥协商阶段 
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无会话密钥托管特性:PKG 知道实体 C 和实体 S 的部分长期密钥, 能计算 以及 
11 12

( , ) ( , ) ( )c sr s
c s ce g h e T h T= ⋅

11 12
( , ) ( , ) ( )s cr

s c se g h e T h T= ⋅ s ,所以 PKG 可以计算 或者2cT 2sT .同时 PKG 知道系统参数〈 α , ,cID sID 〉,所以它可以

通过 计算 ,并通过 计算 ,从而

它可以计算

1( ) ( ) 1 modc cID ID pα α −− ⋅ − = 1( cIDα −− ) )

sg T α

1( ) ( ) 1 mods sID ID pα α −− ⋅ − = 1( sIDα −−
1( )

11( )s cr ID −−=
1( )

11( )c sr ID
cg T α −−=, ,进而计算 .但是 和3 3 ( , ) ( , )c s c sr r r r

c sT T e g g e g g= = = 4cT 4sT 的计算必

须借助于实体 C 和实体 S 秘密产生的部分私钥 cx 和 sx ,对此 PKG 是不可知的,这意味着 PKG 不能有效计算最

终的会话密钥 csk 或者 ssk .也就是说, PKG 不能有效恢复实体之间建立的会话密钥,从而无法被动托管. 

4   新方案的安全性分析 

我们按照上文所提出的认证密钥协商协议应具备的一些安全属性进行了逐一分析.分析表明,新的认证密

钥协商方案全部满足安全要求.并且方案可以有效抵抗一些安全攻击,如密钥复制攻击和公钥替换攻击. 
已知会话密钥安全性.本方案中每次会话密钥协商的实例中, 和*

c qr Z∈ *
s qr Z∈ 是由实体 C 和实体 S 分别随 

机选取的临时秘密密钥,即使是协议的不同实例执行中参与实体保持相同(即实体 C 和实体 S 多次执行协议),
协议执行结果所产生的共享会话密钥也会不同.这是一般认证密钥协商协议引入短期临时密钥的重要原因.密
钥复制攻击可以被认为是对已知会话密钥安全的一种违背,我们将在无密钥控制部分进行分析. 

前向安全性与完美前向安全性.本方案满足完美前向安全性.因为即使攻击者拥有两个实体的长期私钥可

以计算 ,2cT 2sT , ,4cT 4sT ,但是他无法有效计算 或者3cT 3sT ,计算 或者3cT 3sT 面临 CDH 困难问题. 

PKG 前向安全性.无密钥托管也就是 PKG 前向安全性,是无证书密码方案隐含的安全属性.PKG 主密钥α
的泄露不会使得攻击者(包括 PKG 本身)有效获得以前产生的会话密钥.本方案中,虽然攻击者可以通过掌握

PKG 的主密钥计算获得实体的部分私钥信息,但是为了计算已建立的会话密钥,攻击者需要获得一次会话中两

方实体的长期私钥和临时私钥信息方能奏效. 
抗密钥泄露伪装.本协议能有效抵抗密钥信息泄露伪装攻击.考虑攻击者试图通过持有实体 S 的长期私钥

信息而声称是实体 C 和实体 S 进行会话密钥协商的情况.首先在不替换实体 S 的公钥信息情况下, 实体 S 在验

证实体C的公钥时会发现冒用自己的公钥信息.如果攻击者试图通过替换实体S的公钥信息达到伪装成功的目

的,它在未知实体 C 的私钥信息情况下无法有效计算 或者2cT 2sT ,这是因为攻击者计算 需要知道实体 C 的密

钥或者计算

2cT

2sT 需要知道 S 选取的 sr .这一点是本方案所基于的加密方案本身所具有的特点决定的. 

抗未知密钥共享.假设攻击者 E 试图使得实体 C 相信正在和实体 S 建立共享会话密钥,而实体 S 却认为

会话密钥的建立是与实体 E 完成的,那么攻击者 E 必须强迫实体 C 和实体 S 共享相同的秘密才能使得攻击成

功.然而实体 C 和实体 S 永远不会共享一个相同的会话密钥,因为两方都是用对方真实的身份信息参与到共享

会话密钥产生过程中的. 

无密钥控制与密钥完整性.在会话密钥产生过程中,两方实体都是通过独立随机选取的短期临时密钥信息 
*

c qr Z∈ 和 *
s qr Z∈ 来产生共享会话密钥的,任何一方都无法控制对方短期临时密钥的随机选取,从而任何一方都 

无法独立强迫最终的共享会话密钥值为一个特定的值.因而本方案满足一般意义上的无密钥控制. 
密钥复制攻击是影响无密钥控制安全属性的一种中间人攻击形式[21].本方案中,对交互消息的任何篡改都

将导致密钥协商的两方分别计算产生不同的会话密钥,也就是说交互消息的任何篡改都将无法协商出共同的 

会话密钥.一个第三方的攻击者可能通过选取合适的 k 用 1
k

c cT T′ 1= 替换 ,用1cT 1
k
1s sT T′ = 替换 1sT 来发起密钥复制攻 

击,强迫 ,但这将导致3c sT T= 3 22c sT T≠ ,从而使得攻击无效. 

已知会话相关临时秘密信息安全性.本方案中的攻击者即使是获取了在任何一次会话中用于会话密钥建

立的两方短期临时密钥信息 和cr sr ,并有效计算 (或2cT 2sT )和 (或3cT 3sT ),但在不掌握两方实体长期私钥的情况

下无法有效计算 (或4cT 4sT ),从而无法计算最终的会话密钥. 
消息独立性.本方案作为一个两方单轮隐式认证密钥协商协议,交互消息 不依赖于1cT sr , 1sT 不依赖于 ,从cr
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而交互消息的产生完全独立于对方. 
另外一个需要考虑的攻击形式为公钥替换攻击,这是无证书方案中可能存在的一种攻击形式.本文构造的

无证书密钥协商协议在这方面的安全性依赖于所基于的 PCHL-CL-PKE 无证书公钥加密方案的特点,正如抗密

钥泄露伪装部分分析的情况一样,公钥替换攻击不能奏效. 
表 1 给出了本方案与目前作者已知的其他几个文献[2,14,13,12,11]中提出的两方无证书认证密钥协商方案

和一个基于身份加密方案构造的两方认证密钥协商方案(文献[9])在几个重要的可满足安全属性方面的比较.
从比较结果可以看出,新方案具有更高的安全性. (PFS:完美前向安全; KCI-R:抗密钥泄露伪装; UKS-R:抗未知

密钥共享; KSSTIS:已知会话相关临时秘密信息安全; KRA-R:抗密钥复制攻击). 
Table 1  Comparisons of security attributes  

表 1 安全属性比较 

Security attributes Schemes 
PFS KCI-R UKS-R KSSTIS KRA-R 

Scheme[2] √ √ √ × × 
Scheme[14] √ × √ √ × 
Scheme[13] × √ √ × × 
Scheme[12] √ × √ × × 
Scheme[11] √ × √ × √ 
Scheme[9] × √ √ × √ 

New scheme √ √ √ √ √ 

Lippold[15]等人最近提出了针对无证书认证密钥协商方案的强安全敌手模型指出在无证书方案中所涉及

实体的三种密钥(包括PKG产生的部分长期私钥,实体产生的长期私钥,实体产生的会话短期临时私钥)只要有

至少一个未被泄露,方案都应保持安全.可以看出前述方案连基本安全属性都不能很好的满足,更不能满足这样

的强安全性.新方案在任意组合私钥泄露的情况下分析可知,仍能保持安全(限于篇幅,省略具体分析). 

5   新方案的计算效率分析 

密钥协商方案的有效性主要用计算和通信成本来衡量.通信成本指的是一次协议执行所需的消息数量(或
比特数量), 由于都是两方单轮方案,通信成本比较意义不大.计算成本指的是每个实体为了最终协商会话密钥

所需的所有算数运算数量.表 2 给出了新方案和目前作者已知的几个两方无证书认证密钥协商方案[2,14,13,12,11]

和一个基于身份的两方认证密钥协商方案(文献[9])在在线操作的计算成本比较.如果针对两方实体确定的情

况下进行多次密钥协商,则Exponentiation运算个数可以减少到 5 个.从比较可以看出,新方案提高安全性后虽然

计算效率并非最优,但是仍保持了较好的计算效率.Lippold[15]等人最近提出了针对无证书认证密钥协商方案的

强安全敌手模型并设计了一个在该模型下可证安全的方案,该方案需要每方进行 10 个Pairing运算,5 个Scalar 
multiplication运算以及 5 个Exponentiation运算,显然计算成本是非常高的. 

Table 2  Comparisons of computational costs  
表 2  计算成本比较 

Computational operations Schemes 
Pairing Scalar multiplication Exponentiation 

Scheme[2] 4 2 1 
Scheme[14] 1 3 0 
Scheme[13] 1 2 1 
Scheme[12] 2 2 1 
Scheme[11] 2 3 1 
Scheme[9] 1 0 4 

New scheme 1 0 6* 

Note. Computational costs of Pairing and Scalar multiplication are higher than that of Exponentiation. 

6   总结与展望 

本文基于一个可证安全的无证书加密方案构造了一个安全有效的无证书两方认证密钥协商协议,并给出
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了详细的安全属性分析,同时与目前已知的几个基于无证书的认证密钥协商方案进行了安全性和计算效率比

较.分析表明,新方案满足完美前向安全性,PKG 前向安全性以及其他一些已知的安全属性,包括已知会话密钥

安全性,抗密钥泄露伪装,抗未知密钥共享,无密钥控制,已知会话相关临时秘密信息安全性,消息独立性等.与其

他同类方案相比,具有更高的安全性并保持较好的计算效率. 
目前基于无证书的认证密钥协商方案安全性分析还基本限于非形式化描述,迫切需要合适的安全模型以

及实现可证安全[15].基于传统公钥密码和基于身份的两方认证密钥协商协议已经出现较为成熟的敌手安全模

型[23−25],并有大量方案在这些不同敌手安全模型下得到在随机预言模型或标准模型下的安全证明.不同的敌手

模型赋予攻击者的能力有强有弱,从而表明方案的安全性有高有低.可证安全正在朝着强敌手安全模型,弱计算

困难性假设和标准安全证明的方向发展.目前基于无证书方案构造的认证密钥协商方案还很少,而且该背景下

敌手安全模型的研究以及可证安全方案鲜有文献涉及.下一步将对本方案涉及的基于无证书公钥密码体制下

的敌手安全模型以及对本方案进行合适敌手安全模型下的可证安全展开深入研究.  
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