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Abstract:  In times of Web 2.0, more and more websites adopt dynamic scripts for user interaction, and the 
switches between pages are no longer all based on the “<a>” tags and the URL is no longer the unique identification 
of a Web page. Traditional Web crawlers can’t deal with Web pages containing dynamic scripts, as a result, search 
engines, such as Google, give up these Web pages. The research on crawling website with dynamic scripts is still in 
the early stage. This paper proposes an efficient valid page crawling approach for websites with dynamic scripts. 
Firstly, by training the paper can get the events and the Web elements that triggered the events, which would lead 
the people to desired Web pages. Then, the paper generates the XPath patterns of these elements and record the 
events the people need to trigger. During crawling, the paper only considers these event and element combinations 
for accelerating the crawling. Additionally, the paper demonstrates the efficiency and the effectiveness of the 
approach by extensive experimental evaluation. 
Key words:  dynamic scripts; AJAX; page similarity; XPath; Web crawler 

摘  要: 随着 Web2.0 时代的到来,越来越多的网站采用了动态脚本的方式与用户进行交互.页面的转换不再仅

仅通过点击“<a>”标签进行,URL 也不再是页面的唯一标识.传统网络爬虫无法应对含动态脚本的网页,如
Google 等搜索引擎即对这些网页采取回避的态度.对这些网页的抓取方法的研究仍处在起步阶段,提出了一种

高效的动态脚本网站有效页面的获取方法,首先通过训练获得哪些页面元素触发的哪些事件将引向我们所需

的页面,并总结出这些页面元素的 XPath 特征及触发的事件类型.在以后的抓取中,只触发这些页面元素上的特

定事件,从而提升抓取效率.此外,通过实验证明了我们方法的效率和性能. 
关键词: 动态脚本;AJAX;页面相似性;XPath;网络爬虫 

随着 Web 2.0 时代的到来 ,越来越多的网站采用了动态脚本的方式与用户进行交互 ,其中就包括了
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AJAX(Asynchronous JavaScript and XML)技术.使用这样的方式,一方面服务器并不需要存储大量的静态网页,
而是在用户请求时直接从数据库里取出数据动态生成网页返回给用户,节约了存储空间,并增强了灵活性;另一

方面,大量 AJAX 技术的运用使得在浏览器与服务端交互时,用户仍然可以对浏览的页面进行操作,增强了用户

体验. 
网络爬虫是搜索引擎,数据分析等工作的基础.但是,上述技术的运用使传统的网络爬虫失去了作用.传统

的网络爬虫的工作原理是获取一个页面的 HTML 源码,抽取出其中的“<a>”标签里的“href”属性指向的 URL 链

接并跟踪链接.然而,在 Web 2.0 环境下,动态脚本网站的抓取面临着 3 个新的挑战: 
(1) 一个页面的 HTML 源码并不就是最终的页面内容,浏览器可能还需要额外执行一些 JavaScript,这时页

面内容会发生改变; 
(2) “<a>”标签的 “href”属性不再重要甚至无效 ,新的链接经常是通过 JavaScript 控制打开 ,而且

“<div>”,“<span>”等其他标签也能够有以前“<a>”标签的链接效果; 
(3) URL 不再是一个页面的唯一标识,对 AJAX 网站而言,多页面可以共享一个 URL. 
目前,Google,Yahoo!,百度等知名搜索引擎对动态脚本网站均无法正常获取,除非这些网站给它们预留传统

爬虫的接口.而对于 AJAX 网站,由于这些搜索引擎都是按 URL 来组织的,更是无法处理.随着这一类型网站的

逐渐增多,越来越多的有效信息涵盖在这些网站中,如新浪,搜狐,腾讯等主流门户网站的论坛,博客等均为此类

网站.我们迫切需要一种有效的抓取动态脚本网站的方法.  
通常来说,动态脚本网站的网页是从数据库里面读取数据然后嵌入特定的模板生成的,因此同一网站同一

类型的网页具有很高的结构相似性.图 1 所示为网易三篇不同新闻的评论页面.网易新闻的评论使用了 AJAX
技术,评论的内容是页面 Load 过程中动态载入的,评论翻页时 URL 也不会发生改变.从图中我们可以看到它们

的结构极为相似.通过页面相似性,我们便可以判定哪些页面是我们需要抓取的页面. 

 

本文针对动态脚本网站带来的挑战,做出了如下一些贡献: 

Fig.1  News comment pages of NetEase 
图 1  网易新闻评论页面 

(1) 为动态脚本网站建立了一个状态转换图模型,不再将 URL 视为页面的唯一标识.相应的,页面之间的转
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换也不是跟踪“<a>”标签的“href”属性,而是采用了模拟用户行为触发事件的办法来改变.这样“<div>”,“<span>”
等各种标签上 “onclick”,“onmouseover”等事件绑定的 JavaScript 函数均能够触发,从而获取到我们所需的数据; 

(2) 提出了利用 XPath 归约有效页面元素的方法,所谓有效页面元素就是其上的事件能够将我们引向需要

页面的页面元素.由于 URL 不能作为特征,本文在页面元素的级别上进行训练,归约出有效页面元素的 XPath 特

征,使得在以后的抓取过程中只需触发特定页面元素上的特定事件,极大地减少了抓取过程中需要触发的事件

数,提高了抓取效率.这一贡献是本文的独创性工作. 
(3) 提出了基于结构相似性的有效页面判定,使用树的编辑距离来测量页面的相似性,从而判定出哪些页

面是有效的页面.在训练过程中,将对所有页面元素上所有可能事件进行触发,对改变后的页面进行有效页面判

定,并归约出引向有效页面的页面元素的 XPath 特征. 
本文第 1 节介绍动态脚本网站抓取和页面相似性判定方面的相关工作.第 2 节阐述本文给出的方法的基本

原理.第 3 节对应用本文给出的方法的具体算法进行描述.第 4 节通过实验验证本文给出的方法的优越性.最后

进行总结并指出下一步的研究工作. 

1   相关工作 

动态脚本网站抓取是一个比较新的领域,文献[2]提出了可以分析所有页面元素,看它们哪些事件绑定了哪

些 JavaScript 函数,然后依次执行这些 JavaScript 函数来进行抓取的方法.这需要我们对 JavaScript 有很深的理

解,并对其调用过程进行细致的分析.然而,分析页面元素的事件绑定函数是一件很困难的事情,并且事件是可

以动态绑定函数的.此外,他们提出的主要优化是 cache 直接向服务器请求数据的 JavaScript 函数及其参数,若再

次以相同参数调用此函数则返回 cache 的数据.且不说全局变量,this 指针和 cookie 等会对 JavaScript 函数的执

行效果产生影响,它也没有考虑如何避免获取不相关数据这一问题. 
文献[1]提出了模拟用户行为对页面元素进行操作,本文也采用了这样的方式来触发事件.但是他们并没有

考虑如何智能地避免获取不相关数据这一问题,他们定义了一种语言让用户可以指定触发哪些页面元素的哪

些事件,这需要用户自己对页面源码进行深入分析.若使用全自动的方式,抓取的时间代价是不可接受的. 
文献[1,2]均针对 AJAX 网站建立了自己的模型,文献[1]的模型仍需要对 JavaScript 深入分析;文献[2]的模

型采用了流图,从后面的状态无法返回到前面的状态,使得从一个状态转换到另一个状态的路径偏长.本文中提

出的状态转换图模型对所有动态脚本网站均适用,且缩短了状态之间转换的距离. 
利用页面相似性抓取关注的页面在文献[3]里被提出,但其未涉及到页面元素的级别,方法只是抽取出相似

页面的 URL 特征,根据抽取出的 URL 特征去抓取页面.而首先,网站的 URL 并不一定具有那么强的特征;另外,
对动态脚本网站而言,URL 不一定是唯一的标识,我们不能根据 URL 特征进行抓取. 

本文利用页面相似性训练得到哪些页面元素的哪些事件可以引向我们需要的页面,然后归约出这些页面

元素的 XPath 特征.在以后的抓取过程中将只选取这些 XPath 的页面元素,触发其上的特定事件,以加快抓取速

度.就对页面元素进行总结以及归约出 XPath 作为特征描述来加速抓取而言,还没有发现有类似的工作. 

2   基本原理 

本文针对动态脚本网站,首先为其建立了一个状态转换图模型来进行描述;然后利用页面相似性进行训练,
归约出需触发事件的页面元素 XPath 特征及需触发的事件类型;最后将训练的结果应用于动态脚本网站的抓

取,只触发特定页面元素上的特定事件,从而加快抓取速度. 

2.1   动态脚本网站 

动态脚本网站是应用了 JavaScript,VBScript等脚本技术的网站.如前面动态脚本网站带来的挑战性里提出,
动态脚本网站通常具有 3 个特征: 

(1) 页面初始载入后还需要跟服务器多次交互才能得到最终页面.以网易新闻评论页面为例,载入时并不
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含评论的内容,而是后来由 JavaScript 控制向服务器再次请求得到评论内容. 
(2) 页面的转换不仅是由“<a>”标签控制,任意页面元素上的“onclick”,“onmouseover”等各种事件均可以引

起页面的改变.仍以网易新闻评论页面为例,评论的翻页即是由“onclick”事件绑定的 JavaScript 函数来控制. 
(3) 页面改变,URL 不一定发生变化.在网易新闻评论页面中,评论的翻页均不改变页面的 URL. 

2.2   状态转换图模型 

由于对动态脚本网站而言,URL 不能作为一个页面的唯一标识,本文建立了一个状态转换图模型来描述动

态脚本网站.浏览过程中,用户的每个行为都可能对 DOM树产生影响,我们将用户浏览过程中的每棵 DOM树视

为一个状态. 
定义 1. 一个动态脚本网站的状态转换图为一个二元组〈V,E〉,其中V是表示状态的节点的集合,每个节点

v∈V表示该网站抓取过程中的一个状态;E是节点间的边的集合,每条边是一个二元组〈event,xpath〉,v1到v2的有

向边〈event,xpath〉存在当且仅当v1可以通过触发xpath代表的页面元素上的事件event转换到状态v2. 
图 2 是一个这样的状态转换图的例子.状态 S1 下,点击“/html/body/div[1]/a[1]”代表的页面元素可以转换到

状态 S2,鼠标移到 “/html/body/div[2]/div[1]”代表的页面元素上可以转换到状态 S3;状态 S2 下 ,点击

“/html/body/div[1]/a[2]”代表的页面元素可以回到状态 S1,鼠标移到“/html/body/span[1]”代表的页面元素上可以

转换到状态 S3. 

S1 S3

S2

<onclick, /h
tml/body/div[1]/a[1]>

<onclick, /h
tml/body/div[1]/a[2]>

<onmouseover, /html/body/span[1]>

<onmouseover, /html/body/div[2]/div[1]>
 

Fig.2  A state transition diagram example 
图 2  状态转换图示例 

2.3   相似性判定 

一个页面可以用一棵 DOM 树来表示,我们使用树的编辑距离作为比较两个页面相似的度量.直观地说,两
棵树的编辑距离是将一棵树变换到另一棵树的最小编辑操作的代价.显然 ,两棵树的编辑距离越小 ,它们越 
相似. 

通常来说,树之间的编辑操作考虑 3 种情况:(a) 删除一个节点;(b) 插入一个节点;(c) 替换一个节点.每种

操作都会有一个代价.将一棵树变换为另一棵树需要一组操作,其中代价最小的一组操作就是这两棵树的编辑

距离. 
本文采用了一种叫做 RTDM 的算法来计算两个页面的 DOM 树之间的编辑距离.RTDM 算法被证明是计算

DOM 树之间的编辑距离的有效的算法,它引入了受限的自顶向下映射的概念,将求两棵树之间的编辑距离转为

求两棵树之间的受限的自顶向下映射的代价.此算法详见文献[4]. 
相似性判定在本文的算法里有两个地方被用到,一是判定是否是有效的页面,这时只考虑结构的相似;二是

判定页面是否发生改变,这时考虑包括文本节点在内的整棵树的相似. 
传统的页面相似性判定只用于判定页面是否是有效的页面.因为在 Web 2.0 以前,URL 是一个页面的唯一

标志,只需要根据 URL 便可以判定是否为不同的页面.而现在 URL 不能作为唯一的标志,只有比较页面的具体

内容才能够判定是否为不同的页面.对一个页面而言,其上面可以触发大量的事件.不引起页面变化的事件我们
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固然认为页面没有发生改变,但也有不少事件只是使页面发生了轻微的改变,如改变了文字的颜色,将隐藏的内

容显示出来等等.这样的页面对我们后面的分析等工作往往不会有新的价值,反而会提高工作量.因此对于轻微

的页面变化,我们同样认为页面没有发生改变.这一点也是通过相似性判定来进行的,若变化程度不超过一定的

阈值便认为没有发生变化. 

2.4   XPath 

XPath 是 XML 文档中进行查询的语言,它用路径表达式来选取 XML 文档中的节点或节点集.XPath 同样可

以应用在 HTML 中.由于在动态脚本网站中 URL 不能作为页面的唯一标识,通过相似性判定不能对 URL 的特

征进行归约.本文方法以页面元素为中心,使用了 XPath 作为页面元素的描述,并对所有引向我们需要页面的页

面元素的 XPath 进行了归约,同时记录需触发的事件. 
本文对 XPath 的归约采用了如下的归约方法:被归约的 XPath 路径经过的页面元素名称必须相同,对页面

元素的序号进行归约.如对“/html/body/div[4]/li[1]/a[1]”和“/html/body/div[4]/li[2]/a[1]”这两个 XPath,我们归约

为 “/html/body/div[4]/li[*]/a[1]”; 如 还 存 在 “/html/body/div[3]/li[1]/a[1]” 这 一 XPath, 我 们 将 归 约 为

“/html/body/div[*]/li[*]/a[1]”.但“/html/body/div[1]”,“/html/body/span[1]”和“/html/body/div[1]/span[1]”中的任何

两个均不被归约.本文后续部分提到的两个实验及我们选取的其他一些网站的例子中均发现,这样归约出的

XPath 结果不再含有无效的页面元素,可以作为抓取过程中的特征. 

3   算法描述 

本文给出的方法分为两个阶段:训练阶段和应用阶段.在进行抓取前,我们首先进行训练.给定各种类型页

面的一些样本,训练部分将对这些页面依次触发所有可能的事件,记录页面的变化情况.完成后,将对每种类型

页面有效页面元素的 XPath 和事件类型进行归约,总结出特征.在应用阶段,我们抓取网页过程中只触发训练部

分总结出的具有特定 XPath 的页面元素上的特定事件.这样一来,需要触发的事件数大为降低. 

3.1   训练阶段 

训练过程将接受各类型页面的一些样本作为输入,输出有效页面元素的 XPath 特征和需触发的事件类型.
对每个样本,将依次触发其上的各种可能事件,将事件类型,页面元素的 XPath 和状态是否变化以及若变化变为

何种类型页面记录下来,并回退到触发事件前的状态.所有样本均处理完成后,再根据记录总结出有效页面元素

的 XPath 特征及需要触发的事件类型.算法描述如下: 
算法 1. 训练算法. 
1. Procedure Training(Queue trainingQueue) 
2. while trainingQueue 不为空 
3.      page←trainingQueue.pop() 
4.      while page 还有未触发的事件 
5.          触发此事件 
6.          记录事件类型,页面元素的 XPath,页面是否变化及若变化后为何种类型 
7.          回退到触发事件前状态 
8.      end while 
9. end while 
10. 根据记录归约出有效页面元素的 XPath 特征及触发事件类型 

3.2   应用阶段 

应用阶段将接受训练阶段总结出的各类型页面有效页面元素的 XPath 特征及需要触发的事件类型,和一

个初始的 URL 作为输入,输出为下载后的页面.对于每个需处理的页面,将根据其页面类型触发特定 XPath 代表

的页面元素上的特定事件,并将变化后的新页面加入待处理队列.可以根据需要选择宽度优先或深度优先等各
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种抓取策略.下面给出的抓取算法是采取宽度优先的抓取策略: 
算法 2. 宽度优先的抓取算法. 

1. Procedure BreadthFirstCrawl (Url index) 
2. 抓取 index 页面并保存 
3. 将此页面加入 crawlQueue 
4. while crawlQueue 不为空 
5.       page←crawlQueue.pop() 
6.       根据页面类型确定需触发事件的页面元素的 XPath 及事件类型 
7.       while page 还有待触发的事件 
8.            触发此事件 
9.            if 页面变化且为未处理过的页面 then 
10.                 保存此页面并将其加入 crawlQueue 
11.            end if 
12.            回退到触发事件前状态 
13.        end while 
14. end while 

4   实验结果 

我们在单机上进行了模拟实验,机器的参数为:Intel CPU E2160 1.80GHz,内存 2GB,网卡 100Mbps,操作系

统为 Windows XP,程序使用 Java 开发.本文通过两个实验来比较利用本文给出的方法进行抓取与通用抓取相比

带来的效率提升.通用抓取为文献[1]里提出的“Full Auto Scan”方法,它将尝试触发每个可能的事件,并将每个不

同的页面都加入待处理队列. 
第 1 个实验是抓取 QQ 论坛 , 它的文章列表页面的翻页是用 JavaScript 来控制的 . 我们从

http://bbs.news.qq.com/b-1001024024 出发,触发所有“<a>”标签的“onclick”事件.文章列表页面和文章页面是我

们所需要的页面.作为对比的通用抓取算法也做了优化——如果触发事件后改变的页面不是文章列表页面或

者文章页面,则不将其加入待处理队列.抓取一定数量的有效页面需要触发的事件数如图 3 所示. 
从实验结果可以看出,利用本文给出的方法抓取需要触发的事件数要比优化的通用抓取方法少,且随有效

页面数的提高增长稳定;而优化的通用爬虫在抓取 750 个有效页面后需要触发的事件数快速增长,有明显的发

散趋势.这是因为抓取开始阶段将很多文章列表页面加入到待处理队列里,这些文章列表页面的包含的“<a>”标
签质量较高,多数将导向新的文章列表页面或文章页面.伴随着抓取的过程,程序处理的文章页面占了多数,它
们包含的“<a>”标签质量较低,大多导向我们不需要的页面.从而需要触发的事件数在抓取一段时间后会快速 
增长. 

第 2 个实验是比较两种方法对 AJAX 网站的抓取效率.网易新闻的评论页面是 AJAX 的,我们进行评论翻

页时 URL 不会发生变化.实验随机选取了 3 篇网易新闻的评论作为待抓取的内容,触发所有“<a>”标签的

“onclick”事件.与第 1 个实验类似,作为对比的通用抓取算法同样做了优化,只将 URL 不发生改变的新页面加入

待处理队列.实验结果如表 1 所示. 
Table 1  Experiment result on crawling news comment pages of NetEase 

表 1  网易新闻评论抓取实验结果 
Number of events triggered 

News Number of 
comment pages Optimized generic 

crawling method Our approach 
Recall percentage of our 

approach (%) 

News 1 7 1 114 78 100% 
News 2 8 1 698 90 100% 
News 3 11 1 609 156 100% 
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Fig.3  Experiment result on crawling QQ forum 

图 3  QQ 论坛抓取实验结果 

从实验结果可以明显看出利用本文给出的方法进行抓取的优势.对于抓取这 3 篇新闻的评论页面,本文给

出的方法需要触发的事件数远少于优化的通用抓取算法.而且,随着评论页数的增加,优化的通用抓取算法需触

发事件数变化不稳定,而本文给出的方法则相对稳定增加.这也是因为本文给出的方法只关注有效页面元素的

缘故.另外值得注意的是,利用本文给出的方法抓取,召回率为 100%,即抓回了我们所需的全部数据. 
在上面的两个实验中,我们仅关注了“<a>”标签上的“onclick”事件,而“<div>”,“<span>”等其他页面元素以

及“onmouseover”等其他事件我们没有考虑.我们可以推测,如果考虑了这些,通用抓取算法的效率将更加低下,
而本文给出的方法的效率却不会有什么影响.从上面的两个实验的结果我们可以看出,利用本文给出的方法进

行抓取在效率方面具有明显的优势,且抓取需触发的事件数随需要抓取的有效页面数增长稳定.这证明了本文

给出的方法的有效性. 

5   总结和进一步研究 

本文为动态脚本网站建立了一个通用的状态转换图模型,可以有效地应用于动态脚本网站的抓取.本文提

出了一种高效抓取动态脚本网站有效页面的方法,首先进行训练,给出各种类型网页的一些样本,利用页面相似

性总结触发哪些页面元素上的哪些事件将引向我们所需的页面,页面元素的特征通过对其 XPath 归约得到;以
后在抓取过程中我们只触发这些 XPath 代表的页面元素上的特定事件,以减少触发事件数. 

实验证明,与通用抓取方法相比,本文给出的方法具有明显的优势,大幅减少了需触发事件数.然而,要实现

工业级应用的动态脚本网站抓取,还有很多工作要做.首先,多个页面都可以触发事件转换到同一个页面,我们

如何在已经得到此页面的情况下避免这样的事件触发,例如在网易新闻的评论页面里,第 1 页可以跳转到第 5
页,第 2 页也可以跳转到第 5 页,在第 1 页里我们已经触发过跳转到第 5 页的事件,如何能够避免在第 2 页时不

触发跳转到第 5 页的事件.此外,动态脚本网站更新频繁,未来我们还应建立一个针对动态脚本网站的有效的重

爬机制. 
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