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Abstract:  Based on the analysis of hypervisor technologies and typical projects on the hypervisor based virtual 
computing environment, the design of CIVIC (CROWN-based infrastructure for virtual computing) is provided, 
which has three characteristics. Firstly, it can offer separated and isolated computing environment for users. 
Secondly, it can also realize hardware and software consolidation and centralized management for computer 
administrators. Thirdly, it can be transparent to upper layer applications, hiding the dynamicity, distribution and 
heterogeneousness of underlying resources from applications. The experimental results show that CIVIC can 
provide a customized computing environment for user easily and efficiently. 
Key words:  virtual computing; hypervisor; virtualization; grid computing 

摘  要: 通过对基于虚拟机的虚拟计算环境典型系统的分析,给出了 CROWN 虚拟计算平台 CIVIC(CROWN- 
based infrastructure for virtual computing)的设计.CIVIC 集成多种虚拟机技术,可以为用户提供独立、隔离的计算环

境,可以为管理人员提供硬件资源和软件资源的集中管理功能,支持对应用程序的透明性,屏蔽底层硬件资源的动态

性、分布性和异构性.实验结果表明,CIVIC 能够方便、高效地为用户定制所需计算环境. 
关键词: 虚拟计算;虚拟机;虚拟化;网格计算 
中图法分类号: TP393   文献标识码: A 

随着计算机和互联网技术的不断发展及应用的深入,网络已聚合了各种计算资源、数据资源、软件资源以

及服务资源等,但存在总量丰富但资源利用率低的矛盾.因此,为了有效地满足面向互联网的复杂应用对大规模

计算能力、海量数据处理和信息服务的需求,将广域分布的异构、自治的资源进行按需组织和管理,以实现动

态、跨自治域的资源共享与协同并提高资源综合利用率已成为一个重要的科学问题. 
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为了解决这一问题,需要围绕网络计算模式建立支持资源共享和集成的虚拟计算环境,国际学术界和工业

界已开展了大量的研发工作,并取得了积极进展.典型的工作包括:以实现动态、跨自治域网络资源共享协同为

主要特征的网格计算(grid computing)、以端到端实现资源和信息服务的对等计算(P2P)、以实现无所不在的计

算资源和用户随时随地访问的泛在计算(ubiquitous computing)以及通过整合网络中大量闲散资源为科学计算

提供高效计算能力的桌面计算(desktop computing). 
近年来,虚拟机技术重新得到重视并得以快速发展,基于虚拟机的虚拟计算环境成为当前网络计算领域的

热点研究问题,典型的工作有Virtual Workspaces[1],VIOLIN[2],Virtuoso[3]等等.这些研究项目也从不同侧面展示

了虚拟计算环境的共同特点.广义上理解,虚拟计算环境是指“建立在开放的互联网基础设施之上,以网络资源

的按需聚合与自主协同为核心机制,为终端用户或应用系统提供和谐、可信、透明的一体化服务环境,实现有

效资源共享和便捷合作工作”[4].狭义上理解,虚拟计算环境可视为基于网络的物理资源及其运行管理的支撑软

件组成的虚拟组织以及虚拟组织之间的资源共享与协同机制,支持网络资源的有效聚合和可信协同[5]. 
我们认为,虚拟机(virtual machine,亦称Hypervisor)[6]是在软、硬件之间引入虚拟层,可为应用提供独立的运

行环境,屏蔽硬件平台的动态性、分布性和异构性,支持硬件资源的共享和复用,并为每个用户提供属于个人的

独立、隔离的计算环境,同时,为管理员提供硬件资源和软件资源的集中管理.然而,基于虚拟机的虚拟计算环境

的研发还处于起步阶段,相关工作往往只关注单项虚拟机技术,缺乏与多种虚拟机技术集成方面的考虑;此外,
由于缺乏对虚拟计算环境的设计、管理、监控等功能的支持,这些系统无法有效地体现虚拟计算环境的特点. 

本文将通过研究分析虚拟机技术和基于虚拟机的虚拟计算环境典型系统,从用户、系统管理员和应用程序

3 个视角讨论如何基于虚拟机技术有效地构建虚拟计算环境.本文第 1 节概述虚拟机技术.第 2 节分析基于虚拟

机的虚拟计算环境.第 3 节给出虚拟计算平台 CIVIC(CROWN-based infrastructure for virtual computing)的设计

和部分实验分析结果. 

1   虚拟机技术 

1.1   概  述 

在 1992 年图灵奖颁奖会上,Butler Lampson指出,计算机科学中的任何问题都可以通过在现有系统中引入

一个新的中间层的方式加以解决.客观上,分层设计思想是网络和计算机系统的一个主要特点,这种方法使层与

层之间相互独立,并按照特定的接口进行通信[7],例如,CPU指令集构成了操作系统和硬件间的接口,系统调用构

成了应用程序和操作系统之间的接口.抽象地说,虚拟机技术是通过新增的虚拟中间层截获上层软件对底层接

口的调用,并对该调用重新作出解释和处理,以实现异构环境中资源的可共享、可管理和可协同,并支持应用大

规模部署、迁移和运行维护.通过虚拟机,可以在原有的硬件资源和操作系统上仿真一台虚拟计算机,使软件可

以不经修改直接运行在虚拟机中. 
在计算机发展初期,由于操作系统尚未成熟,软件运行对硬件平台具有的独占性和排他性,使共享硬件资源

成为当时迫切的需求.1966 年,IBM 剑桥研究中心设计的 VM/360(virtual machine)系统首次在计算机系统中实

现了对多用户的支持,为不同用户和应用软件提供独立、共享的运行环境. 
随着硬件技术的发展和计算机应用的日益复杂,对软件重用和可移植性的需求不断提高,虚拟机技术逐渐

受到重视并不断发展,1980 年出现的 Smalltalk 80 利用虚拟机解释由 Smalltalk 编译器生成的中间语言,通过虚

拟机实现了应用跨平台运行,对应用程序屏蔽了底层硬件平台的异构性,部分地解决了软件的移植和重用问题,
实现了“一次编译到处运行”.此后,Sun 公司的 Java 语言也借鉴了虚拟机技术. 

由于个人计算机的普及,出现了多种互不兼容的计算机平台,每个平台都包含庞大的应用软件库,软件跨平

台性成为迫切的需求.由于Smalltalk类型的高级语言虚拟机并不支持已有应用的跨平台,而是设计新的平台

(Smalltalk中间语言)来实现应用的跨平台性,因此缺乏对遗留软件跨平台的支持.1997 年,Connectix公司发布的

Virtual PC软件[8]支持在Mac机器上运行PC机上的软件,以一种对应用程序透明的方式实现跨平台,使已有程序

无须修改即可在虚拟机中运行. 
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应该说,早期在个人计算机平台上出现的各种虚拟机主要解决软件的移植性问题,并没有结合虚拟机的原

始功能:共享硬件资源和隔离软件运行.1998 年,斯坦福大学创办的VMWare公司发布了第一款在PC机上虚拟

PC机的软件VMWare[9].它虽然不能实现软件在不同硬件平台上的可移植性,却可以提供软件隔离和硬件共享

能力,在企业获得广泛的应用. 
由于硬件平台的升级、维护、失效等状况影响着软件的持续稳定运行,屏蔽硬件资源的动态变化对软件的

影响就成为保证软件运行稳定可靠的重要问题 .2004 年 ,VMWare和Xen分别提出了VMotion[10]和Live 
Migration[11]技术,支持虚拟机的在线迁移,使得基于虚拟机运行的计算机系统可以不间断地从一台物理机器上

迁移到另一台物理机器上运行,而迁移过程中系统不可访问时间仅有 100ms左右[11].基于虚拟机在线迁移技术,
可以在对上层软件完全透明的情况下,实现硬件资源动态负载均衡,保证软件在硬件设备升级、维护、失效时

都能不间断地运行,从而提高软件的可用性和可靠性. 
虚拟机的执行效率和稳定性一直是影响虚拟机广泛应用的主要阻力.为了使应用可以不经修改地运行在

虚拟机中,虚拟机在最初的实现过程中没有考虑修改操作系统与硬件平台,导致虚拟机实现机制相对复杂.目
前,操作系统和硬件平台已普遍对虚拟机加以支持.总体上来说,软、硬件对虚拟机的支持可以有效地提高虚拟

机的执行效率和稳定性,并极大地推进了虚拟机的应用. 

1.2   主要分类 

从静态的角度看,虚拟机是一类系统软件,又称为虚拟机监控器(virtual machine monitor,简称VMM).虚拟机

监控器的核心功能是截获软件对硬件接口的调用,并重新解释为对虚拟硬件的访问;从动态的角度看,虚拟机是

一个独立运行的计算机系统,包括操作系统、应用程序和系统当前的运行状态等.因此,虚拟机一词包含两个含

义:一个是指虚拟机监控器(VMM 或 Hypervisor),即实现虚拟计算机功能的软件(如 VMWare,virtual PC 等);另一

个是指以虚拟机形式运行的系统,如运行在 VMWare 中的 Linux 系统.在本文下面的分析中,为了准确起见,用
“虚拟机”一词表示虚拟机监控器,而用“虚拟机实例”一词表示以虚拟机形式运行的系统. 

在虚拟机的发展过程中 ,针对不同的应用需求出现了多种虚拟机 ,可以按照多种标准给虚拟机进行分   
类[6,7].下面,我们从虚拟化的规模、指令集、宿主环境等方面进行分析. 

(1) 按照虚拟化规模可将虚拟机分为进程虚拟机和系统虚拟机两类.若虚拟机只能为单个系统进程提供虚

拟运行环境,则称为进程虚拟机,如 Java,Smalltalk 等高级语言虚拟机;若虚拟机可虚拟整个计算机系统,则称为

系统虚拟机,如 VMWare,Virtual PC 等.进程虚拟机比系统虚拟机的运行开销小,实现也相对简单.但系统虚拟机

可以用户和应用提供更好的透明性、隔离性、封装性、可管理性. 
(2) 按照虚拟机的宿主环境可将虚拟机划分为寄生虚拟机和经典虚拟机.宿主环境是虚拟机的运行支撑环

境.如果宿主环境是操作系统,虚拟机作为操作系统的应用程序存在,则称其为寄生虚拟机,如 VMWare 和 Virtual 
PC;如果宿主环境是硬件平台本身,则称为经典虚拟机,如 IBM 的 VM/360 系统、剑桥大学的 Xen 以及 VMWare
面向企业用户推出的 VMWare ESX Server 等.由于 VMWare 类型的虚拟机拥有大量的用户群,因此寄生虚拟机

形式更为人们所熟知,而经典虚拟机可以绕过操作系统直接访问硬件,所以性能上具有较大优势. 
(3) 按照宿主机和客户机指令的异同,可将虚拟机分为相同指令虚拟机(same ISA VM)和相异指令虚拟机

(different ISA VM).如 VMWare 就是典型的相同指令虚拟机,而早期运行在 Mac 平台上的 Virtual PC 则是相异

指令虚拟机.通过相异指令虚拟机可以实现软件在异构硬件资源上的移植性.而相同指令虚拟机则可以直接利

用指令相同的特点,直接利用物理平台解释部分虚拟机指令,从而在执行效率上获得一定的优势. 
(4) 按照是否需要修改客户机操作系统可将虚拟机分为半虚拟化虚拟机和全虚拟化虚拟机两类.如果虚拟

机需要修改客户机操作系统,则称为半虚拟化(para-virtualization)虚拟机;否则,称为全虚拟化(full-virtualization)
虚拟机.剑桥大学开发的Xen,User-mode-Linux[12]和OpenVZ[13]都采用半虚拟化技术.全虚拟化具备很好的透明

性,即不需要修改操作系统.半虚拟化虽然需要修改操作系统源码,损失了一定的透明性,但对于运行在虚拟机

操作系统上的应用程序来说仍然是透明的,而且半虚拟化技术可以降低虚拟机的复杂度. 
(5) 按照虚拟机所在中间层位置的不同,可以将虚拟机划分为硬件(HW)虚拟机、操作系统(OS)虚拟机、应
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用程序二进制接口(application binary interface,简称 ABI)虚拟机和应用程序接口(application programming 
interface,简称 API)虚拟机. 

硬件虚拟机在操作系统和底层硬件之间截获CPU指令,如VMWare,Virtual PC[8],Boch[14],Qemu[15]等.操作系

统虚拟机位于操作系统和应用程序之间截获操作系统调用 ,如Linux VServer[16],OpenVZ[13],User-mode- 
Linux[12]等.ABI虚拟机通过仿真其他操作系统的ABI运行该平台上的应用程序,例如,Wine虚拟机支持在Linux
系统中运行Windows程序、FreeBSD系统中的Linux ABI虚拟机支持在FreeBSD中运行Linux的应用程序. 

虚拟机也可以对应用程序编程接口(API)进行捕获和解释 ,如 ,Cygwin通过仿真POSIX API的方式支持

Windows平台上运行Unix下的应用程序.另外,远程桌面技术[17]的实现原理也是截获应用程序对图形用户界面

的API的调用进行重新解释,因此也可以认为是一种API虚拟机.总体来说,虚拟机中间层所在的位置越接近硬件

层,虚拟机实现的软件隔离性和透明性就越高;中间层位置越接近应用层,虚拟化的粒度就越小,虚拟机的运行

所占用的系统开销也就越小. 
表 1 总结了上述 5 种分类方法和相关的虚拟机. 

Table 1  Category of hypervisors 
表 1  常见虚拟机分类 

By scale By hosted Env OS transparent 
Name System

VM 
Process 

VM 

Is same 
ISA VM? Classic

VM 
Hosted

VM 
Para 

virtualization
Full 

virtualization 

By level 
indirection 

IBM VM/360 Y  N Y   Y HW 
Virtual PC for MAC Y  N  Y  Y HW 
VMware workstation Y  Y  Y  Y HW 
VMWare ESX server Y  Y Y   Y HW 

QEMU Y  Y&N  Y  Y HW 
Bochs Y  Y&N  Y  Y HW 
Xen Y  Y Y  Y  HW 

Linux Vserver Y  Y Y  Y  OS 
OpenVZ Y  Y Y  Y  OS 

User-mode-linux Y  Y  Y Y  OS 
Wine  Y Y  Y  Y ABI 

FreeBSD linux ABI  Y Y  Y  Y ABI 
Cygwin  Y Y  Y  Y API 

Jails  Y Y  Y  Y API 
VNC  Y Y  Y  Y API 

 

1.3   主要特点 

虚拟机可以对软件屏蔽硬件平台的异构性,消除软件对硬件的独占性,实现软件运行的隔离和硬件资源的

共享.根据前面对虚拟机应用模式的分析,我们认为虚拟机主要有 4 个特点: 
(1) 透明性(transparent):软件可以不经修改地运行在虚拟机中.虚拟机可以为软件提供的运行时隔离、在线

迁移等功能都无须修改软件.虚拟机对软件屏蔽了底层硬件平台的异构性,支持软件跨平台运行. 
(2) 隔离性(isolation):多个软件可以通过虚拟机互不影响地运行在一台机器上,体现对底层硬件资源的共

享.此外,在同一台物理机器上的多个虚拟机实例彼此完全隔离.它们可以各自安装不同版本的软件,而不需要

考虑不同虚拟机实例中软件的兼容性问题;还可以互不影响同时运行,而不会因为一个虚拟机实例中的软件失

效导致另一个虚拟机实例出错. 
(3) 封装性(encapsulation):虚拟机实例中所有软件都封装在一个单独的虚拟硬盘文件中.通过这种封装形

式,虚拟机的备份、安装、复制、分发都可以通过复制虚拟硬盘文件的方式实现.有效地降低了软件的管理、

配置的难度,增加了软件部署的方便性和灵活性. 
(4) 可管理性(manageability):虚拟机的开机、关机、休眠,甚至虚拟硬件的添加、修改、删除等操作都具

有编程接口.用户可以通过程序完成对虚拟机的硬件的管理和控制.与手工控制硬件相比,编程控制的方式有着

更大的灵活性.将虚拟机编程接口封装成远程服务,可以实现硬件资源的远程管理和集中管理.此外,虚拟机的

在线迁移功能同样体现了可管理性,运行的虚拟机实例可以在程序控制下迁移软件运行的硬件平台. 
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2   基于虚拟机的虚拟计算环境 

由于虚拟机本身具有的透明性、隔离性、封装性和可管理性等特点,基于虚拟机的虚拟计算环境可以结合

上述特点,更加有效地整合分散的计算资源,为用户和应用提供一体化的服务环境,实现资源共享和有效利用.
对用户来说,基于虚拟机的虚拟计算环境可以为每个用户提供独立于其他用户的运行环境,保证每个用户对其

计算环境的独占性.对于计算机管理人员来说,基于虚拟机的虚拟计算环境可以提供计算资源的集中管理功能,
使得管理员不必实地操作分散在各处的计算机就可以远程控制硬件和软件的升级和维护.对于应用程序来说,
基于虚拟机的虚拟计算环境应该对应用保持透明性,并对应用屏蔽底层硬件资源的动态性、分布性和异构性,
保证应用运行的稳定性. 

目前,基于虚拟机的虚拟计算环境的典型系统主要分为作业执行环境研究、移动个人计算环境研究和虚拟

应用程序研究 3 类:作业执行环境主要面向应用提供一体化的服务环境,包括单台虚拟机的作业执行环境和虚

拟机网络两种;移动个人计算环境则面向普通用户提供一体化的服务环境,使得用户可以随时随地访问其个人

计算环境;虚拟应用程序面向管理员提供一体化服务环境,使得管理人员可以集中管理整个网络中软件资源的

安装、配置和升级.下面将分别介绍上述 3 类典型的研究工作. 

2.1   作业执行环境 

(1) Globus的Virtual Workspaces项目[1] 
Virtual Workspaces 项目的目标是为网格建立可定制和可控的远程作业执行环境.传统的网格主要关注作

业的执行,而忽视了作业执行环境的创建、部署和管理.由于作业执行环境的创建需要大量的人工操作来完成

软件的安装和配置,加上不同软件之间的依赖性和不兼容性,使得不同作业对其执行环境的配置需求不同,导致

不同类型的作业难以共享计算资源. 
Virtual Workspaces 项目以单个虚拟机为单位,进行计算资源的分配和管理,可将各种作业执行环境封装在

彼此独立的虚拟机实例.由于虚拟机具有封装性,因此,可以通过虚拟机实例的复制完成作业执行环境的部署.
利用虚拟机的分割性和隔离性,可以实现多个作业的执行彼此互不影响,共享计算资源.如图 1 所示,客户端可以

通过远程接口按需创建虚拟机实例形式存在的网格应用 ,进行远程配置 ,用户可以远程启动一个 Virtual 
Workspace 并开始执行作业,在作业执行完毕后可以通过远程接口及时关闭 Virtual Workspace 并释放其占用的

内存和 CPU 资源. 
Virtual Workspaces项目为传统的网格运行环境增加了对遗留应用运行管理的支持,支持作业执行环境的

无人值守安装,能够有效降低作业执行环境的部署时间,并且降低部署的难度.可以看出,通过虚拟机可以实现

网格中CPU、内存、硬盘等计算资源的分配和调度[18],为不同类型的作业分配CPU个数、内存大小、硬盘和网

络带宽的配额.在实现硬件资源共享的同时,还可以保证每个计算任务对计算资源的独占性和运行的隔离性. 
但在实际使用中,有一些计算任务需要运行在独立的网络环境中,而 Virtual Workspaces 不支持这类运行 

环境. 
(2) 普渡大学的VIOLIN项目[2] 
VIOLIN 为需要运行在独立的网络环境中的应用提供具有网络拓扑结构的虚拟网络运行环境.用户可以通

过 VIOLIN 为不同的应用设计网络拓扑,形成由多台虚拟机组成的隔离的虚拟网络环境. 
图 2是VIOLIN的体系结构图.位于途中第 2层的覆盖网基础设施是VIOLIN系统的运行环境.通过覆盖网基

础设施在物理网络上建立的虚拟网络环境称为一个VIOLIN.通过VIOLIN,用户可以在任意的物理网络拓扑结

构下按需创建逻辑的虚拟网络拓扑结构,还可以定制虚拟网络中每一台虚拟主机和虚拟网络设备的软件配置

和硬件配置.例如,利用VIOLIN可以在不支持IP多播的物理网络上架设虚拟IP多播网络,并在虚拟网络上运行支

持IP多播功能的视频点播软件.这种方式既不需要修改视频点播软件,也不需要设计一种新的应用层多播的协

议.此外,利用VIOLIN可以创建虚拟移动IP网络测试移动IP协议栈的稳定性和性能指标,在无须实际物理设备和

终端实际移动的前提下实现对真实协议栈功能的测试,降低了测试环境的部署成本和测试过程的人工参与度,
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可以此为基础实现在不同网络拓扑下网络软件的自动测试[19]. 
 
 
 
 
 
 
 
 
 
 
  
  

然而,目前虚拟机网络项目仅关注虚拟机网络的运行支持,而缺乏对虚拟机网络的设计、部署、修改等静

态层面的支持,用户不能方便地定制虚拟机网络. 
然而,目前虚拟机网络项目仅关注虚拟机网络的运行支持,而缺乏对虚拟机网络的设计、部署、修改等静

态层面的支持,用户不能方便地定制虚拟机网络. 
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Fig.1  Virtual Workspaces interaction 
图 1  Virtual Workspaces 交互过程 

Fig.2  VIOLIN architecture 
图 2  VIOLIN 体系结构 

2.2   移动个人计算环境 2.2   移动个人计算环境 

Intel的Internet Suspend and Resume(ISR)[20]目的是实现个人计算环境的移动性.与移动计算的终端移动性

不同,ISR不需要用户携带任何便携式的移动计算设备,而是将用户个人计算环境运行在虚拟机中,通过虚拟机

的移动实现个人计算环境的移动. 

Intel的Internet Suspend and Resume(ISR)

如图 3所示,ISR中虚拟机实例的移动是通过分布式文件系统

来完成的.ISR 需要将虚拟机实例和虚拟机休眠文件保存在分布式

文件系统上.如果用户需要在任何一台计算机上恢复其个人计算

环境,只需通过 Internet 将分布式文件系统中的相关文件复制到本

地即可恢复虚拟机实例的运行;用户关闭或者休眠虚拟机之后,需
要将本地虚拟机实例文件同步到服务器上.由于只是虚拟机发生

了移动,用户无须随身携带任何硬件设备,随时随地打开任何一台

可以访问 Internet 的计算机,就可以恢复他的个人计算环境. 

如图 3所示,ISR中虚拟机实例的移动是通过分布式文件系统

来完成的.ISR 需要将虚拟机实例和虚拟机休眠文件保存在分布式

文件系统上.如果用户需要在任何一台计算机上恢复其个人计算

环境,只需通过 Internet 将分布式文件系统中的相关文件复制到本

地即可恢复虚拟机实例的运行;用户关闭或者休眠虚拟机之后,需
要将本地虚拟机实例文件同步到服务器上.由于只是虚拟机发生

了移动,用户无须随身携带任何硬件设备,随时随地打开任何一台

可以访问 Internet 的计算机,就可以恢复他的个人计算环境. 
ISR 的缺点在于,需要用户手动完成休眠和恢复等操作,且有一段时间计算机处于停机状态.如果将虚拟机

的在线迁移功能与 ISR 相结合,就可以实现移动计算环境的不间断运行,提供一直在线的移动计算环境.但是,当
前的在线迁移功能限制在局域网的机器之间,无法实现 Internet 上的迁移,限制了计算环境的移动范围. 

ISR 的缺点在于,需要用户手动完成休眠和恢复等操作,且有一段时间计算机处于停机状态.如果将虚拟机

的在线迁移功能与 ISR 相结合,就可以实现移动计算环境的不间断运行,提供一直在线的移动计算环境.但是,当
前的在线迁移功能限制在局域网的机器之间,无法实现 Internet 上的迁移,限制了计算环境的移动范围. 

[20]目的是实现个人计算环境的移动性.与移动计算的终端移动性

不同,ISR不需要用户携带任何便携式的移动计算设备,而是将用户个人计算环境运行在虚拟机中,通过虚拟机

的移动实现个人计算环境的移动. 
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Fig.3  ISR test scenario 
图 3  ISR 测试场景 

2.3   虚拟应用程序 2.3   虚拟应用程序 

Softricity公司的SoftGrid产品[21]可以实现软件的集中管理.在计算机发展早期,软件都是由计算机管理员

统一管理,随着个人电脑的普及,计算机用户也同时身兼管理员的角色.由于各种病毒、木马和其他恶意软件导

致软件的频繁更新、升级,增加了软件维护上的困难,同时使得计算机的运营维护成本一直居高不下. 

Softricity公司的SoftGrid产品

SoftGrid 可以在不修改现有软件编程模型和运行方式的前提下,通过虚拟机技术来实现软件的集中管理.
这种技术又称为虚拟应用程序(virtual application,简称 VA).如图 4 所示,SoftGrid 由服务器端系统和客户端系统

构成.服务器端的打包模块(preparer)负责将应用程序转化成 VA 格式,所有的 VA 都集中存放在服务器的软件库

(VA repository)中.而用户计算机上需要安装 SoftGrid 的客户端系统,用户在运行任何应用程序之前,需要首先调

用传输模块(deliverer),将所需的应用程序的一部分下载到本地软件缓存(VA cache)中,再由执行模块(executor)
执行.执行模块是一种进程虚拟机,为每个 VA 提供虚拟的执行环境.如果用户已经把 VA 下载到了本机的缓存

中,则执行模块可以直接运行 VA,提高执行效率. 

SoftGrid 可以在不修改现有软件编程模型和运行方式的前提下,通过虚拟机技术来实现软件的集中管理.
这种技术又称为虚拟应用程序(virtual application,简称 VA).如图 4 所示,SoftGrid 由服务器端系统和客户端系统

构成.服务器端的打包模块(preparer)负责将应用程序转化成 VA 格式,所有的 VA 都集中存放在服务器的软件库

(VA repository)中.而用户计算机上需要安装 SoftGrid 的客户端系统,用户在运行任何应用程序之前,需要首先调

用传输模块(deliverer),将所需的应用程序的一部分下载到本地软件缓存(VA cache)中,再由执行模块(executor)
执行.执行模块是一种进程虚拟机,为每个 VA 提供虚拟的执行环境.如果用户已经把 VA 下载到了本机的缓存

中,则执行模块可以直接运行 VA,提高执行效率. 

[21]可以实现软件的集中管理.在计算机发展早期,软件都是由计算机管理员

统一管理,随着个人电脑的普及,计算机用户也同时身兼管理员的角色.由于各种病毒、木马和其他恶意软件导

致软件的频繁更新、升级,增加了软件维护上的困难,同时使得计算机的运营维护成本一直居高不下. 
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VA下载后无须安装即可直接由客户端运行,而SoftGrid的打包模块可以将Windows应用程序自动转化成

VA,包括Office办公软件.通过类似SoftGrid的服务端系统,如PDS[22],可以实现软件的集中管理.原先一个应用程

序的更新涉及每台计算机上的软件更新,而通过虚拟应用程序技术,则只需将新的应用程序打包并更新服务器

软件库,由此实现自动管理. 
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Fig.4  SoftGrid system architecture 
图 4  SoftGrid 体系结构 

2.4   小  结 

本节分别从应用程序、用户和管理员 3 个角度分析了作业执行环境、移动个人计算环境和虚拟应用程序

的研究进展,体现了虚拟计算环境应该具备的一致的服务环境的特点.其中,Virtual Workspaces 提供了整合计算

机资源的能力,向用户屏蔽了底层计算环境的异构性,简化了作业执行环境的管理和部署;而 VIOLIN 则可以按

需提供多台虚拟机构成的网络,保证不同用户虚拟环境的隔离性;ISR 可以实现移动的虚拟计算环境,使用户可

以随时随地用任何设备访问属于自己的个人环境;而 SoftGrid 系统可以提供软件的集中管理,使得管理员可以

像管理一台计算机那样管理由 Internet 上多台计算机组成的虚拟计算环境,从而降低了管理员的管理难度. 
然而,这些系统往往只关注单一的虚拟机技术,在系统体系结构的设计时没有综合考虑与各种类型的虚拟

机的集成,因此,往往只能体现虚拟计算环境的一部分特点,难以针对单一系统进行扩展以支持更多的虚拟计算

的特性,将互联网真正变成一台虚拟计算机.此外,这些系统主要关注实现虚拟计算环境中的运行时支持,缺乏

对静态层面的支持,也缺乏按照用户的需求来设计、构建和配置所需的虚拟机实例和虚拟机网络的支持. 

3   CROWN 虚拟计算平台 

针对上述问题,我们设计了CROWN虚拟计算平台CIVIC.它是服务网格系统CROWN[23]3.0 版本的核心组

件,可以为CROWN网格平台中的网格服务提供独立、隔离的执行环境,有效地屏蔽底层运行平台的异构性、分

布性和动态性,并提供虚拟计算环境的管理监控功能. CIVIC中集成了对多种虚拟机技术的支持,可以体现虚拟

计算环境多方面的特点.当然,多种虚拟机的引入将增加系统复杂度,并在一定程度上影响效率,但却可以有效

地提升网格服务执行的稳定性和可靠性. 

3.1   系统设计 

虚拟计算平台 CIVIC 的设计目标是力图较完整地实现基于虚拟机的虚拟计算环境,包括对计算机资源的

共享与协同、对应用程序提供透明的支持以及对用户和管理员提供集中管理视图. 
CIVIC 系统包含运行视图和管理视图(如图 5 所示). 
运行视图共分为 4 层,自下而上依次是: 
(1) 资源层(resource layer):由分布在 Internet 上动态、异构的计算机组成,资源层的节点称为资源节点. 
(2) 容器层(container layer):容器层中的节点是安装了CIVIC容器软件的硬件资源,称为容器节点(container 

node).通过 CIVIC 容器可以实现硬件资源的虚拟化,具体方式是每个容器节点上都可以运行多台虚拟机实例.
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容器节点提供远程调用接口,通过这些接口可以对运行在该节点上的虚拟机实例进行控制,如远程部署、启动、

停止等操作. 
(3) 协调层(coordination layer):协调层中的节点是特殊的容器节点,称为协调节点(coordinator node),协调

节点是配置了协调功能的容器节点.协调节点负责管理其他容器节点,在它们之间形成了一个覆盖网.在协调

层,针对不同目的有不同的覆盖网,比如,资源管理覆盖网用于虚拟资源的注册和查询,虚拟机网络覆盖网在多

个容器节点之间维护稳虚拟机网络的稳定运行等. 
(4) 实例层(instance layer):实例层的节点 CIVIC 为用户提供作业的运行环境,称为实例节点(instance node). 

CIVIC 共支持 3 种不同的实例节点:虚拟机实例、虚拟机网络(VM network,简称 VMN)和虚拟应用程序(VA).其
中,虚拟机实例中包含完整的操作系统,虚拟应用程序中只包含单个应用;用户可以通过多种交互方式访问实例

节点,如访问实例节点的远程图形用户界面,或以网格作业提交的方式运行实例节点中的应用. 
CIVIC 管理视图提供 3 类管理工具:辅助用户创建所需的计算环境的设计单元(CIVIC designer),可对容器

节点、协调节点、实例节点进行管理和监控的管理单元(manager)以及监控单元(monitor). 
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Fig.5  CIVIC system views 
图 5  CIVIC 系统视图 

3.2   模块功能设计 

如图 6 所示,CIVIC 模块功能包括资源层、容器层、协调层、实例层和交互层 5 层. 
(1) 资源层:包括各种硬件资源、存储资源等,这些计算资源构成了 CIVIC 系统中底层资源. 
(2) 容器层:位于资源层上层,又可以细分为虚拟机监控器子层和远程控制子层: 
(a) 虚拟机监控器子层:包含系统虚拟机、进程虚拟机和远程界面 3 个模块.该层直接采用当前成熟的虚拟

机技术(如 Xen,VMWare),安装了系统虚拟机的容器节点可运行多个虚拟机实例;进程虚拟机可以使用 Java 等,
安装了进程虚拟机的机器将支持运行虚拟应用程序;远程界面模块使用 VNC,该模块将用于支持用户与实例节

点的交互. 
(b) 远程控制子层:为容器节点提供远程管理服务.该子层包含虚拟机管理接口、网络管理接口和信息查询

接口等模块.通过虚拟机管理接口可以对运行在容器节点中的虚拟机实例进行热部署、启动、关闭、休眠、恢

复和在线迁移等远程操作.通过网络管理接口管理容器节点的网络连接,利用隧道技术连接多个容器节点,可以
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在容器节点之间形成由多个虚拟机实例组成的虚拟网络.信息查询接口为上层监控程序提供节点基本信息的

查询功能,包括对物理机器的硬件资源,如 CPU、内存、硬盘使用情况的查询,以及运行在容器节点上多个虚拟

机实例的硬件资源使用情况的查询. 
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Fig.6  CIVIC system modules 
图 6  CIVIC 系统模块 

(3) 协调层:提供协调节点的各种维护功能模块,其中包含虚拟机网络维护、可靠性维护、资源拓扑维护等

模块.前面提到协调节点是特殊的容器节点,如安装了虚拟机网络维护模块的协调节点可以在多个容器节点上

创建多台虚拟机,并调用容器节点的网络管理接口把虚拟机连接成虚拟机网络;同时,还负责在容器节点发生动

态变化时,利用虚拟机的在线迁移功能维护虚拟机网络的持续运行. 
安装了可靠性维护模块的协调节点可以实时监控虚拟机实例的运行状况,并在检测到虚拟机实例失效时,

将虚拟机恢复到之前保存的运行状态下,从而保证虚拟机实例的稳定运行.协调节点通过资源拓扑管理模块监

控多个节点和虚拟机实例的运行状态,多个协调节点之间将形成资源层叠网. 
(4) 实例层:该层对应用程序保持透明性.透明性主要体现在 3 个方面:首先,虚拟机可以屏蔽底层硬件资源

的异构性对软件的影响,软件通过虚拟机可不经修改地运行在不同的硬件平台上.通过虚拟机的在线迁移功能,
还可以屏蔽底层硬件资源的动态性和分布性,软件可以在运行过程中迁移底层运行的硬件平台;其次,透明性体

现在遗留软件可以运行在 CIVIC 中而不需要做任何修改;最后,通过虚拟机的失效检测和重配置服务,可以增加

应用程序运行的可靠性和安全性. 
(5) 交互层:包含两类交互模块.一类交互模块提供用户对实例节点界面访问的支持,例如,通过远程图形界

面访问虚拟机实例,或者访问虚拟机实例的命令行界面.用户可以通过容器节点提供的作业提交 Web 服务接口

调用虚拟机实例中的应用程序.另一类交互模块为用户提供虚拟机实例的设计、管理、监控支持.设计单元提

供一体化的可视化编辑器来辅助用户按需创建计算环境,同时支持以拖拽的方式创建具有特定拓扑结构的虚

拟机网络. 

3.3   虚拟机实验 

CIVIC 系统正在开发中.目前,CIVIC 已支持虚拟机实例和虚拟机网络的设计和部署功能(如图 7 所示). 
通过对 CIVIC 系统的虚拟机实例和虚拟机网络的创建、部署、启动等功能的测试,得到如表 2 所示的实验

结果.实验所用的环境是两台 CPU 为 Intel P4 3GHz,内存为 1G 的实验用机,其中一台用于虚拟机实例和虚拟机

网络的创建,另一台作为运行环境.实验结果中记录了不同类型的实例的创建时间、部署时间、启动时间和生

成实例文件的大小. 
该实验中的创建的虚拟机实例是一个最小化的 Linux 系统,安装了基本的网络程序如 ftp,telnet 等,一个虚

拟机实例实际占用 136 兆字节磁盘空间.从表 2 的实验结果可以看出,通过 CIVIC 设计单元创建一台全新的

Linux 虚拟机实例只需要大约 7 分钟;如果把已有的虚拟机实例作为模板创建新实例,则可以将创建时间减少为



 

 

 

怀进鹏 等:基于虚拟机的虚拟计算环境研究与设计 2025 

 

2 分钟左右,且这段时间无须人工参与.一般情况下,系统安装一台物理机器的时间大约在 30 分钟~60 分钟之间,
而且安装过程中需要人工参与.相比之下,可以发现CIVIC能够有效地缩短应用程序的安装配置时间.而且,从表

中实验结果可以看出,CIVIC只需 2分钟左右就可以自动完成 3台虚拟机实例组成虚拟机网络的部署过程,而在

实际中,多台物理机器的安装和组网所需要的时间远不止这个数量级.由此可见,基于网络的应用可以在 CIVIC
系统中能够得到迅速、有效的部署. 

 
Fig.7  CIVIC designer 
图 7  CIVIC 设计单元 

Table 2  VM instance install experiments 
表 2  虚拟机实例的创建实验 

Type of instance Size (MB) Install time (s) Deploy time (s) Boot time (s) 
One VM instance (fresh) 136 441 45 79 

One VM instance (template) 136 143 45 79 
One VM network with two VM instances 273 246 88 94 

One VM network with three VM instances 409 351 129 113 

4   结束语 

本文首先介绍虚拟机技术的出现和发展,通过对虚拟机技术典型应用的分析,总结出虚拟机具有透明性、

隔离性、封装性和异构性 4 个特点.然后,通过对虚拟机的相关研究分析,给出了基于虚拟机的虚拟计算环境的

3 个特点:可以为每个用户提供属于个人的独立、隔离的计算环境;可以为计算机管理人员提供硬件资源和软件

资源的集中管理功能;同时对应用程序保持透明性,并屏蔽底层硬件资源的动态性、分布性和异构性.文中分析

了 Virtual Workspaces 和 VIOLIN 等 3 类基于虚拟机的虚拟计算环境的典型系统,最后给出了 CROWN 虚拟计

算平台 CIVIC 的系统功能的设计和实验分析. 
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